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Resumo: O presente artigo se propde a
examinar o uso de aplicativos de rastre-
amento de contatos durante a pandemia da
Covid-19, em um contexto de vigilancia go-
vernamental e autoritarismo digital crescen-
tes. Através de uma perspectiva de protegio
de dados, consideramos atributos chaves des-
ses aplicativos, como sua arquitetura de sis-
tema e gerenciamento de dados, examinan-
do as principais implica¢des para privacidade.
Exploramos brevemente alguns dos métodos
de vigilancia empregados ao redor do mundo
e refletimos sobre suas implicagdes para as li-
berdades individuais e a democracia. Por fim,
nés examinamos os resultados de uma revisdo
sistemadtica sobre a eficacia do rastreamento de
contato automatizado para a prevengio da pro-

pagagdo do novo coronavirus.

Palavras-chave: Protecio de dados.
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Abstract: This article aims to examine
the use of contact tracing apps during the Co-
vid-19 pandemic in a context of rising gover-
nment surveillance and digital authoritaria-
nism. Through a data protection perspective,
we will consider key attributes of these sof-
twares such as system architecture and data
management, and examine their main privacy
implications. We briefly explore some of the
surveillance methods employed around the
world and reflect on its implications for in-
dividual freedoms and democracy. At last, we

examine the findings of a systematic review
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of the effectiveness of automated contact-tra-
cing for preventing the spread of the novel

coronavirus.

Keywords: Data protection. Govern-
ment surveillance. Contact tracing. Privacy.

Digital authoritarianism.

1 Os dados importam: vigilincia e
autoritarismo digital

Em 2018, o escindalo de dados da Cam-
bridge Analytica (CA) revelou como, através
do Facebook, a empresa vinha coletando da-
dos dos usudrios sem seu consentimento e os
utilizando para influenciar o voto das pessoas
e os resultados das elei¢des. Um aplicativo de
propriedade da CA foi oferecido no Facebook
a milhares de usudrios, que foram pagos para
responder a uma pesquisa online e consentiram
que seus dados fossem coletados para “fins aca-
démicos”. Embora a Politica da Plataforma da
rede social proiba a coleta de dados de amigos
dos usudrios para fins comerciais ou publicité-
rios', a CA foi capaz de coletar dados de 87 mi-
lhoes de usuarios do Facebook, embora apenas
270 mil pessoas tenham baixado o aplicativo.”
Essa informagio foi entido usada para micros-
segmentacdo (microtargeting) politica online, re-
movendo o debate politico da esfera publica e
impondo, assim, uma ameaga de manipulagio e
supressdo eleitoral, e também facilitando a dis-
seminagio de desinformacdo.” O caso da Cam-
bridge Analytica desvelou ndo apenas um Uni-
co caso de coleta ilegal e uso politico de dados,
mas também expds como os governos e a socie-
dade civil tém pouco controle e conhecimento
sobre a forma como as empresas privadas cole-
tam, armazenam e compartilham os dados dos
cidados.

O debate sobre como a Big Tech* se bene-
ficia economicamente, e até estrutura seus mo-
delos de negécios com base na coleta agressiva
dos dados de seus usudrios, tem ocupado espe-

cialistas em privacidade, ativistas de direitos

digitais, filésofos politicos e clentistas sociais
preocupados com o declinio democratico, e até
mesmo economistas liberais, empresérios e ad-
vogados que defendem o fim das Big Four, ar-
gumentando que o monopdlio sufoca a inovagdo
e a competigdo.” Para Shoshana Zuboft, profes-
sora da Escola de Negocios da Universidade
de Harvard, nos Estados Unidos, a abordagem
contemporanea da Big Tech e das empresas pri-
vadas em relagio aos dados do usudrio instituiu
uma “nova ordem econdémica que reivindica a
experiéncia humana como matéria-prima gra-
tuita para prdticas comerciais ocultas de ex-
tragdo, previsdo e vendas™, que ela nomeia ca-
pitalismo de vigildncia. Zuboff desvenda como,
através do machine learning, os dados sdo usa-
dos para fabricar produtos de previsdo — isto é,
previsdes do comportamento futuro do usuario
— que sdo extremamente lucrativos. Na busca
competitiva por dados comportamentais cada
vez mais preditivos, as empresas perceberam
a eficiéncia de direcionar o comportamento
do consumidor para resultados que garantam
lucros ainda maiores. Isso produziu uma mu-
danca “na qual os processos automatizados ndo
apenas conhecem nosso comportamento, mas
também moldam nosso comportamento em
escala™

Ainda, a ameaca do autoritarismo digi-
tal — o uso da vigilancia digital para rastrear
e suprimir dissidéncia politica — estd presente
em paises situados em diferentes pontos do es-
pectro democriatico.® De acordo com a Freedom
House, a pandemia da Covid-19 acelerou um
processo ja acentuado de declinio da liberdade

na internet em todo o mundo:

[...] autoridades [governamentais | citaram
a covid-19 para justificar a expansdo dos po-
deres de vigilancia e a implantagdo de no-
vas tecnologias antes vistas como demasia-
damente intrusivas. A crise de satde publica
criou uma oportunidade para a digitalizagdo,
coleta e andlise dos dados mais intimos das

pessoas, sem protegdes adequadas contra




abusos. Governos e entidades privadas estio
aumentando seu uso de inteligéncia artificial
(TA), vigilancia biométrica e ferramentas de
big data para a tomada de decisdes que afe-
tam os direitos econdmicos, sociais e politi-
cos dos individuos. Crucialmente, os proces-
sos envolvidos frequentemente tem carecido
de transparéncia, de supervisio independen-
te e possibilidades de reparagio. Essas pra-
ticas aumentam a perspectiva de um futuro
dist6pico em que empresas privadas, agéncias
de seguranga e cibercriminosos tenham aces-
so facil nfo apenas a informagdes confiden-
ciais sobre os lugares que visitamos e os itens
que compramos, mas também a nossos histé-
ricos médicos, padrdes faciais e de voz, e até

mesmo nossos coédigos genéticos.”

Nos tépicos a seguir, abordaremos esse
processo de aumento da vigildncia e coleta de
dados especificamente no que diz respeito ao
desenvolvimento e promogio de aplicativos que
dependem de monitoramento de localizagio
para rastrear casos de possivel exposigdo ao vi-
rus Sars-CoV-2.

2 O surgimento da Covid-19 e o
rastreamento de contatos

Em dezembro de 2019, médicos e pes-
quisadores de Wuhan, capital da provincia de
Hubei, na China central, se esforgavam para
identificar a origem da doenga semelhante a
pneumonia que rapidamente infectara dezenas
de residentes da cidade.'” Em 3 de janeiro de
2020, o Instituto Nacional de Controle e Pre-
vengdo de Doengas Virais identificou o primei-
ro genoma completo do virus posteriormente
designado como Sars-CoV-2'' nas amostras de
fluidos de um paciente'?; 16 dias depois, havia
198 casos confirmados em Wuhan, com casos
reportados no Japio, Coreia do Sul, Tailandia e
em outros lugares da China."

Em 5 de janeiro, 121 contatos préximos
dos pacientes infectados haviam sido identi-

ficados e colocados sob observac¢io médica;"

antes do final do més, um rigoroso bloqueio (lo-
ckdown) foi estabelecido em Wuhan, que ficou
completamente isolada do resto do pafs.”” Em
30 de janeiro de 2020, quando pacientes com
o virus haviam sido diagnosticados em 18 pa-
ises para além da China, a Organizagdo Mun-
dial da Satide (OMS) declarou o novo surto de
coronavirus uma emergéncia de satde publica
de interesse internacional sob o Regulamento
Sanitério Internacional.' A medida que mais
informagdes sobre o virus e sua doenga foram
sendo descobertas, a rapida identificagio de ca-
sos e o rastreamento de contatos logo se torna-
ram estratégias essenciais para uma politica de
satde publica. Com um perfodo médio de incu-
bagio de 3 a 9 dias'” e evidéncia de transmis-
sdo pré-sintomadtica,' isolar individuos poten-
cialmente infectados antes que eles continuem a
disseminar a doenga tornou-se um desafio com-
plexo para autoridades de satde publica e go-
vernos em todo o mundo.

Sdo muitos os desafios do rastreamen-
to de contatos “analégico”. Primeiramente, o
processo de conduzir entrevistas individuais é
demorado e, em contextos nos quais o nimero
de casos didrios estd aumentando, pode rapida-
mente sobrecarregar as autoridades de satde.
Em segundo lugar, as informagdes prestadas
pelos entrevistados sobre os locais que visita-
ram e as pessoas com quem estiveram em conta-
to em um determinado perfodo de tempo estdo
sujeitas a imprecisdes diversas por conta de lap-
sos de memoria.'” Ainda, por motivos variados,
as pessoas podem mentir ou omitir informagoes
sobre seu paradeiro e encontros, ou podem nao
querer se apresentar para realizar uma entre-
vista de rastreamento de contatos. A Coreia do
Sul foi confrontada com esse desafio em maio
de 2020, quando um surto do virus no bairro
boémio de Itaewon, em Seul, em bares e clubes
conhecido por atender a populagdio LGBTQ +,

20 Devido ao es-

infectou mais de 200 pessoas.
tigma enfrentado por essa comunidade, muitos

sul-coreanos ficaram relutantes em fazer o teste
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de Covid-19 e relatar que haviam estado nos es-
tabelecimentos noturnos do bairro, receosos
que isso pudesse levar a especulagdes sobre sua
sexualidade. O prefeito de Seul garantiu o ano-
nimato de todos aqueles que solicitassem testa-
gem em conexdo com o cluster de Itaewon, mas
a populacdo permaneceu apreensiva com a pos-
sibilidade de violagdes de privacidade.”’
Tornou-se cada vez mais evidente a im-
portancia da detecgdo rapida de novos casos nos
primeiros momentos de um surto, para evitar
que clusters de pequena escala evolufssem para
um cendrio de transmissdo comunitiria sus-
tentada. De acordo com a OMS, a “vigilancia,
equipes de resposta rapida e investigacdo de ca-
sos” é um dos principais pilares na preparagdo
e planejamento da resposta a Covid-19.* En-
quanto milhares de pessoas foram contratados
para trabalhar como rastreadoras de contatos,*
muitos pafses também recorreram a tecnologia
e vigilancia em busca de uma solugio. Aplicati-
vos de rastreamento de contatos desenvolvidos
para smartphones irdo rastrear a localizagio
de seus usuarios e prometem alerti-los quando
eles entrarem em contato préximo com alguém
infectado pelo virus; assim, individuos poten-
cialmente expostos poderiam rapidamente re-
alizar o teste de contaminagdo e prevenir con-

tagio posterior.

3 Aplicativos de rastreamento de
contatos e questdes de privacidade
Aplicativos de rastreamento de contatos
ja foram langados por dezenas de pafses ao re-
dor do mundo, com arquiteturas e abordagens
variadas para privacidade de dados. Enquanto a
maioria dos pafses tém tentado encorajar seus
cidaddos a instalarem os softwares, governos
com inclinagdes mais autoritrias tornaram seu
download obrigatério. Algumas das principais
questoes de privacidade a serem consideradas
sdo a possibilidade de que terceiros obtenham
acesso as Informacgdes de Identificagdo Pessoal

(ITP) e localizagdo dos cidaddos, e as maneiras

com que esses dados podem ser usados pelos
governos quando a pandemia acabar, ou para
outros fins que ndo o controle epidemiolégico.
Abordaremos, resumidamente, alguns aspectos
sobre arquitetura de sistema e gerenciamen-
to de dados para indicar possiveis implicagdes
para a privacidade dos usuarios.

A esséncia do rastreamento de contato
automatizado sdo os dados de localizagio, que
sdo coletados por meio de uma série de tecno-
logias diferentes que podem identificar a locali-
zagdo absoluta ou relativa do usudrio. Os siste-
mas baseados em dados de localizacio absoluta
(coletados por meio de localizagdo GPS, pontos
de acesso a Wik ou torres de celular) monito-
ram o movimento dos usuarios constantemente
e sdo amplamente considerados mais intrusivos
em termos de privacidade pessoal; entretanto,
embora oferegam uma visdo ampla dos padroes
de mobilidade dos individuos, os dados gerados
podem nido ser suficientemente precisos para
determinar um contato préximo para fins epi-
demiolégicos. Por outro lado, dados de localiza-
¢do relativa obtidos por meio do emparelhamen-
to de dois dispositivos com tecnologia Bluetooth
podem oferecer informagdes mais precisas, mas
exigem que uma grande porcentagem da popu-
lagdo instale o aplicativo para serem eficazes.**
Além disso, a estimativa da distincia pode va-
riar a depender do nivel de poténcia da trans-
missdo do sinal Bluetooth, que varia em telefo-
nes diferentes; ainda, os padrdes de transmissdo
de um mesmo dispositivo podem ser afetados
pelo uso de uma capa de protegio do aparelho,
ou pela orientacdo da antena do celular.*” Sobre
a eficiéncia dos aplicativos de rastreamento de
contato em relagdo a estimativa de proximida-

de, Ahmed et al. concluiram que:

Afirmagdes sobre uma precisdo “garantida”
na ordem de 1 metro por qualquer aplicativo
atual devem, portanto, ser consideradas com
algum ceticismo. [...] com as técnicas usa-
das pelos aplicativos atuais para estimativa

de proximidade, ainda haveria muitos falsos




positivos e falsos negativos. A estimativa de
proximidade pode indicar um contato préxi-
mo quando o contato real estd distante, ou
indicar erroneamente que esta distante quan-
do esta préximo. Da mesma forma, um con-
tato proximo percebido pela estimativa de
distancia nem sempre se traduz em um cené-
rio de exposigdo, pois pode haver uma pare-
de ou obstrugdo entre os dois individuos (por
exemplo, dois apartamentos adjacentes), ou o
contato pode ser ocorrido em um espago ao
ar livre, onde as chances de infecgio sdo mais
baixas. No entanto, obter falsos positivos ndo
é tdo desastroso, resultando apenas em testes
adicionais para esses casos falsos. Os falsos
negativos sdo um problema mais significati-
vo, pois sdo considerados uma oportunida-
de perdida de registrar contato com um caso

positivo.*®

Os tipos de arquitetura de sistema mais
comumente adotados para a coleta desses dados
sdo as abordagens centralizada, descentraliza-
da e hibrida, que exploraremos brevemente. A
principal caracteristica da arquitetura centrali-
zada é o servidor central que armazena Infor-
magdes de Identificagdo Pessoal criptografadas,
gera identificagdes tempordrias que preservam
a privacidade (TemplID) para cada dispositivo
registrado, realiza andlise de risco e notifica
contatos proximos de um individuo infectado.””
Os dados armazenados pelo servidor central,
portanto, incluem informagdes pessoais dos
usuérios como seus nomes, nimeros de telefo-
ne, faixa etaria e CEP, bem como as suas Tem-
pIDs e também os contatos préximos de cada
um dos casos positivos.”® Um ataque ao servi-
dor, portanto, pode colocar em risco a priva-
cidade de todos os usudrios e seus respectivos
contatos.*

A arquitetura descentralizada visa pre-
venir vazamentos de dados evitando o acimu-
lo de responsabilidades em um tnico servidor.
Nesse modelo, as atribui¢gdes sio deslocadas
para o dispositivo pessoal do usudrio, que ird

gerar um identificador anénimo e processar as

notificagdes de exposi¢do e a andlise de risco.”
Nesse cendrio, os tnicos dados armazenados
pelo servidor sdo as seeds (ou “sementes”) en-
viadas voluntariamente por usudrios diagnos-
ticados com o virus.”’ Os smartphones, no en-
tanto, tendem a ser menos seguros do que um
servidor, e o usudrio fica vulnerével a ter o seu
dispositivo roubado ou ser coagido a conce-
der a terceiros acesso aos dados armazenados.
Além disso, ataques maliciosos podem conse-
guir desanonimizar a informagdes pessoais dos
usudrios e, baixando as seeds enviadas ao servi-
dor, identificar os usudrios positivos para a Co-
vid-19, se invasores obtiverem acesso a dados
coletados a partir de informagdes de contexto
de um canal paralelo.”

Por fim, o modelo hibrido compartilha as
tarefas entre o servidor e o dispositivo do usué-
rio: enquanto a geragdo e o gerenciamento dos
identificadores temporarios permanecem des-
centralizados, o processo de rastreamento em si
(ou seja, analise de risco e notifica¢do) é realiza-
do pelo servidor.*” Os dados armazenados pelo
servidor incluem a identificagdo do dispositivo,
tokens de encontro privado recebidos volunta-
riamente de casos positivos, metadados de casos
positivos e tokens de encontro privado carrega-
dos por outros usudrios para que o servidor re-
alize uma andlise de risco.”* Contra o risco de
desanonimizacio, o sistema hibrido “adota mé-
todos avangados adicionais de aprimoramento
de privacidade, como compartilhamento de se-
gredo, problema decisional de Diffie-Hellman
(DDH) e intersegdo de conjunto privado”.”

Os aplicativos de rastreamento de conta-
tos atualmente em desenvolvimento, ou ja em
uso, fizeram escolhas variadas no que se refe-
re a arquitetura do sistema e outros recursos.
Aplicativos como TraceTogether, implantado
pelo governo de Singapura; CovidSafe, langado
pelo governo da Australia; o aplicativo francés
Stop-Covid; e Aarogya Setu, cujo download foi
tornado obrigatério pelo governo indiano para

certos segmentos da populacdo®, sdo todos
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baseados na arquitetura centralizada.’” Por ou-
tro lado, o sistema de notificagdo de exposi¢ido
desenvolvido pela Apple e pelo Google adota
um modelo descentralizado, assim como o apli-
cativo israelense HaMagen.*

Outra questio relevante é a falta de
transparéncia verificada na grande maioria dos
aplicativos de rastreamento de contatos ativos
atualmente, para os quais Ahmed ef a/ sugerem
duas abordagens principais. Primeiramente, o
cédigo fonte do aplicativo deve ser aberto e su-
Jeito a revisdes periddicas e auditorias externas
e, em segundo lugar, a realizagdo de uma Ava-
liagdo de Impacto na Protegdo de Dados deve
ser um requisito bdsico para todos os aplicati-

vos em funcionamento.*®

4 Métodos de vigilincia e ameacas a
privacidade do usuéario
Embora qualquer tipo de coleta e arma-

zenamento de dados apresente algum grau de

risco para a privacidade de dados e liberdades
individuais devido a impossibilidade de elimi-
nar totalmente ameacas de vazamentos, ataques
maliciosos ou uso indevido, é evidente que as
ferramentas de vigildncia empregadas por al-
guns paises excedem a quantidade de monitora-
mento necessaria para fins estritamente epide-
miolégicos. Abaixo, reproduzimos um grafico
produzido por Tehilla Shwartz Altshuler e Ra-
chel Aridor Hershkovitz, pesquisadoras do Is-
rael Democracy Institute, que lista uma varie-
dade de métodos de vigilancia, classificados de
mais intrusivos a menos, adotados por varios
paises, apontando como esses estados se clas-
sificam no Indice de Democracia da Freedom
House.

O grafico apresenta variagdes, indo desde
a vigilancia centralizada, obrigatéria e em massa
da China, onde provedores de telecomunicagdes
compartilham dados de usudrios com autoridades

e cimeras de reconhecimento facial identificam

Grifico 1 — Indice de Democracia da Freedom House
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pedestres e medem sua temperatura corporal a
distancia, até os aplicativos descentralizados de-
senvolvidos por estados europeus, mais estrita-
mente limitados pela legislagdo de protegdo de
dados, onde a coleta de dados de localizagio deve
ser vinculada por consentimento ou anonimato.*'
A Coreia do Sul e Taiwan, apesar de serem re-
lativamente bem classificados pela Freedom Hou-
se, implantaram métodos extensivos de vigilan-
cia e coletaram dados de localiza¢io de maneira
obrigatéria. A experiéncia anterior com epide-
mias como a Sars e a gripe suina deixou um le-
gado de legislagdo especifica para epidemias que,
em Taiwan, “autoriza o servico de saide a realizar
amplos estudos epidemiol6gicos e impor sangdes
aqueles que se recusarem a cooperar com ele™” e,
na Coréia do Sul, “autoriza que as pessoas se recu-
sem a participar de uma investigagio epidemiold-
gica, mas [as sujeita | a sangdes se essa recusa nio
for justificada”. Em relagfo ao sistema chinés de
vigilancia em massa, o filésofo Byung-Chul Han

observa:

A consciéncia critica diante da vigilancia digi-
tal é praticamente inexistente na Asia. J4 qua-
se ndo se fala de protecio de dados, incluindo
Estados liberais como o Japdo e a Coreia. Nin-
guém se irrita pelo frenesi das autoridades em
recopilar dados. Enquanto isso a China intro-
duziu um sistema de crédito social inimagina-
vel aos europeus, que permitem uma valoriza-
¢do e avaliagio exaustiva das pessoas. Cada um
deve ser avaliado em consequéncia de sua con-
duta social. Na China néo ha nenhum momen-
to da vida cotidiana que ndo esteja submetido
a observagdo. Cada clique, cada compra, cada
contato, cada atividade nas redes sociais sdo
controlados. Quem atravessa no sinal verme-
lho, quem tem contato com criticos do regime e
quem coloca comentdrios criticos nas redes so-
ciais perde pontos. A vida, entdo, pode chegar a
se tornar muito perigosa. Pelo contrario, quem
compra pela Internet alimentos saudéveis e
1 jornais que apoiam o regime ganha pontos.
Quem tem pontuagdo suficiente obtém um vis-

to de viagem e créditos baratos. Pelo contrario,

quem cai abaixo de um determinado niimero de
pontos pode perder seu trabalho. Na China essa
vigilancia social é possivel porque ocorre uma
irrestrita troca de dados entre os fornecedores
da Internet e de telefonia celular e as autorida-
des. Praticamente ndo existe a protecdo de da-
dos. No vocabulério dos chineses néo ha o ter-

mo “esfera privada”.**

Em Israel, embora o aplicativo Ha-
Magen seja oferecido para download de for-
ma voluntdria, o pafs destacou o Shin Bet,
seu servigo de seguranca doméstica, para
rastrear e monitorar a localiza¢do de in-
dividuos, sem seu consentimento, a fim de
conter o contdgio do virus. O programa de
rastreamento de contatos, que depende da
vigilancia de telefones celulares, fol inter-
rompido em abril de 2020 pela Suprema
Corte do pafs, que identificou graves vio-
lagdes aos direitos de privacidade.” Embo-
ra o governo israelense tenha argumentado
que as medidas de emergéncia eram neces-
sérias e que um aplicativo seria inutil para
rastrear a comunidade ultraortodoxa do
pafs, que ndo possul smartphones, a deci-
sdo legal determinou que uma alternativa
compativel com a privacidade deveria ser
produzida.*® Dois meses depois, o Knesset, o
Parlamento de Israel, aprovou uma lei au-
torizando o Shin Bet a continuar o rastre-
amento.*” O pafs carece de uma legislagio
moderna de protecdo a privacidade e tem

uma “tendéncia inerente” de recorrer
as forgas de seguranga em situacgdes de
emergéncia*®, o que aumenta a ameacga que
a vigilancia governamental representa para
as liberdades individuais. Entre os pafses
avaliados, agéncias de inteligéncia estavam
envolvidas na coleta e rastreamento de da-
dos apenas em Israel e na China."
Altshuler e Hershkovitz refletem sobre
as motivagdes e consequéncias da vigilancia
em massa empregada por Israel e outros paises

com tendéncias autoritirias:
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Paises como China e Russia viram a pande-
mia como uma oportunidade de ouro para
expandir os poderes coercitivos do Estado
sobre os cidaddos e usar a tecnologia para
identificar, rastrear, adquirir conhecimento
e intimidar. Quando a pandemia acabar, eles
encontrardo outra desculpa e a vigilancia in-
tensificada continuard. Em Israel, também, a
insisténcia obstinada dos tomadores de de-
cisdo no uso continuo do GSS [General Se-
curity Service, ou Servigo de Seguranga Ge-
ral] e rejei¢do das alternativas corroboram
as afirmagdes sobre a ladeira escorregadia
cujo fundo é imprevisivel. Além disso, Isra-
el se encontra na companhia de democracias
iliberais como a Polonia, Turquia, Bulgéria e
Hungria, que exploraram o coronavirus para
privar as pessoas de seus direitos civis e ig-

norar seus parlamentos e tribunais.”

Além disso, graves falhas de segurancga
e vigilancia altamente intrusiva foram identifi-
cadas em outros pafses. Uma pesquisa recente
da Anistia Internacional analisou aplicativos de
rastreamento de contatos da Europa, Oriente
Médio e Norte da Africa e realizou uma anali-
se detalhada de softwares da Argélia, Bahrein,
Franca, Islandia, Israel, Kuwait, Libano, No-
ruega, Catar, Tunisia e Emirados Arabes Uni-
dos, classificando-os quanto ao respeito pela
privacidade dos usudrios. A organizagdo inter-
nacional destacou a ameaca representada pelas
ferramentas de vigildncia altamente invasivas
empregadas pelos aplicativos Bedware Bahrain,
desenvolvidos pelo governo bareinita, Shlonif,
implantados pelo Kuwait, e Smuttestopp, o apli-
cativo oficial de rastreamento de contatos da
Noruega, todos os quais rastreiam a localizagdo
dos usudrios em tempo real através do monito-
ramento GPS carregado em um servidor cen-
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tralizado.”’ Recentemente, o governo norue-
gués interrompeu o uso do Smittestopp.”

A Anistia Internacional também identi-
ficou uma grave violagio de seguranca no apli-

cativo catari EHTERAZ, que “teria permitido

que invasores cibernéticos acessassem informa-
¢des pessoais altamente confidenciais, incluin-
do nome, identidade nacional, estado de satde
e dados de localizagio de mais de um milhio de
usuarios”; ap6s o alerta, o governo corrigiu a
talha. A organizacdo criticou os governos por
apressar a implantagdo de aplicativos de ras-
treamento de contatos que “costumam ser mal
projetados e carecem de prote¢do de privacida-
de”™*, ecoando as preocupagdes expressas por
pesquisadores e ativistas de privacidade de da-

dos em todo o mundo.

5 Sobre a efetividade dos aplicativos
de rastreamento de contatos
Pesquisadores do University College
London conduziram uma revisio sistematica®
para avaliar a efetividade de sistemas de ras-
treamento de contato automatizados e parcial-
mente automatizados no controle da dissemi-
nac¢do da Covid-19. A revisdo sistemadtica foi
publicada online em agosto de 2020 e identi-
ficou 4.0386 estudos, 110 dos quais foram revi-
sados e 15 dos quais foram incluidos na andlise
final e avaliagdo de qualidade. Os indicadores
primadrios e secundarios da revisdo foram o nu-
mero ou propor¢do de contatos (ou casos sub-
sequentes) identificados, e indicadores de con-
trole de surto, adesdo, uso de recursos, rela¢do
custo-eficicia e li¢do aprendida.”® Neste tépico,
exploraremos suas principais descobertas.
Primeiramente, os estudos de modela-
gem mostraram que a eficicia do rastreamento
de contato automatizado, como aquele realiza-
do por aplicativos, depende de dois fatores. O
primeiro é a adesdo por uma parcela grande da
populagio, que deve baixar os softwares e per-
mitir que coletem seus dados; sobre o percen-
tual necessario para garantir a eficdcia, as esti-
mativas dos estudos variam entre 56% e 95% da
populagdo. O segundo fator é a capacidade de
assegurar que pessoas potencialmente expos-
tas sejam postas em isolamento a tempo.’” Os

pesquisadores observam que eventos de falsos




positivos e falsos negativos podem ser influen-
ciados por fatores como o uso de equipamen-
tos de protecdo individual, niveis de ventila¢do
e separacdo por telas ou paredes ndo identifi-
cadas pela tecnologia de monitoramento de lo-
calizagio. Sdo necesséarios mais dados do mun-
do real para avaliar a extensdo do efeito desses
fatores.”

Em relagio a efetividade das arquiteturas

de sistema, Braithwaite et a/. indicam que:

Os sistemas descentralizados de rastreamen-
to de contatos automatizado se beneficiam do
suporte da Apple e do Google, o que signifi-
ca que a interoperabilidade entre paises com
tais aplicativos é provavelmente mais direta
do que entre pafses que usam sistemas cen-
tralizados. No entanto, um estudo relatou
que os sistemas centralizados avaliam o risco
de transmissdo com mais precisio (reduzindo
o nimero de pessoas em quarentena), permi-
tem uma melhor otimizacgio, sdo menos sus-
cetiveis a informes falsos e sdo avaliados mais

prontamente.*

Os pesquisadores fazem referéncia a es-
tudos académicos sobre os riscos em que o ras-
treamento automatizado de contatos pode in-
correr se os dados forem violados ou usados
indevidamente, incluindo um aumento da vigi-
lancia e erosio da confianga publica, mas aler-
tam que consideragdes de privacidade e com-
pensagdes entre privacidade e utilidade nio
estdo no escopo da revisdo sistematica.

Além disso, diferentes estudos levan-
tam preocupacdes sobre a exclusdo digi-
tal, embora essas questdes ndo estejam bem
quantificadas atualmente. Especialmente em
paises de baixa renda, os grupos vulneraveis
que podem estar em maior risco de infecg¢do
pela Covid-19 também podem ter menos pro-
babilidade de possuir smartphones do que a
populagdo em geral. Os aplicativos de rastre-
amento de contato seriam, portanto, menos

capazes de reduzir os riscos de transmissio

nesses circulos, potencialmente ampliando
seus riscos.”” Embora apontem para a escas-
sez de estudos empiricos sobre o rastreamen-
to de contatos totalmente automatizado, os
autores nio identificaram nenhuma evidéncia
empirica da efetividade do rastreamento de
contato automatizado em relagio a identifi-
cacio de contatos ou redug¢io da transmissio.
Isso ndo quer dizer, é claro, que os aplicativos
de rastreamento de contatos ou outras for-
mas de rastreamento automatizado de con-
tatos ndo sejam efetivos; mas, simplesmente,
que sua efetividade potencial ainda nio foi
comprovada cientificamente.

Os pesquisadores listam indagacdes es-
senciais que devem ser investigadas por cientis-
tas e ponderadas por formuladores de politicas
publicas antes de implantar aplicativos de ras-
treamento de contatos. Essas questdes incluem:

[...] se as preocupagdes em torno da aceitabi-
lidade e privacidade do publico foram trata-
das de forma adequada, com consulta publica
apropriada; como um sistema automatizado
serd integrado com outras estratégias de ras-
treamento de contato e controle de doengas,
em consulta com especialistas em satde pu-
blica; e, talvez o mais importante, se é prova-
vel que [o sistema automatizado de rastrea-
mento de contatos] seja eficaz, econdmico e

equitativo nesse contexto.”'

Além disso, se tais aplicativos ou siste-
mas forem implantados, é essencial que eles
sejam avaliados rigorosamente, “inclusive por
meio de estudos prospectivos em grande es-
cala com dimensdes técnicas, de efetividade e
de equidade”, bem como que sejam realizados
“estudos qualitativos para melhorar a compre-
ensdo sobre as principais questdes sociais e di-
mensdes comportamentais do uso do aplicativo

e adesdo.”®?

6 Conclusio

Neste artigo, examinamos o contexto
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atual de crescente vigildncia governamental e
autoritarismo digital. O capitalismo de vigilan-
cia, formulagio de Shoshana Zuboff, nos ajuda
a entender como os dados e informagdes pes-
soais sdo usados nfio apenas para prever nos-
sos desejos e necessidades, mas para direcionar
o comportamento do usudrio para resultados
mais lucrativos para as empresas. Além disso, o
autoritarismo digital é uma perigosa tendéncia
em ascensio entre os governos, especialmente
entre as democracias mais fragilizadas. O mo-
nitoramento e a vigildncia sdo frequentemen-
te usados para conter a dissidéncia e perseguir
oponentes politicos, e outras ferramentas tec-
nolégicas sdo empregadas para prever e tomar
decisdes em torno de questdes sociais, politicas
e econdmicas relevantes sem a transparéncia
ou consentimento apropriado. No contexto da
pandemia do coronavirus, surgiu a necessida-
de do rastreamento de contatos para prevenir a
transmissio do virus e, frente aos desafios colo-
cados pelo rastreamento de contatos manual ou
analégico, os governos tém buscado solugoes
automatizadas. Uma vez que o processo de ras-
treamento automatizado de contatos é baseado
no monitoramento de localizacéo, essas ferra-
mentas trazem graves implicagdes para a priva-
cidade dos dados do usudrio e para as liberda-
des individuais.

Examinamos alguns importantes aspec-
tos dos aplicativos de rastreamento de contato,
como a arquitetura de sistema e gerenciamento
de dados, e oferecemos algumas consideragoes
sobre efetividade e implicagdes de privacidade.
A impossibilidade de produzir uma estimativa
de proximidade suficientemente precisa é con-
sistentemente apontada como um grande obs-
taculo. Baseando-nos em um estudo de Tehilla
Shwartz Altshuler e Rachel Aridor Hershko-

vitz, comentamos sobre a variedade de métodos

de vigilancia empregados por estados que ocu-
pam diferentes posigdes no Indice de Demo-
cracia da Freedom House. Enquanto leis mais
rigidas sobre privacidade de dados tendem a de-
sencorajar uma vigilancia mais intrusiva na Eu-
ropa, paises como China e Rissia aumentaram
a vigilancia e o monitoramento durante a pan-
demia, intensificando as ameacas as liberdades
e privacidade individuais. Paises como Coreia
do Sul e Taiwan também adotaram métodos de
vigilancia obrigatérios, enquanto Israel recor-
reu ao seu servigo de seguranga nacional para
rastrear e monitorar a localizagio de seus cida-
déos, apesar de uma decisdo da Suprema Corte
que ordenou a suspensdo do programa devido
a graves violagoes aos direitos de privacidade.
Uma revisio sistematica conduzida por
pesquisadores do University College Lon-
don, publicada em agosto de 2020, examinou
milhares de estudos sobre rastreamento au-
tomatizado de contatos para conter a disse-
minagdo da Covid-19 e ndo encontrou qual-
quer evidéncia empirica de sua efetividade,
até o momento. Mais estudos sdo necessarios
para melhor compreendermos o impacto des-
sas politicas. Qualquer tipo de coleta e arma-
zenamento de dados de localizagdo represen-
tard algum grau de risco para a privacidade
de dados, e a pressa com que muitos governos
implementaram novas tecnologias de moni-
toramento e vigilancia agrava muito esses
riscos. Entendemos que mais investimentos
em rastreamento automatizado de contatos
e suas tecnologias de vigilancia e monito-
ramento ndo devem ser realizados enquan-
to sua efetividade para fins epidemiolégicos
nio for clara e a ameaga imposta para a pri-
vacidade do usudrio, liberdades individuais e
fortalecimento democratico for visivel e bem

documentada.
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