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1. ConsideragGes sobre o produto final almejado pelo projeto

O projeto, que faz parte do Plano Anual 2020 da Assessoria Juridica de
Controle Externo, prevé, como produto final, inserido na declaragdo de escopo,
a elaboracdo de manual de boas praticas, ou instrumento analogo, para o
tratamento de dados pessoais no ambito deste TCMSP, a partir dos trabalhos
desenvolvidos por um Grupo de Estudos para avaliar os impactos da Lei n°
13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD) - no Tribunal

de Contas do Municipio de Sao Paulo.

N&o obstante, depois de muitas idas e vindas relacionadas a vigéncia da
lei, decorrentes da edicdo da Medida Provisdria n® 959/2020*, o Senado Federal,
ao tratar do projeto de conversao da referida MP em lei, deliberou que a matéria

inerente a entrada em vigor da LGPD estaria preclusa.

Com isso, a LGPD passou a vigorar aos 18.09.2020, ap6s a san¢éo, pelo
Presidente da Republica, da Lei Federal 14.058/2020°.

Nesse contexto, a atuacdo do Grupo de Estudos passou a tomar contornos
mais abrangentes, para o fim de delinear as providéncias para o inicio

imediato da implantacdo da LGPD no ambito desta Colenda Corte.

! Que prorrogou a vigéncia da lei para 31.12.2020.
2 Originada da Medida Provisoria n® 959/20 que, apesar de tratar da operacionalizacio do Beneficio Emergencial
pago a trabalhadores com reducdo de jornada e suspensdo de contrato durante a pandemia do coronavirus,
também continha matéria inerente a entrada em vigor da LGPD.
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Cumpre anotar que, aos 16.09.2020, foi publicado no D.O.C. o Decreto
Municipal n® 59.767/2020°, que regulamenta a aplicacdo da LGPD no &mbito da

Administragdo Municipal direta e indireta.

A normatizacdo municipal apresenta trés pontos fundamentais: (i) a
definicdo dos conceitos utilizados e os principios que delimitam as atividades de
tratamento, retirados da lei e adequados a realidade municipal; (ii) a atribui¢ao
de responsabilidades para a Administracdo Publica Municipal Direta e Indireta,
com respeito, no caso das entidades da Administracdo Publica Indireta, da
autonomia e dos limites do poder de tutela; e (iii) a forma e os requisitos para o

tratamento de dados pessoais pela Administracdo Publica Municipal.

Apresenta, ainda, trés funcdes essenciais: (i) mapeamento de dados
(medida de identificacdo dos procedimentos internos utilizados para o
tratamento dos dados pessoais no ambito da Prefeitura de S&o Paulo, e dos riscos
no tratamento dos dados em cada 6érgdo publico, possibilitando a aplicacdo de
solucdes condizentes com a politica municipal de protecdo de dados e da
privacidade); (ii) analise da LAI (Lei de Acesso a Informacdo) — LGPD (medida
realizada pela Comissdo Municipal de Acesso a Informacéo, colegiado pldarimo,
dotado de legitimidade e competente para deliberagbes sobre a aplicacdo da
LAI, devera ser responsavel pela deliberacdo de: (i) proposta de diretrizes para
elaboracdo dos planos de adequacdo; e (ii) qualquer assunto relacionado a
aplicacdo da Lei Geral de Protecdo de Dados Pessoais e de seu respectivo
decreto regulamentador); e (iii) fica designado o Controlador Geral do

Municipio como o encarregado da protecdo de dados pessoais.

® http://legislacao.prefeitura.sp.gov.br/leis/decreto-59767-de-15-de-setembro-de-2020
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Assim, a elaboracdo deste relatério se tornou indispensavel para dar

conhecimento sobre os trabalhos realizados, bem como para enumerar as

providéncias emergenciais a serem adotadas no processo de implantagdo da

legislacdo no ambito do TCMSP.

2. Reunides do Grupo

Aos 06 de marco de 2020 ocorreu, nas dependéncias do Tribunal, a

primeira reunido do grupo com apresentacdo do projeto. A partir desta data, com

o inicio do home office, as reunides foram feitas virtualmente*:

12 reunido virtual 30/03/2020 Estudo e debate sobre o0s conceitos
fundamentais da LGPD.

2% reunido virtual 28/04/2020 Distribuicao de tarefas: mapeamento das areas.

3% reunido virtual 10/06/2020 Operacionalizacdo para o encaminhamento do
questionario para as areas do TCM.

48 reuniao virtual 02/07/2020 Operacionalizacdo para o encaminhamento do
questionario para as areas do TCM.

52 reunido virtual 15/07/2020 Elaboracdo de questdes a serem formuladas no
evento programado para o dia 16.07.

62 reunido virtual 16/07/2020 Participagio na Webinar: “Desafios na
Implanta¢do da LGPD”
(via Escola de Gestdo e Contas do TCMSP).
Palestrantes: Fernando Santiago, Andrea
Willemin e Carlos Alberto S. Freitas (TCU).

72 reunido virtual 19/08/2020 Apresentacdo do relatorio de desenvolvimento.

82 reunido virtual 27/08/2020 Discusséo sobre o relatério de desenvolvimento
e sobre o resultado do mapeamento.

92 reunido virtual 03/09/2020 Discusséo sobre o relatério de desenvolvimento

e sobre o resultado do mapeamento.

* Além disso, foi criado grupo de WhatsApp que constantemente é alimentado com noticias e informacdes para
facilitar a comunicacdo dos integrantes.
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3. Estudo e debate sobre os conceitos fundamentais da LGPD

Em breve sintese, a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018), conhecida como LGPD, dispde sobre o tratamento de dados
pessoais, nos meios digitais ou fisicos, inclusive por pessoa juridica de direito

publico.

A legislacdo foi redigida com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, estabelecendo regras e limites para empresas e
organizacbes a respeito da coleta, armazenamento, tratamento e

compartilhamento de dados.

Possui, ainda, a finalidade de criacdo de um ambiente de seguranca

juridica para o armazenamento dos dados.

Dentre os principais conceitos trazidos na LGPD, tambem trazidos no
bojo do Decreto Municipal n® 59.767/2020°, destacam-se:

> Art. 2° Para os fins deste decreto, considera-se:
| - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a saide ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de
meios técnicos razodveis e disponiveis na ocasido de seu tratamento;
IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vérios locais em suporte
eletrénico ou fisico;
V - titular: pessoa natural a quem se referem os dados pessoais que s&o objeto de tratamento;
VI - controlador: pessoal natural ou juridica, de direito pablico ou privado, a quem competem as decisGes
referentes ao tratamento de dados pessoais;
VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;
VIII - encarregado: pessoa indicada pelo controlador e operador como canal de comunicagédo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);
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Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural
identificada ou identificvel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicc¢ao religiosa, opinido politica, filiacdo a sindicato ou a
organizacgao de carater religioso, filoséfico ou politico, dado referente
a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

X1 - anonimizagdo: utilizagdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associagdo, direta ou indireta, a um
individuo;

VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;

X - tratamento: toda operacdo realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcdo, classificacéo,
utilizacdo, acesso, reproducdo, transmissdo,  distribuicao,
processamento, arquivamento, armazenamento, eliminacéo, avaliacéo
ou controle da informacgdo, modificacdo, comunicacao, transferéncia,
difusdo ou extracao.

IX - agentes de tratamento: o controlador e o operador;
X - tratamento: toda operacgdo realizada com dados pessoais, como as que se referem a coleta, produgéo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao, modifica¢do, comunicacao,
transferéncia, difusdo ou extracao;
X1 - anonimizacdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio
dos quais um dado perde a possibilidade de associacéo, direta ou indireta, a um individuo;
XII - consentimento: manifestacao livre, informada e inequivoca pela qual o titular dos dados concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;
X1l - plano de adequacdo: conjunto das regras de boas préaticas e de governan¢a de dados pessoais que
estabelecam as condigdes de organizacdo, o regime de funcionamento, os procedimentos, as normas de
seguranca, os padrdes técnicos, as obrigagdes especificas para os diversos agentes envolvidos no tratamento, as
acoes educativas, 0s mecanismos internos de supervisdo e de mitigacdo de riscos, o plano de respostas a
incidentes de seguranga e outros aspectos relacionados ao tratamento de dados pessoais.

7



Tribunal
de Contas

»

DO MUNICIPIO DE SAO PAULO

Ademais, todas as regras descritas pelos arts. 23 a 30 da LGPD devem ser

observadas pelos 6rgdos e entidades publicas.

Daquilo que nos importa, fazem-se as seguintes transcri¢cdes da LGPD:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo Unico do art. 1° da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo),
deverd ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com 0 objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico
publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsao legal, a finalidade,
0s procedimentos e as praticas utilizadas para a execucdo dessas
atividades, em veiculos de facil acesso, preferencialmente em seus
sitios eletronicos;

Il - seja indicado um encarregado quando realizarem operacgdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei;

8 1° A autoridade nacional podera dispor sobre as formas de
publicidade das operacdes de tratamento.

8 2° O disposto nesta Lei ndo dispensa as pessoas juridicas
mencionadas no caput deste artigo de instituir as autoridades de que
trata a Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacéo).

8 3° Os prazos e procedimentos para exercicio dos direitos do titular
perante o Poder Publico observardo o disposto em legislacéo
especifica, em especial as disposi¢bes constantes da Lei n°® 9.507, de
12 de novembro de 1997 (Lei do Habeas Data) , da Lei n°® 9.784, de
29 de janeiro de 1999 (Lei Geral do Processo Administrativo), e da
Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao).

(--)



Tribunal §
de Contasl |

DO MUNICIPIO DE SAO PAULO

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execucdo de
politicas publicas, & prestacdo de servicos publicos, a
descentralizacdo da atividade publica e a disseminacéo e ao acesso
das informacdes pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Pablico
deve atender a finalidades especificas de execucdo de politicas
publicas e atribuicédo legal pelos 6rgdos e pelas entidades publicas,
respeitados os principios de protecdo de dados pessoais elencados no
art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade publica que
exija a transferéncia, exclusivamente para esse fim especifico e
determinado, observado o disposto na Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacéo);

Il - nos casos em que os dados forem acessiveis publicamente,
observadas as disposicOes desta Lei.

IV - quando houver previsdo legal ou a transferéncia for respaldada
em contratos, convénios ou instrumentos congéneres;

V - na hipdtese de a transferéncia dos dados objetivar a prevencéo de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a
integridade do titular dos dados; ou

IV - quando houver previsdo legal ou a transferéncia for respaldada
em contratos, convénios ou instrumentos congéneres;

V - na hipoétese de a transferéncia dos dados objetivar exclusivamente
a prevencao de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades.

8§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo
ser comunicados a autoridade nacional.

Art. 27. A comunicagao ou o uso compartilhado de dados pessoais de
pessoa juridica de direito publico a pessoa de direito privado sera
informado a autoridade nacional e dependerd de consentimento do
titular, exceto:

| - nas hipoteses de dispensa de consentimento previstas nesta Lei;
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Il - nos casos de uso compartilhado de dados, em que sera dada
publicidade nos termos do inciso | do caput do art. 23 desta Lei; ou

I11 - nas excegdes constantes do 8§ 1° do art. 26 desta Lei.

4. Coleta de Informagdes em outros tribunais e drgéos publicos

4.1. Nota técnica n° 01/19 do Instituto Rui Barbosa.

O Instituto Rui Barbosa disponibilizou a Nota Técnica n° 01/19
(documento anexo - doc. 01) para tratar da LGPD no ambito dos Tribunais de

Contas.

Anota-se, ainda, que, em consulta ao sitio eletrébnico da Atricon consta a
referéncia a elaboracdo do respectivo documento do IRB, reforcando sua
utilidade no processo de tratamento de dados a ser operacionalizado pelos
Tribunais.

Destacam-se do texto da referida Nota Técnica os seguintes pontos:
» Sobre os pré-requisitos estruturantes:

O uso da tecnologia da informacdo e das técnicas de tratamento de
dados tem sido cada vez mais explorado pelos Tribunais de Contas
como instrumento para o exercicio de suas funcdes legais e
constitucionais de forma mais efetiva e eficiente.

Nesse contexto, 0s deveres de transparéncia e de acesso a informacéo
proativa, associado ao regime juridico existente sobre direito a

10
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» Sobre

privacidade, ja exigiam dos 6rgaos publicos uma série de medidas de
controle e de auto-organizacao.

Frente a isso, investir em temas relacionados a gestdo de processos,
gestdo de riscos, seguranca da informacdo e classificagdo da
informacé&o mostra-se ainda mais relevante com o advento da LGPD.

a gestdo de processos:

A Gestdo de Processos engloba o estudo do trabalho, que é o
processo de observacdo e levantamento de informacbes de um
fendmeno, objetivando detalhar sua l6gica de funcionamento. A partir
disso, busca-se o entendimento do trabalho para compreender suas
particularidades e entender sua logica de existéncia.

Partindo da premissa de que as necessidades sdo muitas e 0S recursos
SA0 escassos, as organizagdes publicas, entre as quais 0s Tribunais de
Contas, devem priorizar acdes e otimizar recursos para alcancar
melhores resultados. A readequacdo da estrutura administrativa e a
reducéo do gasto publico séo desafios importantes a manutencdo dos
servigos publicos.

Para enfrentar esses desafios, é necessario valer-se de modelos de
governanca corporativa mais eficientes. Nesse sentido, as constantes
inovacOes tecnologicas, somadas a intensificacdo do uso de Big Data
nas organizacfes do mundo todo, trouxeram uma nova roupagem ao
gerenciamento dos negdcios, marcando a transformacéo dos modelos
de governanca corporativa.

» Sobre a gestao de riscos:

Para atender ao disposto na LGPD, é necessario que os Tribunais de
Contas, enquanto controladores de dados, tenham conhecimento dos
riscos que podem ser gerados as liberdades civis e aos direitos
fundamentais quando realizarem processos de tratamento de dados
pessoais.

()

Segundo o Manual de Gestdo de Riscos do TCU (BRASIL, 2018,
p.18), a Gestdo de Riscos tem como um dos seus principios a
aplicacdo de forma continua e integrada aos processos de trabalho de

uma instituicdo. Esses processos de trabalho, quando devidamente
11
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mapeados, geram as informacbes necessarias para subsidiar as
seguintes etapas:

e Estabelecimento do contexto,

® [dentificag¢do dos riscos;

® Andalise dos riscos;

® Avaliacdo dos riscos;

e Tratamento dos riscos,

e Comunicagdo e consulta com partes interessadas,

® Monitoramento;

® Melhoria continua.

Os dois elementos constituintes das fontes de risco sdo: a ameaca € a
vulnerabilidade. Ambos potencializam as chances de um evento
afetar, negativamente, o alcance dos objetivos estratégicos de uma
organizacéao.

Num outro aspecto, a Gestdo de Riscos revela a necessidade de
identificar os niveis de risco: impacto e probabilidade que uma
determinada atividade ou um conjunto de atividades (processo)
podem afetar, negativamente, o alcance dos objetivos estratégicos da
instituicdo. Aqui, mais uma vez, cabe lembrar que o mapeamento
previo dos Fluxos de Processo possibilita uma gestdo proativa na
mitigacao de riscos.

Quando implementada e mantida segundo a ISO 31000:2009, a
gestéo dos riscos possibilita a uma organizacgao:

® Melhorar a efetividade operacional;

® Aumentar a probabilidade de atingir os objetivos;

® Lncorajar uma gestdo proativa;

® Melhorar a identificacdo de oportunidades e ameacas,

® Melhorar a governanga;

® Melhorar os controles.

Nesse contexto, a implantacdo adequada da LGPD exigira que o0s
Tribunais de Contas atentem para a gestdo eficaz dos riscos
relacionados a protecdo dos dados pessoais, ndo apenas nas
atividades do controle externo, mas na instituicdo como um todo.

» Sobre seguranca da informacdo®:

® A Nota Técnica descreve os 5 (cinco) pilares que sustentardo a pratica dessa politica pela instituico.
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A LGPD exige que as organizagdes implementem medidas técnicas e
administrativas apropriadas para garantir que os dados pessoais
sejam processados de forma segura.

» Sobre classificacdao da informacao:

A classificacdo da informacao, nas suas varias abordagens, pode ser
considerada uma das boas praticas para governanga de dados”.

(--.)

De acordo com a cartilha sobre classificacdo da informacéo editada
pelo Tribunal de Contas da Unido (BRASIL, 2010), as informacdes
sdo classificadas conforme a:

-confidencialidade: garantia de que somente pessoas autorizadas
tenham acesso as informagfes armazenadas em algum local ou
transmitidas por meio de redes de comunicacao;

-disponibilidade: garantia de que as informacdes estejam acessiveis
as pessoas e aos processos autorizados, a qualquer momento
requerido, durante o periodo definido pelos gestores da informacéo;
-integridade: garantir a ndo-violacdo das informacdes com intuito de
protegé-las contra alteracdo, gravacdo ou exclusdo acidental ou
proposital. Evitar que a informacdo seja apagada ou alterada de
qualquer forma sem a permissdo do gestor.

(--)

Uma vez realizada essa classificacdo, os Tribunais de Contas terdo
condicbes de envidar esforcos adequados, necessarios e
proporcionais aos niveis de protecdo exigidos, resultando, assim, no
uso racional dos recursos (controles) utilizados.

» Sobre o tratamento de dados pessoais nas atividades administrativas:

(...) a Lei Federal n°® 13.460/2017 — que dispde sobre a participacao,
protecdo e defesa dos direitos do usuario dos servi¢os publicos na
administracdo publica — previu como diretriz a necessidade de
aplicacdo de solucdes tecnoldgicas que visem a simplificar processos
e procedimentos de atendimento ao usuario e a propiciar melhores
condicdes para o compartilhamento das informacdes (artigo 5°, inciso
XI11),

13
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Séo exemplos disso o uso de redes sociais, 0s portais de
transparéncia, os cursos ministrados pelas Escolas de Contas, 0s
Servicos de Informacéo ao Cidad&o (SIC), os canais de comunicagao
do tipo “Fale Conosco” e “Ouvidoria”, a emissdo de certidoes, entre
outros. Nesses casos, é bastante provavel que ocorra a coleta e o
armazenamento de informac@es pessoais de usuarios.

Ademais, no desempenho de suas fungbes administrativas, as Cortes
de Contas recebem, arquivam e compartilnam diversos dados
pessoais, como na contratacdo de terceirizados e de servigos
autonomos, no cadastro de visitantes, na realizacdo de um concurso
publico (dados dos candidatos inscritos), nos registros de servidores
(informagdes como telefone pessoal, enderecgo residencial, existéncia
de pagamento de penséo, crédito consignado), etc.

(...)

E recomendavel, diante disso, a criacio de uma comissdo ou grupo de
trabalho multidisciplinar, com abordagem holistica, para fazer o
diagnostico dos impactos, bem como o inventario e 0 mapeamento dos
dados pessoais que trafegam na instituicdo, identificando o0s
processos de trabalho nos quais sédo coletados e 0s documentos em
que séo inseridos.

Nesse aspecto, cabe referir que a Autoridade Nacional de Protecéo de
Dados (ANPD) podera solicitar a agentes do Poder Publico a
publicacéo de relatérios de impacto a protecdo de dados pessoais
(artigo 32), o que ja justificaria a ado¢ao de tais agdes.

(--)

Assim, as seguintes providéncias podem ser utilizadas como ponto de
partida:

e implantar ou melhorar a governanga de dados;

® definir um encarregado;

® instituir a gestdo de riscos e incidentes de seguranca,

e fortalecer a seguranca corporativa da informacao;

® institucionalizar um programa ou uma politica de governanca em
privacidade;

® revisar os contratos e convénios, inserindo clausulas de
observancia a LGPD;

® promover capacitagdo, sensibilizagdio e campanhas para
servidores, contratados, jurisdicionados e parceiros sobre o0s
cuidados necessarios com o tratamento dos dados pessoais.

» Sobre a estrutura funcional:
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A LGPD prevé, para a gestdo do tratamento de dados pessoais, trés
importantes figuras:

Art. 5° Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;

VIII - encarregado: pessoa indicada pelo controlador para atuar
como canal de comunicac@o entre o controlador, os titulares dos
dados e a Autoridade Nacional de Prote¢do de Dados; (Redacéo dada
pela Medida Provisoria n° 869, de 2018)

IX - agentes de tratamento: o controlador e o operador.

(...)

..tem-se que os Tribunais de Contas necessitardo adequar sua
estrutura para atender ao que prevé a LGPD no que tange as
atribuicdes das figuras do controlador, do operador e do encarregado
(artigos 37 a 41).

Poderdo, ainda, se valer das estruturas de comunicacgao ja existentes
em suas organizacdes (a exemplo da Ouvidoria, dos Servicos de
Informacdo ao Cidaddo e do Protocolo), desde que permitam aos
titulares de dados exercerem seus direitos (artigos 17 e 18 da LGPD)
de forma facilitada e gratuita (artigo 6°, inciso 1V).

Nesse contexto, ganha sentido a previsdo da LGPD, ao sugerir, aos
controladores e operadores, ‘formular regras de boas praticas e de
governanca que estabelecam as condi¢fes de organizacdo, o0 regime
de funcionamento, os procedimentos, incluindo reclamacbes e
peticdes de titulares, as normas de seguranca, os padrdes técnicos, as
obrigacdes especificas para os diversos envolvidos no tratamento, as
acOes educativas, 0s mecanismos internos de superviséo e de
mitigacao de riscos e outros aspectos relacionados ao tratamento de
dados pessoais’ (artigo 50 da LGPD).

» Sobre o tratamento de dados pessoais no exercicio do controle externo:

(...) o tratamento de dados pessoais, quando no atendimento da
finalidade publica, na persecucdo do interesse publico e com o
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objetivo de executar as competéncias legais, foi disciplinado pelo
artigo 23 da LGPD.

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo Gnico do art. 1° da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo),
devera ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuigdes legais do servico
publico, desde que:

| - sejam informadas as hipGteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsao legal, a finalidade,
0s procedimentos e as praticas utilizadas para a execucdo dessas
atividades, em veiculos de facil acesso, preferencialmente em seus
sitios eletronicos;

Il. - (VETADO) ¢;

Il - seja indicado um encarregado quando realizarem operacgdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei;

IV. - (VETADO)

Como se percebe, ha requisitos especificos previstos na LGPD
guando o tratamento de dados pessoais for realizado pelo setor
publico, o que ocorre pelo fato de a Administracdo Publica estar
envolta em suas atividades por principios e interesses gerais e
coletivos que se sobrepdem aos privados.

Por esse motivo, igualmente, a LGPD n&o previu, nesses casos, a
necessidade de prévio consentimento para o tratamento e
compartilhamento dos dados pessoais.

(--)

A previsdo do inciso | do artigo 23 exige que os Tribunais de Contas
passem a informar as hipOteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais. Além disso,
as Cortes deverao fornecer informacdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas utilizadas
para a execucdo dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletrdnicos.

A leitura dessa previsdo deve pautar-se pela razoabilidade e
adequacdo, a fim de que a divulgacdo de tais informacdes nao
prejudiqgue nem comprometa as atividades de fiscalizacdo. No
entanto, o seu cumprimento exigira organizacdo e autoconhecimento
das Cortes de Contas, que deverdo ter o devido dominio de seus
bancos de dados.
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()

Ainda que ndo exista regulamentacdo especifica dispondo sobre como
(e se) os Tribunais de Contas deverdo atender de forma ativa ao
inciso | do artigo 23, o direito dos titulares de obter tais informacdes,
sob demanda, esta expressamente previsto. Para tanto, as Cortes
poderdo se valer das estruturas de comunicacgao ja existentes em suas
organizacdes (a exemplo da Ouvidoria, dos Servigos de Informacéo
ao Cidad&do e do Protocolo), desde que permitam aos titulares de
dados exercerem seus direitos de forma facilitada e gratuita.

Por sua vez, o inciso Il do artigo 23 prevé que as pessoas juridicas
de direito puablico deverdo indicar um encarregado quando
realizarem operacfes de tratamento de dados pessoais. Conforme
explicitado no topico 3.2, a figura do encarregado é conceituada pelo
artigo 5° da LGPD, e suas atividades estéo disciplinadas no artigo 41
do mesmo diploma, cabendo, assim, a cada Tribunal de Contas,
enquanto no papel de controlador, indicar que pessoa exercera tais
atribuigdes.

Na divulgacdo das informacgfes relativas ao exercicio do controle
externo (a exemplo da publicacéo ativa de relatérios de auditoria,
lista de gestores que tiveram contas julgadas irregulares ou parecer
prévio desfavoravel, lista de devedores de condenacdes fixadas pelas
Cortes, etc), deve-se levar em consideracdo 0s principios
constitucionais, a Lei de Acesso a Informacéo e a propria previsao
expressa no artigo 7°, 8324, da LGPD. Isso porque as informagdes
constantes e resultantes dos processos de fiscalizacdo s&o
indiscutivelmente de interesse geral e coletivo (artigo 8° da LAl),
sendo que ha alto grau de relevancia publica em dissemina-las para a
sociedade. Tal divulgacé@o concretiza o cumprimento ao principio da
publicidade, fomenta a participacdo popular e o controle social, e
demonstra que os agentes publicos estdo cumprindo com seu dever de
prestar contas.

» Sobre a LGPD e o compartilhamento de informagdes:

Quanto a estrutura dos dados, a LGPD prevé:

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execucdo de
politicas publicas, a prestacdo de servicos publicos, a
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descentralizacdo da atividade publica e a disseminacéo e ao acesso
das informacdes pelo publico em geral.

E preciso também considerar a abrangéncia da atuacdo
contemporanea dos Tribunais de Contas, em que dados e informacg6es
de diversas fontes e origens, publicas ou privadas, podem ser
utilizados como insumo para o cumprimento eficiente e efetivo das
suas funcoes.

Ademais, dado o crescente numero de politicas publicas
multissetoriais e transversais que envolvem diversos entes da
federacdo para a sua execucdo (transferéncias voluntérias, por
exemplo), mostra-se essencial a utilizagdo do compartilhamento de
dados e informacdes entre instituicbes publicas de diferentes poderes
e entes da federacéo.

Nesse ponto, a LGPD trouxe as seguintes previsdes em seu artigo 26,
caput Art. 26. O uso compartilhnado de dados pessoais pelo Poder
Publico deve atender a finalidades especificas de execucdo de
politicas publicas e atribuicdo legal pelos 6rgéos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais
elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto: (...)
| - em casos de execucdo descentralizada de atividade publica que
exija a transferéncia, exclusivamente para esse fim especifico e
determinado, observado o disposto na Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao);

IV - quando houver previsdo legal ou a transferéncia for respaldada
em contratos, convénios ou instrumentos congéneres; ou

V - na hipdtese de a transferéncia dos dados objetivar exclusivamente
a prevencao de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades.  (Incluido pela Lei n°® 13.853, de
2019)

Portanto, ao considerarmos o rol de funcdes exercidas pelos
Tribunais de Contas, € necessario observar fluxos especificos de
tratamento de dados conforme as hipéteses presentes nos artigos 25 e
26 acima mencionados, assim como a dissociacdo em classes de
dados.

Assim, a adaptacdo das operacgdes dos Tribunais de Contas deve ser
realizada para certificar a aderéncia com a LGPD, havendo
necessidade de adogéo de medidas de resguardo.
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Nesse aspecto, é relevante revisar as atribui¢Ges infralegais previstas
em normativas internas (tais como Resolucbes, Instrugdes e
Portarias), bem como as disposi¢cbes inseridas em termos de
cooperacgdo, convénios, acordos de cooperacdo técnica, de modo a
deixar mais clara a necessidade de utilizacdo de dados e informagdes
para suporte as acbes de controle, adequando inclusive o0s
procedimentos padréo de instrucéo e de fiscalizagéo.

Igualmente, mostra-se prudente a criacdo de controles, caso ainda
ndo existam, para deixar claros os papeis e as responsabilidades dos
profissionais que lidam com dados e informacgdes em diversas fases,
com a intencdo de cumprir fielmente o que preveem os artigos 25 e 26
(caput) da LGPD.

Dada a importéancia do uso de dados e informacdes para a atividade
de controle externo, aqui inseridas ndo somente as de cunho pessoal,
é recomendavel que as Cortes de Contas avaliem a conveniéncia e
oportunidade de criagdo de uma estrutura organizacional especifica
para a gestdo de informacgfes. Nos moldes dos chief data officers,
presentes em agéncias publicas norte-americanas, tais estruturas
prestam-se a tornar modernas e estaveis as atividades necessarias
para suportar o uso e producdo de informacdes para o controle
externo em todo o seu ciclo de vida.

E de se avaliar a necessidade de estabelecimento de fluxo de trabalho
para integracdo e compartilhamento de informacdes com a ANPD.
Como ja referido anteriormente, uma vez instituida a ANPD e
regulamentado o seu funcionamento, serd necessario verificar 0s
procedimentos de comunicacao e estabelecer um processo de trabalho
interno que dé suporte as eventuais interacdes com a agéncia.

4.2. Experiéncia do TCU.

Através

da webinar realizada na Escola de Contas do TCMSP, por

Iniciativa do grupo, tivemos contato com a experiéncia do TCU.

Em resumo, tem-se o seguinte”:

" Referéncias da webinar e de e-mail encaminhado pelo técnico do TCU que participou da implantagdo da

LGPD.
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Em 2019 o TCU instituiu grupo de trabalho, coordenado pelo Sr. Carlos
Sampaio, para estudar o tema e propor acdes necessarias®.
A primeira iniciativa do grupo de trabalho foi fazer um diagnostico

detalhado das informagdes produzidas e custodiadas que contém dados pessoais.

® ORDEM DE SERVICO-CCG N° 03, DE 27 DE SETEMBRO DE 2019
Institui grupo de trabalho com o objetivo de estudar e propor regras para o tratamento de informac6es pessoais
nos documentos publicos do Tribunal de Contas da Unido em conformidade com a Lei n® 13.709, de agosto de
2018.
Art. 2° A analise inicial do grupo sera dividida em coordenacdes setoriais, a depender da dimenséo de impacto
da LGPD no TCU.
8 1° As coordenacdes setoriais serdo atribuidas & unidade da Secretaria do TCU com maior afinidade com o
conjunto de temas da coordenacao.
§ 2° Cada coordenador setorial deverd preparar relatdrio dos achados e apresentar resumo aos demais
membros, com propostas de solucdo para eventuais problemas encontrados, que serdo usados para discussao e
subsidio a elaboracdo do plano de a¢do do grupo de trabalho.
Art. 3° Os impactos da LGPD serdo analisados nas seguintes dimensdes:
| - impactos de controle externo, que abrangem o inventario de dados pessoais no exercicio do controle externo
e 0s procedimentos de coleta desses dados, bem como o processo de anélise e cruzamento das bases de dados
custodiadas pelo TCU;
Il - impactos nos procedimentos administrativos, que abrangem o inventario de dados pessoais de autoridades,
servidores e colaboradores no ambito administrativo, os procedimentos de coleta desses dados e a analise dos
dados disponibilizados na transparéncia administrativa;
Il - impactos tecnoldgicos, que abrangem o apoio as unidades de negécio no inventario de dados pessoais, 0
apontamento de eventuais alterac6es em sistemas do TCU, a aquisi¢io de solugdes para melhoria da seguranca
dos dados e revisado de controles de acesso tecnoldgicos vigentes;
IV - impactos juridicos, que abrangem a analise das intersecdes normativas legais e infralegais da LGPD, as
eventuais mudancas em normativos internos, bem como a andlise dos papéis previstos nessa nova lei; e
V - impactos nas informagdes de capacitacdo e treinamento, que abrangem o inventario de dados pessoais
armazenados de terceiros nos processos de trabalho de capacitacéo e treinamento.
Paragrafo Unico. O inventario de dados pessoais devera conter pelo menos:
a) identificacdo da informac&o pessoal armazenada;
b) local de armazenamento da informacao;
c) rol de sistemas que fazem uso da informagao pessoal; e
d) grupo de pessoas que tem acesso a informagao.
(..)
8 1° A redacdo do plano de agdo proposto pelo grupo serd elaborada pelo representante da Seplan, com
subsidios nas informages enviadas pelos coordenadores setoriais.
8 2° Ficam os coordenadores setoriais autorizados a incluir possiveis impactos nas respectivas dimensdes,
convidar outros servidores a participar das reunides e a prestar apoio as atividades, se necessario.
§ 3° As atividades do grupo de trabalho serdo realizadas sem prejuizo das demais atribuicdes dos participantes.
Art. 5° O relatorio final do grupo de trabalho e os produtos dele decorrentes serdo submetidos a apreciacdo da
CCG.
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A Consultoria Juridica do Tribunal (Conjur) auxiliou emitindo notas
técnicas que respondiam a davidas da equipe e iluminavam o caminho a ser

percorrido.

Resumidamente, a Conjur aduz que a base legal para tratamento das
informacdes é o art. 23 da propria Lei Geral de Protecdo de Dados Pessoais, que

se refere ao cumprimento das atribuicdes legais conferidas a instituicéo.

Assim, o tratamento de dados pessoais se daria por for¢ca do cumprimento
da missdo institucional, afastando a necessidade de consentimento, prevista no
inciso | do art. 7, da LGPD.

O inventario de informagbes foi também etapa fundamental para
estabelecimento de acdes emergenciais e de médio e longo prazo, sendo que 0
volume de informacdes armazenadas em diferentes formatos, repositorios e com

regras de acesso distintas é significativo.

Em 2018 o TCU ja tinha iniciado o desenvolvimento de um novo sistema
informatizado de gestdo de acbes educacionais e esse sistema ja nasceu com
preocupacodes de seguranca da informacéo e funcionalidades que permitem que o
usuario possa consultar e alterar suas informacdes pessoais. A primeira versao
desse sistema foi implantada em outubro de 2019 e o sistema tem sido evoluido

para abranger todas as informacg6es produzidas e custodiadas no Tribunal.

4.3. Experiéncia de outros Tribunais de Contas.
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Com o auxilio da Subsecretaria de Fiscalizacdo e Controle, diversos

Tribunais de Contas foram consultados, via grupo no WhatsApp, sobre as

providéncias adotadas para a implantacéo da LGPD.

Segue abaixo a relacdo dos Tribunais que apresentaram resposta e 0S

respectivos conteudos, nos termos enviados:

Com relacao a TCE-MG TCE-RN TCM-GO TCE-AM
implementacéo da
LGPD:
1- O mapeamento de Sim. Cabe Sim, com Sim, a Tl do TCM-GO Esta
dados esta sendo destacar que é pessoal tem os dados mapeados, realizando
feito? Se sim, com um interno. mapeamento realizado estudos
pessoal terceirizado levantamento com pessoal interno. técnicos
ou com pessoal preliminar, que preliminares
interno? esta sendo feito para atender a
com pessoal LGPD.
interno
(servidores e
terceirizados).
O mapeamento
de dados em
sistemas ainda
esté sendo
discutido.

2- Esta sendo N&o. Primeiro N&o. Sobre o sistema de TI, (N&o houve
desenvolvido algum tem que ainda ndo temos nada | resposta para a
sistema de Tl para a terminar o desenvolvido, até pergunta)
adequacédo & LGPD? inventario de porque para atender a

Se sim, esta sendo sistemas e LGPD nao basta s6 o

desenvolvido dados. A ideia é sistema de TI. O TCM-
internamente ou por ajustar os GO criou uma comissao

terceirizado? sistemas. para analisar 0s

impactos e o0 que é
necessario para se
adequar a LGPD. O
estudo foi finalizado,
esta em processo de
reviséo pelo
Superintendente de
Informética.*
3- Existe alguma N&o. Esta em Ainda néo, O IRB elaborou um (N&o houve
normatizacdo ou discusséo. mas a ideia estudo que serve como | resposta para a
manual de devera ser um manual de pergunta)
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implementacgéo da discutida em implementacéo, o qual
LGPD? proximas utilizamos como base
Se sim qual? acoes. para 0 nosso estudo.

*Acrescentou, ainda, que: “A Superintendéncia de Informéatica do TCM-GO esta preparando as
adequacdes dos sistemas a LGPD, ainda existem varias questdes juridicas que deverdo ser sanadas
para um melhor posicionamento”.

4.4 Relatdrio do Grupo de Estudo da Prefeitura Municipal de Sao
Paulo®.

Aos 03 de agosto de 2020 foi publicado no DOC a concluséo do Relatorio
final do Grupo de Trabalho da Prefeitura Municipal de Sdo Paulo, que articulou

as acoes da implantacdo da LGPD.

Em contato com o Chefe de Gabinete da Controladoria do Municipio, nos
foi disponibilizado o nimero do processo SEI*°, no qual o Grupo de Estudo
reuniu suas acdes e anexou o Relatorio final e a proposta de Decreto Municipal,

posteriormente publicado sob 0 n® 59.767/2020.

Sintese da minuta do relatério de atividades do grupo intersecretarial
instituido pela Portaria SGM 237, de 6 de setembro de 2019:

e A Lei n® 13.709, de 14 de agosto de 2018 possui como finalidade o
estabelecimento das normas sobre o tratamento de dados pessoais pelas
pessoas naturais ou pessoas juridicas de direito publico ou privado, bem
como os instrumentos de protecdo dos direitos fundamentais relacionados

a liberdade e privacidade dos cidad&os.

° Documento anexo.
19 processo SEI n° 6023.2019/0002998-9.
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e E necessaria a constituicio de estruturas de governanca publica de dados e
privacidade e, também, a elaboracdo de uma politica de protecdo de dados
e privacidade para o0 estabelecimento dos principios, diretrizes,
procedimentos internos, padrdes de respostas a incidentes, gestdo de
riscos, mapeamento, classificacdo dos dados, procedimentos de excluséo
de dados solicitada pelos cidaddos, e outras acbes que possam ser
identificadas como fundamentais para essa adequacéo, identificando as
atribuicOes e responsabilidades quanto a realizacdo do controle sobre as
atividades realizadas pelos servidores publicos em suas areas de atuacéo,
incentivando o engajamento dos mesmos nas medidas de protecdo de
dados, principalmente com a realizacdo de capacitacdes e treinamentos
para disseminacao de boas praticas.

e O Relatorio de Atividades do Grupo de Trabalho Intersecretarial,
instituido pela Portaria SGM 237, de 06 de setembro de 2019, teve como
finalidade apresentar (i) a sugestdo de minuta do Decreto Municipal
elaborada como resultado dos trabalhos realizados e (ii) os temas
relevantes identificados nos estudos da LGPD e no desenvolvimento do
trabalho do GTI.

No ambito da Administracdo Indireta, destaca-se que a PRODAM firmou
contrato de prestacdo de servigos de consultoria especializada para implantacio
da LGPD, bem como para capacitacdo de servidores (documento anexo - doc.
02).

4.5. Site do Tribunal de Justica do Estado de S&o Paulo.
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Por meio do site http://www.tjsp.jus.br/LGPD o TJSP trouxe algumas

informac@es sobre a implantacdo da LGDP, bem como informagdes aos usuarios

no tocante a protecdo de dados.

Na data de 20 de agosto de 2020, a coordenadora do grupo realizou
reunido (conference call) com o Desembargador Dr. Rubens Rihl do TJSP, que

deu inicio ao grupo de estudos daquele Tribunal para as adequacgdes a LGPD.

Foi informado que 86 servidores integram o grupo da LGPD e a0 menos
duas empresas terceirizadas estdo auxiliando no processo de anonimizagédo e

adaptacdo dos sistemas de tecnologia da informacao.

Para obter maiores detalhes sobre a atuacdo do grupo e dos terceirizados,
0 Desembargador sinalizou a possibilidade de ser firmado convénio entre
TCMSP e TJSP, objetivando a troca de experiéncia. Para que isso seja possivel,
€ necessario entrar em contato com Juiz Assessor da Presidéncia, Dr. Fernando

Tasso, que hoje é o coordenador da implantacdo da legislacdo no TJSP.

As Portarias 9.912/20 e 9.913/20 foram publicadas aos 08.09.20. A
primeira normatizou o 6rgdo Encarregado pelo Tratamento de Dados Pessoais
do Poder Judiciario de Sdo Paulo e a segunda designou os magistrados e

servidores para integrar o novo 6rgao (documentos anexos — 03 e 04).
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5. Normativos do TCMSP que podem ser impactados pela implantacdo da
LGPD.

Os seguintes normativos do TCM foram selecionados:

NORMA EMENTA

Instrugdo 01/2020 Estabelece diretrizes gerais sobre a Politica de
(aprovada pela Resolugdo | Seguranca de Informacgdo no ambito do Tribunal
01/2020) * de Contas do Municipio de Sao Paulo.

Instrucdo 03/2016 Dispde sobre o acesso as informacdes dos
(aprovada pela Resolucéo | processos em tramitacédo e da outras providéncias.
15/2016) *

Ordem interna de | Dispde sobre o controle formal de regularidade da
Regulamentacéo de | instrucdo de processos fisicos de apreciacdo de
Servigos 01/2020 aposentadorias e pensdes, previamente ao

arquivamento dos autos.

Ordem Interna 17/2019* | Dispbe sobre o requerimento de informacao,
juntada, vista, copia e certiddo de objeto e pé de
processos arquivados no Tribunal de Contas do
Municipio de Sao Paulo.

Ordem interna 15/2019* Institui o "Manual de Classificacdo de Atos para o
Sistema de Processo Eletronico”, nos termos do §
6° do art. 7° da Resolugédo n° 16/2018.

Ordem interna 03/2019* Dispoe sobre procedimentos para
desentranhamento de documentos nos processos
fisicos e eletrdnicos no TCMSP.

Ordem interna 16/2018* Regulamenta as normas previstas no Capitulo 1X
do Regimento Interno, que cuida de concessédo de
vistas, fornecimento de cdpias de processo e
juntada de documentos.

Ordem interna 14/2018* Disciplina a tramitacdo de formularios de
requisicOes por meio digital.

Ordem interna 13/2018 Dispbe sobre a autuagdo dos processos de
prontuarios de servidores antigos e novos,
considerando a implantacdo do Sistema de
Processo Eletronico (e-TCM).
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Ordem interna 12/2018*

Dispde sobre a tramitacdo de documentos e
processos fisicos e eletrénicos.

Ordem interna 11/2018*

Define procedimentos que serdo adotados para a
gestdo e controle dos documentos e processos
fisicos ap6s a implantacdo do Sistema de Processo
Eletronico (e-TCM).

Portaria SG/GAB  N° | Estabelece procedimentos com vistas ao

04/2020 * cumprimento da Resolucgédo n° 29/2019 e da Lei de
Acesso a Informacdo no que tange a classificagdo
de informagdes e da outras providéncias.

Portaria 04/2018 Estabelece regras para a Unidade Técnica de

Protocolo e Autuacdo relativas a implantacdo do
Sistema de Processo Eletrénico (e-TCM).

Resolucdo 27/2019

Acrescenta 0 § 6° ao artigo 7° da Resolucdo n°
16/2018, que dispde sobre o Processo Eletronico
no ambito do Tribunal de Contas do Municipio de
Sdo Paulo (e-TCM).

Resolucéo 29/2019*

Dispde sobre o acesso e divulgacdo das
informacgbes produzidas ou custodiadas pelo
Tribunal de Contas do Municipio de Séo Paulo,
bem como sobre a classificacdo das informacdes
quanto a confidencialidade.

Resolucéo 16/2018

Dispde sobre o Processo Eletrénico no ambito do
Tribunal de Contas do Municipio de S&o Paulo
(eTCM).

Resolugdo 20/2018*

Dispde sobre o Portal do Jurisdicionado e da
outras providéncias.

Resolucdo 15/2016*

Aprova a Instrucdo n® 03/2016, que dispOe sobre o
acesso as informacbGes dos processos em
tramitacdo e da outras providéncias.

Resolucdo 05/2016

Dispde sobre o acesso as informacdes dos
processos em tramitacdo e da outras providéncias.

Resolucdo 06/2014*

Institui a Ouvidoria Digital do Tribunal de Contas
do Municipio de S&o Paulo.

Resolucao 03/2002
(Gltima atualizagéo:
Resolugéo 07/2020)

Regimento Interno do TCMSP
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Da analise dos normativos relacionados, encontram-se marcados com *
agueles que possivelmente serdo impactados com a LGPD, podendo haver a

necessidade de adequa-los.

Destaca-se, ainda, a necessaria edicdo de Portaria de nomeacdo do

encarregado, funcdo que seré detalhada no topico 10.

6. Mapeamento das areas do TCM - Data Flow Map

Apos estudos preliminares da LGPD, compreendeu-se que a identificacdo
dos dados pessoais e de quais agGes 0s circundam seria necessaria para que

pudéssemos dar continuidade aos trabalhos de adequacéo a lei.

Assim, foi convencionado que o passo inicial seria o reconhecimento e 0
mapeamento da circulacdo, do tratamento e do acesso a dados pessoais (data
flow map), nas diferentes areas do Tribunal, por meio de um formulario a ser

preenchido por determinados(as) servidores(as).
O formulario é composto por:

(@) um glossario de termos explicativos; e

(b) questdes para resposta.

O glossario, feito com base no ja mencionado art. 5° da LGPD, contém
termos essenciais a compreensdo da norma, como dados pessoais e dados
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pessoais sensiveis, armazenamento, tratamento, titular e operador. A ideia
central do glossério é a familiarizacdo dos servidores com a terminologia legal e

a apropriacdo dessa terminologia para o adequado preenchimento do formulério.

O modelo adotado para o desenvolvimento do formulario foi o Google
Forms e a Chefia da AJCE, bem como o Secretario Geral foram devidamente

consultados antes do inicio do mapeamento.

Em reunido de distribuicdo de tarefas, cada integrante do grupo ficou
responsavel por entrar em contato com o coordenador/chefe de uma ou mais

areas a serem mapeadas.

Com os resultados obtidos e consignados neste relatério, pode-se dar
como atendido o art. 4°, do Decreto Municipal n° 59.767/2020**,

6.1 Informacdes obtidas pela aplicacdo de formulario

Foi apresentado um questionario®? para 4reas do Tribunal®®

, com a ideia
de se obter um mapeamento dos fluxos de dados pessoais que sdo coletados e

que transitam pelo érgdo, composto por dezoito perguntas.

1 Art. 4° O Poder Executivo Municipal, por meio de suas Secretarias e Subprefeituras, nos termos da Lei
Federal n® 13.709, de 2018, deve realizar e manter continuamente atualizados:
I — 0 mapeamento dos dados pessoais existentes e dos fluxos de dados pessoais em suas unidades;
Il —a analise de risco;
Il — o plano de adequac&o, observadas as exigéncias do art. 15 deste decreto;
IV — o relatorio de impacto a protegdo de dados pessoais, quando solicitado.
(..)
12 Questionario e respostas em anexo - docs 05.
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Junto ao questionario, foi apresentado um glossario para que as areas
envolvidas tivessem acesso aos conceitos descritos na LGPD, de modo a auxilia-
las na etapa do mapeamento. O Grupo de Estudos também permaneceu a

disposicdo para esclarecimentos.

Das areas consultadas, 35 afirmaram ter acesso a dados pessoais (97,2%),

enquanto uma (01) afirmou ndo ter acesso (2,8%).

@® S5im
@ Méo

Em relacdo a listagem de dados pessoais que as areas tém contato, as

respostas foram as seguintes:

3 Areas que responderam o questionério: Gabinete da Presidéncia, Gabinete do Conselheiro Jodo Antonio,
Gabinete do Conselheiro Roberto Braguim, Gabinete do Conselheiro Domingos Dissei, Gabinete do Conselheiro
Mauricio Faria, Gabinete do Conselheiro Edson Simdes, Secretaria Geral, Assessoria Juridica de Controle
Externo, Comisséo de Jurisprudéncia, Subsecretaria de Fiscalizacdo e Controle, Coordenadoria I, Coordenadoria
I, Coordenadoria I, Coordenadoria 1V, Coordenadoria V, Coordenadoria VI, Coordenadoria VII,
Coordenadoria VIII, Ndcleo de Governanca e Gestdo (NGG) e seus escritdrios (EMPP e ETQC), NTI - Unidade
Técnica de Suporte ao Usudrio, Unidade Técnica de Desenvolvimento de Sistemas, Subsecretaria
Administrativa, Coordenadoria Administrativa, Coordenadoria de Contabilidade e Financas, Coordenadoria
Processual, Coordenadoria de Recursos Humanos, GRT/URH, Servi¢o de Salde, Ouvidoria, Assessoria de
Imprensa, Cerimonial, Controladoria Interna, Unidade técnica da EC — TI, Setor Administrativo da Escola de
Gestdo e Contas, Unidade Técnica de Biblioteca e Documentagdo — UTBD e Guarda Civil Metropolitana.
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“- Quando é necessaria informacdo sobre algum servidor para questdo de
férias ou licenca médica, principalmente.

- Nome, sobrenome, data de nascimento, endereco residencial, e-mail, CPF
e RG dos alunos e professores da EGC.

- Nomes completos e remuneragéo dos servidores.

- Geralmente, nome, sobrenome, endereco eletrénico (e-mail), CPF, RG,
registro de entidades de classe a que pertence, tais como OAB ou CREA,
registro funcional, etc.

- Dados constantes nos processos da Prefeitura: nome, sobrenome, idade,
endereco residencial ou eletronico (e-mail), CPF, RG, CNH, registro de
entidades de classe, registro funcional, dados de localizagdo, placas de
automovel. Dados provenientes dos sistemas como Atomo e upLexis.

- Nome, sobrenome, endereco eletronico (e-mail), CPF, CNH, registro
funcional, placas de automovel, dentre outros.

- A EGC possui o cadastro de cada participante e nele contém nome, CPF,
data de nascimento, e-mail para contato e telefone para contato.

- nome, sobrenome, RF, end eletronico, hollerith e vida funcional.

- a) Documentos e informagdes pessoais inseridos em processos de
fiscalizacdo e em pedidos administrativos no TCMSP. b) Informacdes
disponiveis em sistemas utilizados pelo TCMSP. c) Informacdes dos
servidores do TCMSP disponiveis no CRH.

- E-mail, telefone, RG, CPF, RF (registro funcional).

- Nome, sobrenome, idade, endereco residencial e eletronico(e-mail), CPF,
RG, Registro Funcional, dados académicos e biogréaficos.

- Nome, registro funcional e e-mail de servidores da SME, SMC e Seme,
Fundatec e Theatro Municipal.

- nome, sobrenome, endereco, idade, telefone.

- Nome, sobrenome, CPF e identidade de servidores que participaram de
cursos solicitados por nds (eventualmente).

- nome, sobrenome, apelido, idade, endereco residencial ou eletrénico (e-
mail), CPF, RG, titulo de eleitor, CNH, registro de entidades de classe a que
pertence, tais como OAB ou CREA, registro funcional, podendo incluir
também, dados de localizacdo, placas de automovel, nimero de IP (Internet
Protocol), dados académicos, dentre outros.
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- De maneira restrita, pois como temos acesso a relatorios de Auditoria,
pela natureza do trabalho da Al de divulgacdo das atividades do Tribunal,
temos, de certo modo, acesso ao nome dos agentes publicos municipais e/ou
prestadores de servigos que sdo eventualmente citados nas auditorias.

- Informagdes inerentes a alguns dos sistemas internos do TCMSP,
principalmente nos bancos de dados SQL-Server. Geralmente em ambiente
de desenvolvimento ou homologacdo, mas em casos eventuais até mesmo
em ambiente de producao.

- Todos os dados pessoais descritos no glossario.

- Dados dos servidores plblicos do TCMSP e dos servidores dos Orgéos da
Administracdo Direta e Indireta destinatarias do controle externo deste
TCMSP.

- Nome, sobrenome, endereco eletronico (e-mail), registro funcional,
lotacdo, numero de IP (Internet Protocol).

- Nome, CPF, numero de outros documentos (RG, n° pensdo, titulo de
eleitor, RF, OAB, CREA, CRC, CRM, CRMV), endereco, telefones, e-
mail.

- Todos informados no glossario e outros.

- Salarios, enderecos, etc...

- Mais especificamente do efetivo da GCM comissionado nesta Corte.
- Nomes das partes envolvidas nos processos sob analise do TCMSP.

- Dados constantes nos processos do TCM e da Prefeitura: nome,
sobrenome, idade, endereco residencial ou eletronico (e-mail), CPF, RG,
CNH, registro de entidades de classe, registro funcional, dados de
localizagdo, placas de automdvel. Dados provenientes dos sistemas como
Atomo.

- Nome, sobrenome, idade, endereco residencial ou eletrénico (e-mail),
CPF, RG, titulo de eleitor, registro de entidades de classe a que pertence,
tais como OAB ou CREA, registro funcional, podendo incluir também,
dados académicos.

- Nome, sobrenome, idade, endereco residencial ou eletrénico, CPF, RG,
Registro Funcional, dados académicos e do historico profissional.

- * No sistema Atomo Radar, é possivel visualizar nome completo, RG e
CPF de socios de empresas e dirigentes de Organizacdes da Sociedade
Civil. * No sistema Upminer (externo e pago) € possivel visualizar varios
dados pessoais como nome completo, data de nascimento, RG, CPF,
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endereco, telefone, e-mail, idade, sexo, nome da mae, titularidade de
empresas ou posicdo em organizagOes sociais, locais em que a pessoa
trabalha/trabalhou, renda presumida, classe social, cheques sem fundo,
restricbes no SPC, protestos, propriedade de imoveis e propriedade de
veiculos.

- Documentos pessoais dos servidores publicos constantes nos processos de
aposentadoria e pens@es, assim como suas remuneracdes. Também acesso a
documentos pessoais e informacdes de folha de pagamento dos servidores
para as auditorias de pessoal.

- Nome, estado civil, RG e CPF, endereco, telefone, curriculo - formacéo
académica e profissional e experiéncias profissionais.

- Nome, qualificacdo, cargo.

- Dados pessoais genéricos constantes dos processos, principalmente
aposentadorias.

- O gabinete da presidéncia ndo possui qualquer acesso direito a dados
pessoais nem realiza tratamento deles. Ele apenas recebe de forma passiva,
por impulso dos oOrgdos subordinados a presidéncia, processos
administrativos, como pedidos de aposentadoria, pedidos de afastamentos,
pedidos com base no art. 6°, X1V da Lei Federal n. 7.713/88, recursos em
procedimentos licitatorios etc., todos ja instruidos pelos 6rgéos técnicos, e
que exigem a subscricdo do presidente. Em alguns casos, 0 proprio
interessado nesses processos fornece dados pessoais, como anexo de RG,
CPF, geralmente porque necessita dessa documentacdo para instruir o
pedido e comprovar o que € pleiteado. A analise dos dados fornecidos €
feita de forma objetiva, independentemente do sujeito que a fornece, e
apenas para verificar se estdo presentes os requisitos faticos e juridicos para
0 que € pleiteado e para verificar se toda a instrucdo que ocorreu no
Tribunal esta correta. E mantido o devido sigilo em todos esses casos”.

Sobre os dados pessoais sensiveis™, 17 &reas afirmaram ndo ter contato

(47,2%), enquanto 19 areas responderam ter contato (52,8%).

14 sS40 aqueles relacionados as caracteristicas da personalidade do individuo e as suas escolhas pessoais, tais
como: origem racial ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou & organizacdo de
carater religioso, filoséfico ou politico, dados relativos a salide ou a vida sexual, dado genético ou biométrico,
dentre outros).
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@ Sim
@ MNio

Em relacdo a listagem de dados pessoais sensiveis que as areas tém

contato, as respostas das respectivas areas foram as seguintes:

“- Setor Administrativo da Escola de Gestdo e Contas: género;

- Secretaria Geral: Dados pessoais, origem racial ou étnica (comissao do
concurso), filiacdo a sindicato ou a organizacdo politica, dados relativos a
salde;

- Coordenadoria I: Raca, género, filiacdo partidaria;

- Unidade Técnica de Biblioteca e Documentacéo: Género;

- Servicgo de Saude: dados relativos a saude, doencas e vida sexual;
- Coordenadoria IV: Nome, e-mail, formacéo e registro de classe;

- Ouvidoria: Origem racial ou étnica, convicc¢do religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dados relativos a satde ou a vida sexual;

- Unidade Técnica de Desenvolvimento de Sistemas: N&o temos
necessariamente contato direto com esse tipo de informacdo, embora
algumas das informacdes que constam nas bases de dados a que temos
acesso possa ter carater sensivel;

- Subsecretaria Administrativa: A maioria dos informados no glossario;
- Coordenadoria Processual: Filiacdo a sindicato;

- Coordenadoria de Recursos Humanos: origem racial ou étnica, filiacdo a
sindicato, dados relativos a saude, dado biométrico, entre outros que em
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uma situacdo especial possa vir a ser necessario arquivamento em
prontuario;

- Guarda Civil Metropolitana: origem racial ou étnica e conviccao religiosa;

- Subsecretaria de Fiscalizacdo e Controle: Filiacdo a sindicato, dados
relativos a salde;

- Assessoria Juridica de Controle Externo: respondeu que tem acesso;

- GRT/URH: InformacGes da vida pessoal do individuo, no que se refere as
questBes levantadas nos laudos psicoldgicos do processo seletivo, nos
relatorios de avaliacdo da GIEP, assim como informagdes relacionadas aos
relacionamentos interpessoais do ambiente de trabalho;

- Gabinete do Conselheiro Mauricio Faria: S&o as informacdes encontradas
em processos de aposentadoria e pensdo que constituem dados relativos a
salide ou a vida sexual dos interessados

- Coordenadoria Ill: RG, CPF, endereco, dados cadastrais em geral,
remuneracao de servidores;

- Gabinete do Conselheiro Edson Simdes: respondeu que tem acesso, mas
ndo preencheu o item para especificar;

- Presidéncia: O gabinete da presidéncia ndo possui qualquer acesso direito
a dados pessoais nem realiza tratamento deles. Ele apenas recebe de forma
passiva, por impulso dos 6rgdos subordinados a presidéncia, processos
administrativos, como pedidos de aposentadoria, pedidos de afastamentos,
pedidos com base no art. 6°, X1V da Lei Federal n. 7.713/88, recursos em
procedimentos licitatorios etc., todos ja instruidos pelos 6rgédos técnicos, e
que exigem a subscricdo do presidente. Em alguns casos, o proprio
interessado nesses processos fornece dados pessoais, como laudos médicos,
geralmente porque necessita dessa documentacao para instruir o pedido e
comprovar o que é pleiteado. A andlise dos dados fornecidos é feita de
forma objetiva, independentemente do sujeito que a fornece, e apenas para
verificar se estdo presentes os requisitos faticos e juridicos para o que €
pleiteado e para verificar se toda a instrucdo que ocorreu no Tribunal esta
correta. E mantido o devido sigilo em todos esses casos.”

Quanto as pessoas que tém acesso a dados pessoais e a dados pessoais

sensiveis: a) para 18 areas (50%), a resposta foi “algumas pessoas da equipe”’; b)
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para uma (01) area (2,8%), a resposta foi “nenhuma pessoa”; e ¢) para 17 areas

(47,2%), a resposta foi “todas as pessoas da equipe”.

@ Menhuma pessoa
@ Todas as pessoas da equipe
Algumas pessoas da equipe

Quanto ao acesso a dados anonimizados™: a) 16 A&reas (44,4%)
responderam que ndo tém acesso; e b) 20 areas (55,6%) responderam que tém

aCesso.

P Sim
@ Nio

Sobre dar tratamento a algum tipo de dado pessoal:

a) 11 areas (30,6%) responderam que nao dao tratamento;

5 E 0 dado relativo a titular que ndo possa ser identificado. A ndo identificacdo da relacéo entre o dado e seu
proprietario decorre da utilizacdo da técnica de anonimizacédo, a fim de impossibilitar a associagao entre estes,
seja de forma direta ou indireta.
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b) 24 areas (66,7%) responderam que dao tratamento;
c) Uma (01) area (2,8%) respondeu “n/a”;

P Sim
& Nio

nia

Perguntadas diretamente sobre quais acdes as areas realizam, para

caracterizacao de tratamento, apontaram a realizacdo do que segue:

- ACesso;
- Processamento e transmissao;

- Eventualmente dados pessoais que constam nos processos da Prefeitura
sd0 anexados NOS NOSSOS Processos;

- Coleta, reproducéo e arquivamento/armazenamento basicamente;

- A EGC produz relatérios (Lista de presenca, lista de portaria) em que
contétm a informacdo do nome da pessoa. Nesses relatorios ndo ha
informacdo de dados pessoais como CPF, telefone, e etc. Mas, em um dos
relatorios denominado KIT, ha a informacdo de e-mail e empresa. Esse tipo
de relatério é compartilhado apenas com o instrutor do curso;

- Coleta, producdo, recepcéo, classificacéo, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
edicdo, eliminacdo, avaliacdo ou controle da informacdo, comunicacao,
transferéncia, extracéo;

- Recepcdo, acesso, reproducdo e controle da informacgdo, coleta,
classificacdo, reproducdo, transmissdo, arquivamento;
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- Coleta, recepcdo, classificacdo, utilizacdo, acesso, processamento,
arquivamento, armazenamento, edicdo, eliminacdo, avaliacdo ou controle
da informacao, modificacao;

- Coleta de nome, registro funcional e e-mail de servidores de algumas
secretarias para utilizacdo nos relatorios e processo eletrdnico;

- Coleta, produgéo, arquivamento e armazenamento;

- Repassar os dados dos servidores para a empresa que realizou o curso
emitir os certificados;

- Recepcdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicéo,
arquivamento, armazenamento, edicdo, avaliacdo ou controle da
informag&o, modificagdo, comunicacao, transferéncia, difusdo ou extracéo;

- Acesso, recepcdo, reproducdo, transmissdo, distribuicdo, principalmente
em dados que sdo disponibilizados no nosso Site de Transparéncia, como
Relacdo de Servidores, Cargos e Salarios. (Nota: Todas informacdes em
tese publicas, que nos sdo passadas por e-mail pela CRH para posterior
publicacdo). E, eventualmente, auxiliamos a CRH na operacdo de alguns
sistemas que eventualmente possam ter informacfes sensiveis, como no
caso do Auxilio Reembolso de Saude, em que temos que auxiliar a CRH na
conciliacdo de valores pagos, por exemplo;

- Todos os tratamentos descritos no glossario;

- Tratamento de IP quando necessidade de mudanca de equipamento ou
gerenciamento remoto, alteracdo de senhas quando necessario por
solicitacdo do usuario;

- Coleta, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transmisséo, arquivamento, armazenamento, edicéo, eliminacdo, controle da
informacdo, modificacéo, difusédo, extracao;

- Todas;

- Efetuamos a coleta dos dados dos julgados publicados no DOC, acérdao,
relatorio e voto do relator. Em posse destes dados, produzimos um arquivo
no qual sdo consolidadas todas as informacgdes e concedemos 0 acesso aos
interessados por intermédio de sua divulgacdo na internet na pagina do
Tribunal (aba jurisprudéncia), onde é possivel efetuar pesquisas por termos
em todos o0s arquivos constantes da base de dados disponibilizada. Estamos
planejando mudancas, mas hoje € assim que acontece;

- Recepcéo, acesso, distribuicdo e arquivamento;
- Coleta, avaliacdo, classificacdo e transmisséo;
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- Coleta, recepcao, utilizacdo, acesso, transmissao, classificagéo, avaliagao,
controle e armazenamento;

- Coleta, recepcdo, utilizagdo, acesso, armazenamento, avaliagao,
transferéncia, difusdo e extracéo;

- Recepgéo, acesso, transmissdo, arquivamento, armazenamento, edicéo,
avaliacdo ou controle da informagao, comunicacéo e transferéncia;

Posteriormente, no formulario (pergunta 14), foi realizada pergunta
semelhante a supracitada, no entanto, desta vez, foram elencadas as agdes
listadas no conceito de tratamento de dados constante do art. 5°, inciso X da Lei
n® 13.709/2018 (LGPD) e foram obtidas as seguintes afirmacodes:

Segundo as respostas fornecidas pelas areas, as acdes de coleta (50%),
armazenamento (52,9%), recepcao (55,9%), utilizacdo (61,8%) e acesso (76,5%)
sdo as atividades listadas pela LGPD mais realizadas atualmente no Tribunal de
Contas do Municipio de Sdo Paulo, enguanto componentes do conceito de

tratamento de dados.

Entre 30% e 50% das respostas fornecidas, foram listadas as seguintes
acOes de tratamento: arquivamento (47,1%), transmissao (44,1%), reproducdo
(41,2%), processamento (35,3%), avaliagdo/controle de informacéo (35,3%) e

comunicacao (32,4%).

Ja as acdes listadas como menos realizadas — abaixo de 30% - foram:
transferéncia/difusao/extracdo (26,5%), edicdo (23,5%), producdo (23,5%),
distribuicdo (23,5%), classificacdo (20,6%), eliminacdo (17,6%) e modificacdo
(17,6%).
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Sobre 0 armazenamento de dados pessoais, 17 areas (47,2%) responderam

gue ndo armazenam, enquanto 19 areas (52,8%) responderam que armazenam.

P Sim
P Nio

Quanto a existéncia de lapso temporal para a retencdo de dados pessoais
armazenados e eventual descarte, 28 areas (84,8%) responderam que ndo ha e
cinco (05) areas (15,2%) responderam que h&. Indagadas sobre qual seria

referido lapso temporal (prazo), apenas uma (01) area apontou prazo estimado
(cem anos).

@ Sim
@ MNio
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Em relacdo a utilizacdo de dados de terceiros/externos: a) 14 &reas
(38,9%) responderam que ndo utilizam; e b) 22 areas (61,1%) responderam que

utilizam.

@ Sim
@ MNio

Quanto a integracéo do sistema utilizado com dados de sistemas externos,
14 areas (42,4%) responderam que existe integracao, enquanto 19 areas (57,6%)

responderam que ndo existe.

P Sim
@ Nio
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Sobre a disponibilizacdo externa das informacOes armazenadas pelos
sistemas, 16 areas (50%) responderam que ha disponibilizacao e 16 areas (50%)

responderam que ndo ha.

@ Sim
P Nio

Por ultimo, no que se refere a utilizagdo dos dados armazenados via
sistema diretamente nas instrucdes processuais, 13 areas (40,6%) responderam

negativamente, enquanto 19 areas (59,4%) responderam positivamente.

@ Sim
@& Nio
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6.2 Reflexdes sobre as informagdes obtidas

6.2.1 Conceitos

Em primeiro lugar, hd uma reflexdo conceitual. Parte dos conceitos
apresentados pela LGPD afigura-se de dificil percepcdo por sua novidade no
regime patrio — exemplo claro, na propria lei, é a listagem de definicdes que
consta do inciso X do art. 5° da Lei n® 13709/2018'. Se, de um lado, a lei
enumera multiplos processos e a¢Ges que compdem o tratamento de dados, por
outro, termos que integram o referido rol, como processamento, arquivamento e
controle de informacao, por exemplo, sdo mencionados uma Unica vez no texto
legal.

Em razdo de tais inovacGes, buscamos inserir o glossario acima do
questionario para orientar as respostas das pessoas designadas a respondé-lo
dentro da parametrizacdo exclusiva da norma, isto €, somente orientados pela
literalidade da LGPD. Apesar disso, notamos algumas inconsisténcias nas
respostas, o que nos parece de certa forma explicavel diante das dificuldades que

a implantacdo de uma nova cultura de protecédo de dados ocasiona.

Exemplarmente, em resposta a pergunta sobre qual informacdo de dados
sensiveis determinada area detinha, ou acessava, duas das quatorze respostas

mencionaram documentos pessoais (RG e CPF), nome, endereco eletronico,

16 X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, produgdo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacéo, avaliacdo ou controle da informacdo, modificagdo, comunicacdo, transferéncia,
difusdo ou extracao;
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registro de classe e endereco fisico — tais informacdes classificar-se-iam como
dados pessoais ndo sensiveis. E relevante que se mencione a corre¢do, uma vez

que a lei diferencia o tratamento conferido a cada tipo de dado pessoal.

6.2.2. Acesso e Utilizacdo

Ao confrontarmos os resultados apresentados nas questes 01 e 18, quais
sejam, “acesso a dados pessoais” ¢ “uso de dados pessoais em instrugdo
processual” — processo aqui concebido na visdo desenvolvida nas Leis Federal
n® 9.784/1999 e Municipal 14.141/2006 —, tem-se que 35 areas afirmaram ter
acesso a dados pessoais, ao passo que, das 35, apenas 19 areas utilizam-nos na
instrucéo processual.

Onze'’ &reas que tém acesso a dados pessoais (resposta afirmativa a
primeira pergunta) marcaram que nao se utilizam de tais dados para instruir 0s
processos administrativos com que trabalham — dentre estas, hd ao menos cinco

areas'® que marcaram que “coletam” dados em sua atividade.

Quatorze areas afirmam ter acesso a dados pessoais sensiveis'®. A
natureza dos dados sensiveis elencados é muito variada: os substantivos listados
no inciso Il do art. 5° da LGPD? foram todos listados em algum grau de

retencdo e/ou acesso por distintas areas do TCMSP. Os dados sensiveis mais

7 Excluiu-se do montante o servico de satide dado que respeitam protocolo de sigilo préprio a area de satde.
8 GCM, EGC, UTBD, Jurisprudéncia e Controladoria Interna.
¥ CRH, GRT/URH, SG, Gabinete da Presidéncia do TCMSP, GCM, EGC, UTBD, AJCE, CP, GMF, GEES.
UTDS-NTI, Servico de Saide e Ouvidoria.
20 «dado pessoal sobre origem racial ou étnica, convicgo religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de caréter religioso, filosofico ou politico, dado referente & salide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural”.
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citados no levantamento foram: raga (cinco mencgdes), filiacdo a sindicato (cinco

mencdes), e dados relativos a salde ou a vida sexual (quatro mencoes).

Quanto as pessoas que acessam, integrantes das unidades, ha equilibrio de
respostas (questdo cinco): dezessete areas afirmam que todos tém acesso,
enquanto dezoito afirmam que algumas pessoas tém acesso — deste grupo, oito

areas indicaram quais pessoas (cargos/funcgdes) teriam acesso.

Ao se realizar cruzamentos das respostas a quinta questdo, tem-se que
treze areas das dezoito que tém acesso limitado possuem acesso a dados pessoais
sensiveis. Entre as treze areas, encontram-se as oito areas que indicaram 0s
cargos/fungdes — 0 que demonstra adequacéo perante a LGPD, dada a requisicéo

legal de clareza no fluxo de tratamento de dados e quem os pode acessar.

Enquanto isso, trés areas, nas quais todos tém acesso, detém acesso a
dados pessoais sensiveis — sdo elas: EGC (género), Coordenadoria Processual
(filiac&@o a sindicato) e Ouvidoria (origem racial ou étnica, conviccéo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dados relativos a satde ou a vida sexual). Ha que se
analisar internamente a necessidade de haver acesso indiscriminado a dados
pessoais considerados sensiveis dentro de cada area — com particular énfase no

caso apresentado para a Ouvidoria.

6.2.3 Tempo e Armazenamento
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Uma questdo emergente do levantamento é muito relevante para o
desenvolvimento de politicas internas de seguranca e de gestdo de dados — trata-

se do elemento temporal de retencdo dos dados.

Em resposta a questdo de numero dez, dezenove areas afirmaram
possuir algum tipo de armazenamento de dados, no entanto, apenas quatro das
dezenove afirmaram haver algum prazo para a sua eliminacéo e, destas, apenas
uma area conferiu um prazo temporal (100 anos). Das mesmas dezenove areas
que armazenam dados, quatro estdo entre as areas que também afirmam nao

utilizar os dados em instrucdo processual?".

Destaque-se que a resposta da Coordenadoria V ilustra perfeitamente a
necessidade de sequéncia dos estudos?® para a LGPD: a Subsecretaria de
Fiscalizacdo e Controle conjuntamente aos demais 0rgdos integrantes do
exercicio do controle externo do TCMSP deverdo envidar esforcos para definir
prazo razoavel e forma de armazenamento adequada aos documentos que
contenham dados pessoais e dados pessoais sensiveis utilizados na elaboracéo

dos atos de fiscalizacdo e que fundamentam os papéis de trabalho da Auditoria.

Doze” das dezenove &reas que armazenam dados pessoais afirmam que a

coleta € uma das acbes que praticam no tratamento de dados (questdo quatorze)

2 GCM, EGC, UTBD e Controladoria Interna. Nesta pontuacao, optou-se por excluir o Servico de Sadde, dado
que, inclusive em virtude de sigilo profissional, ndo instrui processos do TCMSP com dados pessoais e dados
pessoais sensiveis dos servidores atendidos.
“2 Importante notar a resposta conferida pela Coordenadoria V: “O armazenamento via de regra se da junto com
0s papéis de trabalho, seguindo, portanto, as diretrizes de prazo de armazenamento daqueles documentos.”
2% Coordenadoria I, SFC Coordenadoria 11, CRH, GRT/URH, NGG, GCM, EGC, UTBD, CP, AIJCE, GMF,
Controladoria Interna — faz-se novamente a ressalva relativa ao servico de sadde j& anteriormente pontuada.
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— destas doze, oito®* afirmam néo haver lapso temporal para a retencéo do dado.
Isto é, ha oito areas, dentre as doze, que afirmam armazenar dados pessoais, que

afirmam coleta-los e que ndo dispGem de lapso temporal para a sua retencgéo.

6.2.4. Tratamento

Em resposta a pergunta de namero oito, 24 das 35 areas responderam que
conferem algum tratamento a dados pessoais. Valendo-nos das analises

numéricas ja descritas, relativas a questio quatorze, tem-se que:

Em geral, as areas do TCMSP acessam (76,5%) e utilizam (61,8%) dados
pessoais, seja por coleta (50%), seja por recepcdo (55,9%) e armazenam 0S
dados que coletam ou recebem (52,9%) e os arquivam (47,1%)%. As acdes de
reproducdo (41,2%), processamento, controle e avaliacdo (35,3% cada uma) de
dados pessoais permeiam significativamente também o fluxo do tratamento de
dados no TCMSP — no entanto, as acOes menos realizadas pelo fluxo de
tratamento foram classificacdo (20,6%), eliminacdo (17,6%) e modificacéo
(17,6%).

Um diagnéstico primario e superficial indicaria que o fluxo de dados
pessoais no TCMSP se pauta em largas portas de entrada e de coleta de dados

pessoais, que sao utilizados, reproduzidos e processados no curso do tratamento,

24 Coordenadoria I, Coordenadoria |11, GRT/URH, NGG, EGC, UTBD, CP e GMF.
% Qual seria a diferenca essencial entre armazenar e arquivar? Segundo o Glosséario da LGPD, elaborado
pelo SERPRO (https://www.serpro.gov.br/Igpd/menu/a-lgpd/glossario-Igpd - acesso em set/2020):
“armazenamento - agédo ou resultado de manter ou conservar em repositdrio um dado
arquivamento - ato ou efeito de manter registrado um dado embora ja tenha perdido a validade ou esgotada a
sua vigéncia” (grifos nossos)
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mas cujo ciclo de vida (elemento temporal volta a tona) ndo é finalizado —
assim, formam-se acUmulos de dados pessoais de distintas ordens que sdo
utilizados internamente, sem, contudo, haver uma destinagdo final (eliminacéo,

retirada de circulacdo e/ou backup externo).

6.3 Conclusoes

Diante do resultado do mapeamento, bem como das atribui¢cdes de cada
uma das areas, parece-nos que demandam maior atencdo: Secretaria Geral,
Subsecretaria de Fiscalizacdo e Controle, Assessoria Juridica de Controle
Externo, Servi¢co de Saude, Coordenadoria de Recursos Humanos, GRT/URH,

Presidéncia, Coordenadoria Processual, Escola de Gestdo e Contas e Ouvidoria.

A partir das informagdes obtidas no formulario, h4 que se evidenciar as
acOes administrativas, e por extensdo, as areas que as performam, que
demandam atencdo imediata do Tribunal de Contas do Municipio de S&o Paulo
para que se evitem potenciais violacdes a literalidade da norma (LGPD) — dado
que as interpretacdes sedimentadas da lei ainda sdo incipientes. Expdem-se as

conclusdes a partir da natureza do dado:

DADO PESSOAL SENSIVEL
Disposicdo Genérica: inicia-se pontuando que quaisquer areas que tenham
contato com dados pessoais sensiveis trabalhem para:
(a) estabelecer a finalidade do dado;
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(b) se coletam, providenciar consentimento para acesso ao dado pessoal
sensivel ou a notificacdo de consentimento do dado armazenado;

(c) se armazenam ou exercem gestdo, delimitar a quem o acesso é garantido;

(d) definir ciclo de vida do dado pessoal sensivel apreendido: as digitais que
marcam o ponto eletrénico, por exemplo, se houver aposentadoria do servidor
gue marca o ponto, referidos dados sensiveis deverdo ter protocolo de
eliminacdo; e

(e) se os dados pessoais sensiveis sdo acessados a partir de banco de dados de
terceiro, garantir-se que a sua coleta e demais acdes de tratamento tenham sido
consentidas pelo detentor (pessoa natural).

Disposicdes Especificas: quanto a Ouvidoria, é premente que se reavalie a
politica de acesso, coleta, manutencéo e reproducdo de dados pessoais sensiveis.
Quanto a Coordenadoria Processual e a Escola de Contas, € premente que se
estabeleca internamente quem podera acessar os dados pessoais de estudantes,

bem como reavaliar a necessidade de coleta de determinados dados.

DADOS PESSOAIS

Disposicdes Genéricas: o Tribunal de Contas do Municipio de S&o Paulo, nos
atributos a ele instituidos por sua lei inaugural e pela lei organica do Municipio,
bem como pela aplicacdo do paralelismo das formas e as disposicOes
constitucionais, detém prerrogativas de utilizacdo de dados pessoais no efetivo
exercicio da fiscalizacdo do controle externo.

Nos termos dos artigos 7°, incisos I, 11l e VI, e §83° e 4° 23, caput e inciso I,
25, 26, caput, da prépria LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses:
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(..)

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

1l - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposices do
Capitulo IV desta Lei;

()

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Gltimo nos termos da Lei n°® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem) ;

(...)
8 3° O tratamento de dados pessoais cujo acesso € publico deve

considerar a finalidade, a boa-fé e o interesse publico que
justificaram sua disponibilizacéo.

§ 4° E dispensada a exigéncia do consentimento previsto
no caput deste artigo para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os
principios previstos nesta Lei.

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo unico doart. 1° da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacéo) ,
devera ser realizado para o atendimento de sua finalidade puablica, na
persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico
publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informac0es claras e atualizadas sobre a previsao legal, a finalidade,
0s procedimentos e as praticas utilizadas para a execucdo dessas
atividades, em veiculos de facil acesso, preferencialmente em seus
sitios eletrdénicos;

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execucdo de
politicas publicas, a prestacdo de servicos publicos, a
descentralizacdo da atividade publica e a disseminacéo e ao acesso
das informacdes pelo publico em geral.
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Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico
deve atender a finalidades especificas de execucdo de politicas
publicas e atribuicdo legal pelos 6rgdos e pelas entidades publicas,
respeitados os principios de protecdo de dados pessoais elencados no
art. 6° desta Lei.

A despeito da autorizagdo legal, o Tribunal se circunstancia as regras
gerais de tratamento de dados pessoais® e se obriga & atencdo aos principios

constantes do art. 6°, da LGPD?'.

Assim, considerando-se que 0 mapeamento preliminar identificou

numerosos focos de coleta de dados pessoais, ha que se delinear:

26 Art. 7°, 86° LGPD: “A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigacGes previstas nesta Lei, especialmente da observancia dos principios gerais e da
garantia dos direitos do titular.”

T Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento,
bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial e industrial;
VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao ou difusdo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou
abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adocdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de prote¢do de dados pessoais e, inclusive, da
eficacia dessas medidas.”
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(@) a atencdo aos principios, com destaque para a finalidade e a
necessidade de se realizar tal coleta;
(b) revisdo de métodos de coleta: como se coletam os dados; e

(c) se a finalidade for de exercicio efetivo de obrigacéo legal, dispensa-se
0 consentimento, se for de outra natureza, ha que se pensar em obtencao

de consentimento — livre e expresso.

Considerando-se as acdes de acesso, de reproducdo, de extracdo, de

utilizacdo e de recepcéo:

(a) voltar-se para 0 modo de obtencéo primario do dado;

(b) se a informacdo for entregue pelo proprio jurisdicionado, ha que se ter
em mente a potencialidade de se ocultar dados pessoais alheios ao devido
andamento processual e/ou obter consentimento individual para o
prosseguimento dos dados sem ocultacdo internamente (processo

administrativo €, via de regra, publico); e

(c) se o dado pessoal for obtido a partir de consulta a bancos de dados,
analisar-se a natureza dos bancos utilizados (dominio puablico, natureza
privada) e a eventual existéncia de consentimento das pessoas naturais

afetadas.
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Considerando-se as a¢des de arquivamento, armazenamento e eliminacao:

(a) ha que se estabelecer ciclos de vida dos dados pessoais internamente no
Tribunal, levando-se em conta a finalidade e a necessidade de existéncia de

determinados dados pessoais em bancos de dados;

(b) estabelecer politica interna de protecdo dos dados pessoais — com
destaque para as areas que concedem acesso indiscriminado a todos os seus

integrantes;

(c) estabelecer politica interna de acesso que garanta a finalidade para a

qual o dado pessoal esteja sendo utilizado; e

(d) estudar prazos que sejam para arquivamento, para armazenamento e
para eliminacdo de dados pessoais que amparem as atividades de

fiscalizacdo.

Por fim, as conclusdes do mapeamento se amparam tdo-somente no que
fora apresentado pelas areas, com 0s conceitos como o0s temos estabelecidos
hodiernamente e as limitacOes que, consequentemente, guardam. As linhas
gerais acima tracejadas cuidam das medidas necessarias para que o TCMSP se
adeque sistemicamente a implementacdo da LGPD, é dizer, para que o Tribunal

dialogue plenamente tanto com as regras da lei, quanto com as suas normas.
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7. Data protection by design®® (Privacidade por definicéo)

A LGPD, no seu artigo 46, determina que devem ser adotadas medidas
técnicas, de seguranca e administrativas que venham a garantir a seguranca dos
dados dos usuarios contra acessos ndo autorizados, que Se inserem nas

providéncias a serem adotadas pelo TCMSP (item 10 e 11).

A privacidade dos dados pessoais passa a ser pensada como parte
indissociavel de qualquer atuacdo do TCMSP (incorporagdo na metodologia do
trabalho), por meio da implementacdo de medidas apropriadas para protecao dos

dados e da configuracdo de um sistema de seguranca eficaz.

Passa-se a considerar a protecdo de dados como indissociavel do
manuseio de informagdes pessoais constantes das bases de dados do Tribunal ou
coletadas por qualquer dos servidores para fins de instrucdo processual ou para

outra finalidade inerente a atuacédo do TCMSP.

Envolve, ainda, a escolha e treinamento da estrutura funcional (item 8),
bem como a utilizacdo de mecanismos tecnologicos para possivel anonimizacao
de dados (item 9), de modo que a tecnologia sera elemento indispensavel para

implantacdo e adaptacdo a Lei.

8 Trata-se de metodologia criada na década de 90 pela Comisséria de Informacdo e Privacidade de Ontério,
Canada, Dra. Ann Cavoukian. Naquela época a especialista j& imaginava que 0 avango da tecnologia e a
facilidade de comunicacao possibilitariam uma coleta indiscriminada de informacdes pessoais e que, portanto,
algum conceito deveria ser aplicado para que as corporacfes entendessem e aplicassem regras de privacidade em
suas solucBes e produtos oferecidos. A partir de 2010 diversas entidades ao redor do mundo comegaram a
divulgar e aplicar estes conceitos, como por exemplo a Autoridade Europeia de Protecdo de Dados e a Federal
Trade Comission nos Estados Unidos. Atualmente o privacy by design esta incorporado na legislacéo europeia
de protecdo de dados (GDPR) e em nossa Lei Geral de Prote¢do de Dados (LGPD).
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8. Escolha da estrutura funcional

Nos artigos 37 a 41 da LGPD, sdo detalhadas as competéncias e as

responsabilidades do controlador, do encarregado e do operador.

O TCM devera definir o seu papel como controlador, pessoa juridica de
direito pablico, respondendo diretamente pelo tratamento dos dados pessoais sob
sua guarda no cumprimento de obrigacdo legal ou regulatéria. As providéncias a

serem adotadas foram enumeradas nos dois ultimos topicos deste relatorio.

Nesse contexto, a competéncia para as atribuicbes da figura do
controlador (entre elas a indicacdo da equipe tecnica que deverd tomar decisoes
referentes ao tratamento de dados pessoais) devera ser regulamentada pelo
TCMZ,

Algumas responsabilidades do controlador j& estdo previstas na LGPD,
como a de comunicar 8 ANPD (Autoridade Nacional de Protecdo de Dados®) e
aos titulares de dados pessoais a ocorréncia de incidente de seguranca que

“possa acarretar risco ou dano relevante aos titulares”.

Cumpre transcrever o conceito e as respectivas funcdes do controlador,
operador e encarregado, trazidas pela LGPD, bem como pelo Decreto Municipal
n® 59.767/2020:

29 Com base na nota técnica n® 01/19 do Instituto Rui Barbosa.
% Estrutura criada pelo Decreto Federal n® 10.474/2020.
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Lei n®13.709/2018 - LGPD
Art. 5° Para os fins desta Lei, considera-se:

()

VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicacdo entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD);

()

Art. 37. O controlador e o operador devem manter registro das
operacbes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que
elabore relatorio de impacto a protecdo de dados pessoais, inclusive
de dados sensiveis, referente a suas operagdes de tratamento de
dados, nos termos de regulamento, observados os segredos comercial
e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o
relatorio devera conter, no minimo, a descri¢cdo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacdes e a analise do controlador com relacédo a
medidas, salvaguardas e mecanismos de mitigacao de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as
instrucdes fornecidas pelo controlador, que verificara a observancia
das proprias instrucdes e das normas sobre a matéria.

Art. 40. A autoridade nacional poderd dispor sobre padrdes de
interoperabilidade para fins de portabilidade, livre acesso aos dados
e seguranga, assim como sobre o tempo de guarda dos registros,
tendo em vista especialmente a necessidade e a transparéncia.

Art. 41. O controlador devera indicar encarregado pelo tratamento
de dados pessoais.
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8 1° A identidade e as informacGes de contato do encarregado
deverdo ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrdnico do controlador.

8 2° As atividades do encarregado consistem em:

| - aceitar reclamagbes e comunicagbes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicacbes da autoridade nacional e adotar
providéncias;

Il - orientar os funciondrios e os contratados da entidade a respeito
das praticas a serem tomadas em relacdo a protecdo de dados
pessoais; e

IV - executar as demais atribui¢6es determinadas pelo controlador ou
estabelecidas em normas complementares.

8 3% A autoridade nacional podera estabelecer normas
complementares sobre a definicdo e as atribui¢cbes do encarregado,
inclusive hipoteses de dispensa da necessidade de sua indicagao,
conforme a natureza e o porte da entidade ou o volume de operacdes
de tratamento de dados.

Decreto Municipal n® 59.767/2020.
Art. 2° Para os fins deste decreto, considera-se:

()

VI - controlador: pessoal natural ou juridica, de direito publico ou
privado, a quem competem as decisOes referentes ao tratamento de
dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;

VIIIl - encarregado: pessoa indicada pelo controlador e operador
como canal de comunicacdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

(.-)

Art. 5° Fica designado o Controlador Geral do Municipio como o
encarregado da protecéo de dados pessoais, para os fins do art. 41 da

Lei Federal n® 13.709, de 2018.
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Paragrafo unico. A identidade e as informagdes de contato do
encarregado devem ser divulgadas publicamente, de forma clara e
objetiva, no Portal da Transparéncia, em secdo especifica sobre
tratamento de dados pessoais.

Art. 6° S&o atribuicbes do encarregado da protegdo de dados
pessoais:

| — aceitar reclamacOes e comunicacbes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il — receber comunicagbes da autoridade nacional e adotar
providéncias;

1l — orientar os funcionarios e os contratados da Administracio
Publica Direta a respeito das praticas a serem tomadas em relacéo a
protecdo de dados pessoais;

IV — editar diretrizes para a elaboragdo dos planos de adequac&o,
conforme art. 4°, inciso Il deste decreto;

V — determinar a 6rgdos da Prefeitura a realizacdo de estudos
técnicos para elaboracéo das diretrizes previstas no inciso IV deste
artigo;

VI - submeter a Comissdo Municipal de Acesso a Informacéao
(CMAI), sempre que julgar necessario, matérias atinentes a este
decreto;

VIl — decidir sobre as sugestdes formuladas pela autoridade nacional
a respeito da adocéo de padrdes e de boas praticas para o tratamento
de dados pessoais, nos termos do art. 32 da Lei Federal n® 13.709, de
2018;

VIl — providenciar a publicacdo dos relatérios de impacto a
protecdo de dados pessoais previstos pelo art. 32 da Lei Federal n°
13.709, de 2018;

IX - recomendar a elaboracdo de planos de adequacdo relativos a
protecdo de dados pessoais ao encarregado das entidades integrantes
da Administracdo indireta, informando eventual auséncia a Secretaria
responsavel pelo controle da entidade, para as providéncias
pertinentes;

X - providenciar, em caso de recebimento de informe da autoridade
nacional com medidas cabiveis para fazer cessar uma afirmada
violacdo a Lei Federal n° 13.709, de 2018, nos termos do art. 31
daquela lei, o encaminhamento ao 6rgdo municipal responsavel pelo
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tratamento de dados pessoais, fixando prazo para atendimento a
solicitagdo ou apresentacgdo das justificativas pertinentes;

XI - avaliar as justificativas apresentadas nos termos do inciso X
deste artigo, para o fim de:

a) caso avalie ter havido a violagédo, determinar a adogdo das
medidas solicitadas pela autoridade nacional,

b) caso avalie ndo ter havido a violacéo, apresentar as justificativas
pertinentes a autoridade nacional, segundo o procedimento cabivel;

X1l - requisitar das Secretarias e Subprefeituras responsaveis as
informacdes pertinentes, para sua compilacdo em um anico relatorio,
caso solicitada pela autoridade nacional a publicacéo de relatdrios
de impacto a protecdo de dados pessoais, nos termos do artigo 32 da
Lei Federal n°® 13.709, de 2018;

XIl — executar as demais atribuicbes estabelecidas em normas
complementares.

8 1° O Controlador Geral do Municipio tera os recursos operacionais
e financeiros necessarios ao desempenho dessas funcbes e a
manutencdo dos seus conhecimentos, bem como acesso motivado a
todas as operacdes de tratamento.

8 2° Na qualidade de encarregado da protecdo de dados, o
Controlador Geral do Municipio esta vinculado a obrigacéo de sigilo
ou de confidencialidade no exercicio das suas funcdes, em
conformidade com a Lei Federal n° 13.709, de 2018, com a Lei
Federal n°® 12.527, de 18 de novembro de 2011, e com o Decreto n°
53.623, de 12 de dezembro de 2012.

Conforme j& sinalizado anteriormente, no ambito da Prefeitura do

Municipio de

Sédo Paulo ficou designado o Controlador Geral do Municipio

como o encarregado da protecdo de dados pessoais.

Seguem

outros exemplos da escolha da estrutura funcional feitas por

orgaos publicos:
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e PGE-RJ: Procurador Geral é o Encarregado da PGE™.

e Ministério de Infraestrutura do Governo Federal: Ouvidor €é o
Encarregado do Ministério®*,

e TJ-PB: Gabinete da Presidéncia ficou designado para cuidar da LGPD -
Encarregado servidor do Gab. da Presidéncia®.

e TJ-SC: Desembargadora é a Encarregada™.

e TJ-SP: Comissio Multissetorial®.

9. ConstatacOes inerentes a Tecnologia da Informacéo

Em atuacdo conjunta do grupo com o Nucleo de Tecnologia da
Informacdo, foi efetivado um prévio levantamento das providéncias a serem
tomadas em relacdo as adequacOes do e-TCM a fim de atender aos requisitos da
LGPD.

Destaca-se que o Nucleo de Tecnologia da Informacdo e a Secretaria
Geral sdo patrocinadores do projeto que tem como fim tratar das alteracdes
necessarias no Sistema e-TCM para aderéncia as normas dispostas na LGPD

(documento anexo- doc. 06).

#http://www.ioerj.com.br/portal/modules/conteudoonline/mostra_edicao.php?session=VWtWWk1FMXJUa0OpS
VIZsMFVWUKSIVTELITURCTIZWWkdURIZKZDFGcldY UINWVTEzVFdOVKIWSnISVFIOTUZWRw==&p
=MjQ=&tb=dHIhdGFtZW50byBkZSBkYWRvcyBwZXNzh2FpcyYjMDEzOw==
3 https://www.gov.br/infraestrutura/pt-br/assuntos/noticias/ultimas-noticias/ouvidor-e-designado-para-dar-
tratamento-aos-dados-pessoais-dos-cidadaos-colhidos-pelo-ministerio
% https://www.tjpb.jus.br/noticia/seguranca-tjpb-em-fase-final-do-projeto-para-implantar-lei-geral-de-protecao-
de-dados
https://www.tjpb.jus.br/protecao-de-dados-pessoais/encarregado
% https://www.tjsc.jus.br/web/ouvidoria/lei-geral-de-protecao-de-dados-pessoais/encarregado-pelo-tratamento-
de-dados-pessoais
* http://www.tjsp.jus.br/Areas/LLGPD/Content/Docs/Portaria_9885-19.pdf
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Seguem os detalhes, trazidos pelo NTI, envolvendo os principais recursos
do sistema que devem ser analisados como possiveis geradores de demandas de

ajustes e melhorias:

Com o objetivo de analisar a necessidade de adequacgéo do sistema
de gestdo de processos e documentos eletronicos (e-TCM), conforme a
Lei Geral de Protecdo de Dados, foi realizado levantamento dos
principais recursos da ferramenta utilizados para registro, tratamento e
consulta de dados relacionados ao cadastro de “pessoas” fisicas e
juridicas, vinculados aos protocolos de processos e expedientes do TCM
SP.

O levantamento teve como foco a necessidade de avaliar os
recursos do sistema que tratam dados de “pessoa” e orientar os usudrios
do e-TCM sobre a sua responsabilidade quanto ao acesso e tratamento de
dados classificados como “sensiveis” , segundo a LGPD, propondo ajustes
que possam ser providenciados de acordo com a sua complexidade e

urgéncia.

= |dentificacdo de dados sensiveis, como por exemplo,
dados pessoais que estdo sujeitos a condicdes de tratamento
especificas e que revelem a origem racial ou étnica, opinides
politicas e conviccdes religiosas ou filosoficas; filiacdo
sindical; dados relativos a vida sexual ou orientacdo sexual da pessoa.
» Anonimizacgdo de dados, conforme o artigo 5°, inciso Xl, da lei
13.709/2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD) que
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define como anonimizacao a utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais
um dado pessoal perde a possibilidade de associacdo, direta ou
indireta, com o seu titular,
» Orientagfes sobre a responsabilidade do usuario do sistema,
para compreensdo do que sdo dados sensiveis. Para saber lidar com
dados sensiveis é preciso compreender o que eles significam e a sua
Importancia, sabendo que, basicamente, sdo informagdes pessoais, que
podem comprometer pessoas a situacfes indesejaveis caso venham a
ser divulgadas.
= Qutras possiveis providéncias de adequacoes para:
o Identificar onde é necessaria aplicacdo de recursos como
criptografia de dados e informacbes de forma que ndo sejam
reconheciveis a primeira vista.
o Adequacéo de uso de senhas para proteger qualquer sistema,
recurso de sistema (consultas externas, links, etc.) de
acesso indevido.
o Adocdo de termos de confidencialidade, uma vez que apesar
de serem confidenciais, muitos dados sensiveis precisam ser
acessados todos os dias para executar algumas tarefas, como
preencher solicitacdes de pedidos e conferir o status de algum
servico.
o Adequacdo/ampliacdo de Redes Privadas Virtuais (VPN) e
demais solucdes adotadas a fim de ampliar os recursos de gestdo de
armazenagem e de acesso a dados classificados ou ndo como

sigilosos.
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o Manutencdo da Politica de Seguranca, com rigido controle de
acessos, para alcancar o nivel de seguranca desejado para 0s seus
dados sensiveis, considerando que, diferente do entendimento da
grande maioria dos usuarios, isso ndo diz respeito apenas a quem
pode ou ndo entrar numa rede privada, mas também todo o controle
de acesso como o histérico de logins e de acdes realizadas dentro da
rede, acompanhando o que cada usuario fez enquanto acessa 0s
dados, levando a esclarecer erros humanos, além de identificar mais
facilmente acessos ilegais.

Capacitagdo dos usuarios para evitar riscos, considerando que boa

parte da seguranca de informacdo depende diretamente dos usuarios

de sistemas que acessam bancos de dados todos os dias, podendo

levar informagdes sigilosas para o seu computador pessoal, ou

fornecer informagbes a outra pessoa, com ou sem conhecimento da

ilegalidade. Senso assim, como primeira providéncia, a melhor

solucdo, nesse caso, é capacitar e orientar os usuarios do e-TCM e

demais sistemas do TCMSP para que esse tipo de erro ndo seja

cometido.

o Uma alternativa para divulgacédo dessas diretrizes € 0 uso da
prépria solucdo e-TCM com a incluséo de orientacdo sobre a LGPD
em cada tela de recurso que trata dados sensiveis.

o Customizacéo de pagina especifica no portal do TCMSP para
uso exclusivo de assuntos tratados pelo Projeto de Implantacdo da
LGPD.
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Recursos e-TCM:

1.

a.

Tela de login de usuarios e-TCM.

A tela de login do e-TCM apresenta, alem da op¢do de acesso ao

sistema, abas utilizadas para divulgacao de atualizacGes da ferramenta,

normas do TCMSP, download de aplicativos que dado suporte as

atividades de instrucdo de processos, etc.

2.

pelo

. Incluir opcgédo para orientar os usuarios do sistema sobre
sua responsabilidade quanto aos registros, ao tratamento e a
divulgacéo de dados sensiveis em conformidade com a LGPD.

Cadastro de protocolos, recurso utilizado pela UTPA e tambem

Portal do Jurisdicionado (avaliar solucdo do Portal

individualmente).

a.

Na tela de cadastro de protocolo, seja para expediente ou processo,

0 sistema permite selecionar a UG e Gestor correspondente, exibindo

nome, CPF e dados adicionais.

b.

Ao confirmar o registro do protocolo, o sistema emite Recibo de

Protocolo com os principais dados de classificacdo do registro.

3.

o Inclusio de “texto” no Recibo de Protocolo com
orientacdes sobre LGPD e/ou;

o Emissao de Termo de Responsabilidade junto com a
emissdo do Recibo de Protocolo.

Cadastro/Consulta de Pessoas registradas no e-TCM para

associacédo a protocolos de processos ou expedientes.
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a. A Consulta de “Pessoa” oferece op¢do de busca por Nome e CPF
com opcdo de acesso ao Cadastro de ‘“Pessoa” para USUArios
autorizados (parametrizacdo de perfil de usuério).
b. O Cadastro de Pessoas permite o registro de informacgfes pessoais
com identificacdo, endereco, contatos, inclusdo de registro funcional e
demais documentos necessarios para identificagdo do individuo.
4, Cadastro de interessados, utilizado para vincular registro de pessoa
ao registro de protocolo de processo ou expediente, permitindo a busca de
registros de protocolos por nome ou CPF (busca mais exata).
a. O cadastro de interessados, vinculado ao registro de protocolo,
exibe dados de identificacdo do individuo (pessoa fisica ou juridica) e
também sua classificacgéo.
5. Avaliar necessidade de inclusao de “texto” com orientagdo sobre a
LGPD em cada tela de recurso que trata dados sensiveis. Capa do
processo
a. Apresenta os dados principais do processo e a relacdo de
interessados por nome e CPF.
o A capa do processo € a primeira peca e pode ser concedida
sua visualizacdo através de consultas via Site do TCMSP ou
pedidos de vistas. Sugere-se a exclusdo do CPF e/ou qualquer outro
dado referente a pessoa fisica ou juridica que possa caracterizar
informacéo sensivel.
o O recurso “Gerar um arquivo com todas as pecas/
documentos” da tela de visualizacdo de detalhes do protocolo, gera
um Unico arquivo PDF com todas as pecas do processo, inclusive a

capa, com tratamento de anonimizacdo apenas para documentos
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“desentranhados”. O PDF gerado pelo recurso normalmente ¢
utilizado para conceder vista ao processo (eletronico).
6.  Telade visualizacdo de pecas e detalhes de protocolo
a. Apresenta os dados de identificacdo dos interessados no andamento
do processo ou expediente: nome, CPF e dados de classificagdo do
tipo de interesse.
7. Consultas
a. e-TCM
b. Portal do TCM SP (site)
8. Portal do Jurisdicionado
9. Modulo Acesso a Informacdo para publicacdo de relatorios de
fiscalizacdo e outros
10. Sigilo de protocolos de processos, expedientes e pecas especificas
de protocolos
11. Papéis de trabalho anexados aos protocolos
12. Comunicacdes Processuais
13.  Certiddes
14. Relacdo de inelegiveis
15.  Pedido de vistas de processo

16. Pagina no Portal do TCMSP especifica para assuntos da LGPD

Ressalta-se, ainda, que as equipes de desenvolvimento (UTDS) e de
suporte do e-TCM (NTI) ja se reuniram para discutir sobre as adequacdes
necessarias com objetivo de estimar tempo e recursos para as seguintes

providéncias:
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(a) Desenvolvimento de pagina web destinada a divulgacdo de informacGes e

noticias relacionadas ao projeto de implantacdo da LGDP.

e O desenvolvimento pode ser iniciado a partir da definicdo do
escopo da pagina, com especificacdo do contetdo e responsavel.
e O prazo para conclusdo sera estimado de acordo com o escopo e

poder ser concluido em curto prazo.

(b) Criacdo de espaco para exibicdo de mensagens de alerta nas telas do

sistema onde ha acesso a dados sensiveis.

¢ O desenvolvimento pode ser iniciado a partir da indicacédo das telas
e principais recursos do e-TCM que deverdo exibir as mensagens.

e O texto das mensagens deve ser encaminhado para a equipe de
desenvolvimento e de acordo com cada tela selecionada para
alteracéo.

e O prazo para conclusdo serd estimado de acordo com o0 escopo e

podera ser concluido em curto prazo.

(c) Emissédo de Termos de Confidencialidade e controle de aceites

e Podera ser implementado conforme identificacdo da necessidade de
emissdo de Termo e controle dos aceites ou negativas. O escopo deve
ser definido pela equipe responsavel e encaminhado para
desenvolvimento, observando os pontos estratégicos de cadastro de

dados e compartilhamento de documentos atendendo determinagdes.
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e O prazo para conclusdo sera estimado de acordo com o escopo e

poderé ser concluido em curto ou médio prazo.

(d) Implementacdo de melhorias para o requisito de gestdo de sigilo de
processos e documentos, com adequacao dos demais recursos do sistema que
estdo integrados a gestdo de sigilo, compartilhamento de documentos,

consultas, etc.

e Revisdo da Resolugédo 29/2019 e Portaria 05/2020 com incluséo de
motivo para atribui¢do de acesso restrito a peca especifica de processo
ou expediente.

e Elaboracdo de manual de instrucdes.

e Treinamento dos usuarios para uso dosS nNOVOS recursos,
descentralizando a gestdo do sigilo que hoje ¢é realizada
exclusivamente pela equipe de Suporte e-TCM.

e O prazo para conclusao esta estimado para dezembro/2020.

10. Providéncias urgentes a serem adotadas pelo TCMSP em decorréncia do
inicio da vigéncia da LGPD

e Criacdo de aba no site do TCM.
Comentarios:
A aba deve conter as principais legislacbes referentes a LGPD e as

providéncias que estdo sendo adotadas no tocante a politica de protecédo
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de dados do TCMSP. O desenvolvimento devera ser feito pelo NTI com

atuacao deste grupo de trabalho quanto a insercdo do conteudo;

e Disponibilizacdo imediata de canal (e-mail e telefone) para receber os
requerimentos de terceiros®.
Comentarios:
Esse canal deve ser disponibilizado no site do TCMSP e, caso a opgéo

seja pela utilizacdo de area ja existente no Tribunal, sugere-se a

®LGPD - Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisi¢ao:
I - confirmagéo da existéncia de tratamento;
Il - acesso aos dados;
111 - correcdo de dados incompletos, inexatos ou desatualizados;
IV - anonimizacao, blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;
V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢do expressa, de acordo
com a regulamentacdo da autoridade nacional, observados os segredos comercial e industrial;  (Redacdo dada
pela Lei n°® 13.853, de 2019)  Vigéncia
VI - eliminagéo dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas no
art. 16 desta Lei;
VII - informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;
VI1II - informacéo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.
§ 1° O titular dos dados pessoais tem o direito de peticionar em rela¢do aos seus dados contra o
controlador perante a autoridade nacional.
8 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hip6teses de dispensa de
consentimento, em caso de descumprimento ao disposto nesta Lei.
8 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do titular ou de
representante legalmente constituido, a agente de tratamento.
8 4° Em caso de impossibilidade de ado¢éo imediata da providéncia de que trata o 8 3° deste artigo, o controlador
enviard ao titular resposta em que podera:
I - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, 0 agente; ou
Il - indicar as razBes de fato ou de direito que impedem a adogdo imediata da providéncia.
8§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular, nos prazos e nos
termos previstos em regulamento.
8 6° O responsavel deverd informar, de maneira imediata, aos agentes de tratamento com os quais tenha
realizado uso compartilhado de dados a corre¢do, a eliminagdo, a anonimizacdo ou o bloqueio dos dados, para
que repitam idéntico procedimento, exceto nos casos em que esta comunicagdo seja comprovadamente
impossivel ou implique esforco desproporcional.
§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo néo inclui dados que ja
tenham sido anonimizados pelo controlador.
§ 8° O direito a que se refere 0 § 1° deste artigo também poderd ser exercido perante os organismos de defesa do
consumidor. (grifos nossos).
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Ouvidoria como responsavel para receber as demandas inerentes a
LGPD;

e Disponibilizacdo no site do TCMSP de informacdo sobre a politica de
protecdo de dados®’;
Comentarios:

Em desenvolvimento

e Normatizar a regulamentacdo das atribuicbes do TCM como 6rgéo
controlador, com a indicacédo da estrutura funcional e das areas envolvidas
no tratamento de dados pessoais no ambito do TCMSP.

Comentarios:
Como sugestdo, podera ser nomeado uma Equipe de Gerenciamento da

LGPD ou deixar a cargo da Presidéncia;

e Nomeacdo do encarregado.
Comentarios:

Pode-se optar por mais de um encarregado, a exemplo do TJSP;

¢ Inicio da anonimizacdo dos dados pessoais no processo eletronico.
Comentarios:
As providéncias inerentes a anonimizacdo devem advir de trabalho em

conjunto a ser realizado pelo encarregado (ou equipe) e pelo NTI;

¥ Como referéncia, cumpre citar o0 conteldo trazido no site do TCE-SP, disponivel em

https://www.tce.sp.gov.br/politica-privacidade.
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Disponibilizagdo no protocolo eletronico do TCM de termo de aceite e de
comunicado sobre a protecdo de dados e de termo de aceite sobre
eventuais dados pessoais e pessoais sensiveis.

Comentarios:

Demanda parcialmente atendida em conjunto com o Grupo de

Intervencgdo do Portal do Jurisdicionado;

Disponibilizacdo de termo de responsabilidade aos servidores para fins de

acesso a dados pessoais e pessoais sensiveis;

Disponibilizacdo de termo de responsabilidade para fins de acesso a dados

pessoais e pessoais sensiveis quando do pedido de vista dos autos.

11. Demais providéncias a serem adotadas

e Capacitacdo da estrutura funcional e das areas envolvidas no tratamento

de dados pessoais no &mbito do TCMSP;

Capacitacdo dos demais servidores do Tribunal;

Adaptacdo do Portal do Jurisdicionado, bem como de outras ferramentas

de tecnologia a serem requisitadas pelo NTI;

Adaptacdo das demais normas que possuem impacto com a politica e
tratamento de dados;
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e Manutencgéo da aba do site da LGPD;

e Providéncias no sentido de acompanhar a atuacdo da Autoridade Nacional
de Protecdo de Dados em virtude de eventual necessidade de remessa do

processo de implantacdo da LGPD no &mbito do TCMSP.

12. Duvidas e Circunstancias

Ainda em se considerando as conclusbes alcancadas, ha que se
compreender, igualmente, as limitacdes e as potencialidades de que o TCMSP

dispde contemporaneamente para a concretizacdo de eventuais ajustes.

Isto €, na gestdo de quaisquer das etapas de tratamento de dados pessoais
atualmente vigentes nos fluxos de trabalho das areas do TCMSP, qual a
extensdo de que disporia o Tribunal de recursos materiais, técnicos e humanos
para a realizacdo autbnoma — sem a insercdo de terceiros — da adequacédo as

medidas entendidas como necessarias?

O reconhecimento das alteragbes que se fardo imprescindiveis — ainda
internamente debatidas — passa direta e necessariamente pela apreciacdo do
Nucleo responsavel pela gestdo dos recursos tecnoldgicos do TCMSP,
particularmente relevante apos a implementacdo do processamento eletronico no

ambiente virtual do Tribunal.
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Tendo-se em vista o pragmatismo na implementacdo da norma, é

fundamental que reconhecamos as possibilidades e as impossibilidades de

concretizacdo das medidas que o grupo entender cabiveis, a luz dos recursos

humanos e técnicos de que dispde o0 TCMSP.

Sao Paulo, 21 de setembro de 2020.

Unidade responsavel: Assessoria Juridica de Controle Externo

Patrocinadora: Egle dos Santos Monteiro - Assessora Juridica Chefe de

Controle Externo
Gerente do Projeto: Maria Fernanda Pessatti de Toledo - RF 1592

Equipe:

Diana Campos Dahdal (AJCE) — RF 20183
Valdir Godoi Buqui Netto (EGC) — RF 20295
Gisele dos Santos Venier (NTI) — RF 1619
Carlos Albuquerque Lemos (SFC) — RF 20289
Margarida Isabella Malena Mancini (SFC) — RF 741
Smara Gonsaga Silva (SG) — RF 840
George Augusto Niaradi (GAB-DD) — RF 1597
Sofia Bordin Rolim (GAB-MF) — RF 1615
Heraldo Brito da Silveira (GAB-ES) — RF 1501
Natalia Schorr Carvalho Leme (GAB-JA) — RF 20105
Cintia Regina Beo (GAB-MF) — RF 1574
Alvaro Theodor Herman S. Caggiano (GAB-RB) — RF 1530

Assinado digitalmente Assinado digitalmente Assinado digitalmente por Assinado digitalmente Assinado digitalmente Assinado digitalmente Assinado digitalmente por Assinado digitalmente
por MARIA FERNANDA  por VALDIR GODOI CARLOS por SMARAGONSAGA  por CINTIA REGINA por EGLE DOS MARGARIDA ISABELLA por DIANA CAMPOS
PESSATTIDE TOLEDO  BUQUI NETTO ALBUQUERQUE LEMOS SILVA BEO SANTOS MONTEIRO MALENA MANCINI DAHDAL

Data: 29/10/2020 Data: 30/10/2020 lfsalzao glgﬂgé?ggo Data: 03/11/2020 Data: 03/11/2020 Data: 03/11/2020 Data: 06/11/2020 Data: 09/11/2020

12:00:06 -03:0! 08:56:49 -03:0 10:20:18 -03:0! 14:41:49 -03:0 L7 SLLe ooy
i OITCM  soeas SICM  smvermusy @TCM  sonisnan OITCM  soosnian OATCM  somesmcns. STFCM
Muneiiode S50 oo Trowre e T de. T de. T de. T de.

73

Assinado digitalmente
por NATALIA SCHORR
CARVALHO LEME
Data: 16/11/2020

03:31:42 -03:0 08:45:33 -03:0
coreronsr OTCM oo GAFCM  soroanr GAFCM




