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DO MUNICIPIO DE SAO PAULO

PREGAO ELETRONICO N© 21/2023

AMPLA CONCORRENCIA
PROCESSO : TC/009871/2023
MODALIDADE . PREGAO ELETRONICO
CONTRATANTE : TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO
UASG : 925462
OBJETO : Contratacdo de Empresa Especializada para o Fornecimento de

Solugdo de Seguranga Cibernética, Visibilidade e Controle de Acesso
para Aplicacbes e Perimetro, com Suporte da Solugdo, Servico
Especializado (Banco de Horas) e Transferéncia de Conhecimento
(Treinamento), pelo periodo de 12 (doze) meses.

TIPO : MENOR PRECO GLOBAL

LOCAL DA SESSAO . Portal de Compras do Governo Federal —
PUBLICA https://www.gov.br/compras/pt-br/
DATA DE ABERTURA : 25 de outubro de 2023

HORARIO : 09h30

O TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO, com sede na Avenida Professor Ascendino
Reis n2 1130, Vila Clementino, nesta Capital, torna publico para conhecimento de quantos possam
interessar que, em obediéncia ao que preceituam os Decretos Municipais n? 62.100 de 27 de
dezembro de 2022 e n2 56.475, de 05 de outubro de 2015, Lei Municipal n2 17.273, de 14 de janeiro
de 2020, Lei Federal n2 14.133, de 12 de abril de 2021, Leis Complementares n? 123/06, 147/14 e
155/16, Instru¢cdo Normativa n2 2, de 27 de janeiro de 2023, da Secretaria Municipal de Gestao e
demais normas pertinentes, fard realizar licitagdo na modalidade PREGAO ELETRONICO, a ser
processada pelo Pregoeiro do Tribunal. Este certame terd como critério de julgamento o MENOR
PRECO GLOBAL, em conformidade com as disposi¢des deste Edital e respectivos anexos.

1. DO OBIJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a contratacao de
empresa especializada para o fornecimento de solugdo de seguranga cibernética, visibilidade e
controle de acesso para aplicagGes e perimetro, com suporte da solugdo, servigo especializado
(banco de horas) e transferéncia de conhecimento (treinamento), pelo periodo de 12 (doze) meses,
conforme condi¢bes e exigéncias estabelecidas neste Edital e seus anexos.
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2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas resultantes do presente instrumento correrdo por conta dos recursos
constantes das dotagdes orgamentarias 10.10.01.032.3011.2818.3390.40 — Servicos de Tecnologia
da Informacdo e Comunicagdo - Pessoa Juridica (Solu¢gdo e Treinamento) e
10.10.01.126.3024.2171.3390.40 - Servicos de Tecnologia da Informag¢dao e Comunicagdao — Pessoa
Juridica (Suporte).

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, que permite a participacdo dos interessados na modalidade
licitatéria Pregdo, em sua forma eletrénica, e dar-se-a pela atribuicdo, pelo 6rgdo provedor, de
chave de identificacdo e de senha, pessoal e intransferivel, para acesso ao sistema eletronico.

3.2. O cadastro no SICAF podera ser iniciado no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, com a solicitacdo de login e senha pelo interessado.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das transacoes
inerentes a este Pregdo.

3.4. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
gualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema, ou ao Tribunal de Contas do Municipio de Sdo Paulo, promotor da licitacdo,
responsabilidade por eventuais danos decorrentes de uso indevido de suas credenciais de acesso,
ainda que por terceiros.

3.5. Ede responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF
e manté-los atualizados junto aos érgdos responsdveis pela informagdo, devendo proceder,
imediatamente, a corre¢do ou a alteragdao dos registros tdao logo identifique incorre¢do ou aqueles
se tornem desatualizados.

3.6. Nenhuma pessoa, ainda que munida de procuracdo, podera representar mais de uma
empresa no presente certame, sob pena de exclusdao sumadria das representadas.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregao interessados cujo ramo de atividade seja compativel com o
objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, nos termos do Decreto 3.722/2001, com a redagdo conferida
pelo Decreto n2 4.485/2002.

4.1.1. As empresas ndao cadastradas no SICAF que tiverem interesse em participar do
presente PREGAO deverdo providenciar o seu cadastramento e sua habilitagdo junto a
qualquer unidade cadastradora dos Orgdos da Administracdo Publica.

4.2. Sera admitida a participacdo de consércios, nos termos do artigo 15 da Lei n. 14.133/21.
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4.3.

4.2.1.

O consoércio devera entregar juntamente com os documentos de habilitacdo:

4.2.1.1. Compromisso publico ou particular de constituigao de consércio, subscrito
pelos consorciados;

4.2.1.2. Documento com indicacdo da empresa lider pelo consércio, que serd
responsavel por sua representacdo perante a Administracao.

4.2.1.3. Serd admitido para efeito de habilitacdo técnica, o somatdrio dos
guantitativos de cada consorciado e, para efeito de habilitacio econémico-
financeira, o somatorio dos valores de cada consorciado;

4.2.1.4. Se o consorcio ndo for formado integralmente por microempresas ou
empresas de pequeno, haverd um acréscimo de 10% para o consércio em
relacdo ao valor exigido para os licitantes individuais para efeito de habilitacdo
econdmico-financeira.

4.2.1.5. A empresa consorciada é impedida de participar, no presente certame, de
mais de um consorcio ou de forma isolada;

4.2.1.6. Os integrantes do consércio respondem de forma solidaria pelos atos
praticados em consdrcio, tanto na fase de licitacdo, quanto na de execug¢do do
contrato.

4.2.1.7. A empresa lider serd a representante do consdrcio perante a CONTRATANTE
e deverd subscrever a proposta de pregos, em nome do consércio.

4.2.1.8. O prazo de duracdo do consdrcio deve, no minimo, coincidir com o prazo de
vigéncia do contrato.

4.2.1.9. Tratando-se de consércio, o licitante vencedor fica obrigado a promover,
antes da celebragdo do contrato, a constituicdo e o registro do consércio no
orgao oficial competente, nos termos do compromisso.

4.2.1.10. A substituicdo de consorciado deverd ser expressamente autorizada pelo
o6rgao ou entidade contratante e condicionada a comprova¢ao de que a nova
empresa do consdrcio possui, no minimo, os mesmos quantitativos para efeito de
habilitacdo técnica e os mesmos valores para efeito de qualificagdo econémico-
financeira apresentados pela empresa substituida para fins de habilitacio do
consércio no processo licitatério que originou o contrato.

Nao poderao participar desta licitagao:

4.3.1.
4.3.2.

aquele que nao atenda as condicdes deste Edital e seu(s) anexo(s);

pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de

participar da licitacdo em decorréncia de san¢ao que lhe foi imposta;

4.3.2.1. O impedimento de que trata nesse item sera também aplicado ao licitante
que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sancdo a ela aplicada, inclusive a sua controladora, controlada ou
coligada, desde que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da
personalidade juridica do licitante.

Cad. 042 (Versdo 05)



Tribunal

NS

de Contasl |

DO MUNICIPIO DE SAO PAULO

4.4,

4.3.3. aquele que mantenha vinculo de natureza técnica, comercial, econ6mica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico
gue desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que
deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau;

4.3.4. empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15
de dezembro de 1976, concorrendo entre si;

4.3.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissdo de trabalhadores a condi¢cGes analogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislacdo trabalhista;

4.3.6. agente publico do 6rgdo ou entidade licitante;

4.3.6.1. Essavedacdo estende-se a terceiro que auxilie a conducdo da contratacdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario
ou representante de empresa que preste assessoria técnica.

4.3.7. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicdo, direta ou indiretamente, ou da execuc¢do do contrato, agente publico do érgdo ou
entidade contratante, devendo ser observadas as situa¢cGes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagao que
disciplina a matéria, conforme § 12 do art. 92 da Lei n? 14.133, de 2021.

Como condicdo para participacao no Pregdo, o licitante assinalara “sim” ou “ndo” em campo

proprio do sistema eletrénico, relativo as seguintes declaragdes:

4.4.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2
123/2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a
49,

4.4.1.1. Aassinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo
que microempresa ou empresa de pequeno porte.

4.4.1.2. A falsidade das declaracdes prestadas, objetivando os beneficios da Lei
Complementar n? 123/2006, podera caracterizar o crime de que trata o art. 299 do
Cadigo Penal, sem prejuizo do enquadramento em outras figuras penais e das sangées
administrativas previstas na legislagcdo pertinente, mediante o devido processo legal, e
implicara, também, o afastamento do licitante, se o fato vier a ser constatado durante
o tramite da licitacao.

4.4.2. Que estd ciente e concorda com as condi¢cdes contidas no Edital e seus anexos, bem
como de que cumpre plenamente os requisitos de habilitacdo definidos no Edital;

4.4.3. Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.4.4. Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
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ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz,
nos termos do art. 7°, inciso XXXIll, da Constituicao Federal.

4.45. Que a proposta foi elaborada de forma independente.

5. DO ENVIO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. O licitante deverd encaminhar a(s) proposta(s), com a(s) descricio(des) do(s) objeto(s)
ofertado(s) e preco(s), por meio do sistema eletrénico, até a data e horario marcados para abertura
da sessdo, quando, entdo, encerrar-se-a8 automaticamente a etapa de envio dessa documentacao.

5.2. O envio da proposta ocorrera por meio de chave de acesso e senha.

5.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardao o
horario de Brasilia — DF.

5.4. O licitante serd responsavel por todas as transa¢des que forem efetuadas em seu nome no
sistema eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

5.5. Incumbird ao licitante acompanhar as operacdes no sistema eletrénico durante a sessao
publica do Pregdo, ficando responsdvel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema, de sua desconexdo ou por sua
omissdo quando chamado a manifestacgdo via “chat”.

5.6. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas
apresentadas.

5.7. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrdnico,
dos seguintes campos:

5.7.1. Preco global correspondente ao valor total do objeto, considerando toda a solugao
apresentada e o quantitativo total de horas estimadas para a prestagdao do servigo técnico
especializado e treinamento, de acordo com os pregos praticados no mercado, conforme
estabelece o art. 23 da Lei 14.133/21, em algarismo, expresso em moeda corrente nacional
(RS), considerando as caracteristicas constantes do Anexo | deste Edital.

5.7.2. Descricdao detalhada do objeto, conforme especificagbes previstas no Termo de
Referéncia.

5.8. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

5.9. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente sobre o objeto a ser contratado por este Edital.

5.10. Nao sera estabelecida, nessa etapa do certame, ordem de classificagao entre as propostas
apresentadas, o que somente ocorrerda apds a realizacdao dos procedimentos de negociagao e
julgamento da proposta.

5.11. Os documentos que compdem a proposta do licitante melhor classificado somente serao
disponibilizados para avaliacdo do Pregoeiro e para acesso publico apds o encerramento do envio
de lances.
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6. DA ABERTURA DA SESSAO E FORMULACAO DE LANCES

6.1. Aabertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema eletronico,
na data, hordrio e local indicados neste Edital.

6.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis, ilegalidades, ou apresentarem irregularidades ou defeitos capazes de dificultar o
julgamento.

6.2.1. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.2.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacdo.

6.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

6.4. Iniciada a etapa competitiva, os licitantes poderdo oferecer lances sucessivos,
exclusivamente por meio do sistema eletronico, sendo o licitante imediatamente informado do seu
recebimento e respectivos hordrio de registro e valor.

6.5. O lance devera ser ofertado pelo valor total do objeto.

6.6. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado
pelo sistema.

6.6.1. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em
relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta, sera
de R$0,01 (um centavo);

6.6.2. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a
vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos.

6.7. Sera adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e
fechado”, em que os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

6.8. A etapa de lances da sessdo publica terd duragao inicial de 15 (quinze) minutos. Apds esse
prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apds o que transcorrera o
periodo de tempo de até 10 (dez) minutos, aleatoriamente determinado.

6.9. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que, em
até 05 (cinco) minutos, o autor da oferta de valor mais baixo e os das ofertas com pregos até 10%
(dez por cento) superiores aquela possam ofertar um lance final, sigiloso até o encerramento deste
prazo.

6.9.1. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderao
os autores dos melhores lances, na ordem de classificacao, até o maximo de trés, oferecer um
lance final e fechado em até 05 (cinco) minutos, o qual serd sigiloso até o encerramento deste
prazo.
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6.10. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances
segundo a ordem crescente de valores.

6.10.1. Nao havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada, para que os demais licitantes, até o maximo de
03 (trés), na ordem de classificacdo, possam ofertar, em até 05 (cinco) minutos, um lance final
e fechado, o qual serd sigiloso até o encerramento deste prazo.

6.11. Podera o Pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias
de habilitacao.

6.12. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.

6.13. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico poderd permanecer acessivel aos licitantes para a recepc¢ao dos lances.

6.13.1. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo
superior a 10 (dez) minutos, a sessdo publica serd suspensa e reiniciada somente decorridas
24 (vinte e quatro) horas apds a comunicacdo do fato aos participantes, no portal de Compras
do Governo Federal — “Compras.gov.br”.

6.14. O critério de julgamento adotado sera o menor preco total global, conforme definido neste
Edital e seus anexos.

6.15. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e, na hipdtese
de desisténcia de apresentar outros lances, valera o ultimo lance por ele ofertado, para efeito de
ordenacgdo das propostas.

6.16. Encerrada a etapa de lances, serd efetivada a verificagdo automatica, junto a Receita Federal,
do porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas e
empresas de pequeno porte, procedendo, a comparagao com os valores da primeira colocada, se
esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da LC n? 123, de 2006, regulamentada pelo Decreto Municipal n2 56.475,
de 05 de outubro de 2015.

6.16.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor
preco serdao consideradas empatadas com a primeira colocada.

6.16.2. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada,
no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagcao
automatica para tanto.

6.16.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nado se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa
e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.
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6.16.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores,
serd realizado sorteio entre elas para que se identifique aquela que primeiro poderd
apresentar melhor oferta.

6.17. A ordem de apresentacdo pelos licitantes é utilizada como um dos critérios de classificacao,
de maneira que s6 poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

6.17.1. Havendo eventual empate entre propostas ou lances, o critério de desempate serd
aquele previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:

6.17.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar
nova proposta em ato continuo a classificacao;

6.17.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual
deverdo preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigacdes previstos nesta Lei;

6.17.1.3. desenvolvimento pelo licitante de acbes de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

6.17.1.4. desenvolvimento pelo licitante de programa de integridade, conforme
orientacdes dos érgaos de controle.

6.17.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servicos produzidos ou prestados por:

6.17.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do
6rgao ou entidade da Administragdao Publica estadual ou distrital licitante ou, no caso de
licitagao realizada por 6rgao ou entidade de Municipio, no territério do Estado em que
este se localize;

6.17.2.2. empresas brasileiras;

6.17.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

6.17.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n?

12.187, de 29 de dezembro de 2009.

6.18. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar,
pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para
gue seja obtida melhor proposta, vedada a negocia¢cdao em condig¢des diferentes das previstas neste
Edital.

6.18.1. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

6.19. Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45
da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida.
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6.20. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequacdo ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado
para contratagdo neste Edital e em seus anexos.

7. DO ENCAMINHAMENTO E JULGAMENTO DA PROPOSTA

7.1. O licitante detentor da melhor oferta, no prazo de 02 (duas) horas, contado da solicitacdo
efetuada no sistema eletrénico, devera encaminhar:

7.1.1.  Sua proposta final, conforme modelo do Anexo I, a qual devera:

7.1.1.1. Serredigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada pelo
licitante ou seu representante legal.

7.1.1.2. Indicar nome ou razdo social da proponente, n? do CNPJ, endereco completo,
telefone, e-mail, bem como o nome e n2 do RG de seu representante legal;

7.1.1.3. Tervalidade ndo inferior a 60 (sessenta) dias, contados a partir da data de sua
apresentacao;

7.1.1.4. Conteraindicacdo do banco, niumero da conta e agéncia do licitante detentor
da melhor proposta, para fins de pagamento.

7.1.1.5. Declarar conhecer e submeter-se integralmente a todas as clausulas e
condicGes do Edital de Licitacdo do qual esta proposta é parte integrante.

7.1.1.6. Declarar a marca e o fabricante da solucdo ofertada.

7.1.1.7. Constar preco unitario e total de cada item e total geral, expressos em Real
(RS), em algarismos, com apenas duas casas ap0s a virgula, computados todos os custos,
inclusive frete e demais encargos que incidam sobre o objeto.

7.1.1.8. Declarar que compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data de entrega das propostas.

7.1.1.9. Declarar que é parceira oficial do fabricante, estando apto a comercializar os
produtos ofertados.

7.1.1.9.1. A declaracdo podera ser substituida pela comprovacgao, por meio de
dominio publico (“site”) dos fabricantes de sua oferta.

7.2. O licitante devera comprovadamente, possuir poderes, na forma da lei, para formular
ofertas e lances de precos, bem como praticar todos os demais atos pertinentes ao certame.

7.3. A proposta final devera ser documentada nos autos, devendo ser observada no decorrer da
execucdo do contrato e na aplicagdo de eventual sang¢do a Contratada, se for o caso.

7.3.1 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

7.4. Qualquer interessado poderda requerer que se realizem diligéncias para aferir a
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exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

7.5. O Pregoeiro poderd convocar o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema, estabelecendo no “chat” prazo minimo de 02 (duas) horas,
sob pena de ndo aceitacdo da proposta.

7.5.1. 0O prazo estabelecido pelo Pregoeiro poderd ser prorrogado por solicitacdo escrita e
justificada do licitante, formulada antes de findo o prazo estabelecido, e formalmente aceita
pelo Pregoeiro.

7.6.  Serd desclassificada a proposta ou o lance vencedor que:
7.6.1. Contenha vicio insanavel ou ilegalidade;
7.6.2. Nao obedeca as especificacdes técnicas contidas em edital;
7.6.3. Nao tiver sua exequibilidade demonstrada, quando exigido pela Administracao;

7.6.4. Apresentar desconformidade com quaisquer outras exigéncias do edital, desde que
insandvel.

7.6.5. Apresentar precgo final superior ao orgcamento estimado ou que apresentar preco
manifestamente inexequivel.

7.6.5.1. Considera-se inexequivel a proposta de pregos ou menor lance que:

7.6.5.1.1. Comprovadamente, for insuficiente para a cobertura dos custos da
contratacdo, apresente precos global ou unitarios simbdlicos, irrisdrios ou de
valor zero, incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, exceto quando se referirem a materiais e
instalacdes de propriedade do préprio licitante, para os quais ele renuncie a
parcela ou a totalidade da remuneragao.

7.6.5.1.2. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, na
forma do § 2° do art. 59 da Lei n® 14.133/21.

7.7.  Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagao.

7.8.  Havendo necessidade, o Pregoeiro suspenderd a sessao, informando no “chat” a nova data
e hordrio para a continuidade da mesma.

8. DA HABILITACAO

8.1. Como condicdo prévia ao exame da documentacado de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificarda o eventual descumprimento das
condi¢cdes de participacao do licitante detentor da proposta classificada em primeiro lugar,
especialmente quanto a existéncia de sancdao que impecga a participacdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:
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8.1.1. SICAF;

8.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Unido;

8.1.3. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justiga;

8.1.4. Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU;
8.1.5. Relacdo de empresas apenadas pelo Governo do Estado de S3o Paulo;
8.1.6. Relacdo de empresas apenadas pela Prefeitura de Sdo Paulo.

8.2.  Aconsulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forca do art. 12 da Lei n° 8.429/1992, que prevé, dentre as san¢des impostas ao
responsdvel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

8.3. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado, por falta de
condicdo de participacao.

8.4. Caso atendidas as condicOes de participacdo, a habilitacdo dos licitantes sera verificada por
meio do SICAF, nos documentos por ele abrangidos em relacdo a habilitacdo juridica, a regularidade
fiscal e trabalhista, a qualificacdo econdmica financeira e habilitagcdo técnica, conforme o disposto
na Instrucdo Normativa SEGES/MP n2 03, de 2018.

8.4.1. Ointeressado, para efeitos de habilitagdo prevista na Instrucdo Normativa SEGES/MP
n2 03, de 2018 mediante utilizacdo do sistema, devera atender as condi¢Ges exigidas no
cadastramento no SICAF até o terceiro dia Util anterior a data prevista para recebimento das
propostas;

8.5.  Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

8.6. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serao
enviados por meio do sistema, em formato digital, NO PRAZO DE 02 (DUAS) HORAS, prorrogavel
por igual periodo em caso de solicitacdo tempestiva e justificada, contado da solicitacdo do
pregoeiro.

8.7. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmagcdao daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminhd-los, em formato digital, via sistema, no prazo de maximo de 02 (duas)
horas, sob pena de inabilitacao.

8.7.1. 0O prazo estabelecido pelo Pregoeiro poderd ser prorrogado por solicitacdo escrita e
justificada do licitante, formulada antes de findo o prazo estabelecido, e formalmente aceita
pelo Pregoeiro

8.8. Findo o prazo concedido ndao serd permitida a substituicdo ou a apresenta¢cdao de novos
documentos, salvo em sede de diligéncia, para:

8.8.1. Complementacdo de informagdes acerca dos documentos ja apresentados pelos
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licitantes e desde que necessdria para apurar fatos existentes a época da abertura do certame;

8.8.2. Atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento
das propostas.

8.9. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacao dos documentos originais ndo digitais quando houver duivida em relacdo a integridade
do documento digital.

8.10. N&o serdo aceitos documentos com indicacio de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

8.11. Todos os documentos deverdo estar em nome da licitante e, preferencialmente com o
numero do CNPJ, e endereco respectivo.

8.11.1. Se alicitante for a matriz, todos os documentos deverdo estar em nome da matriz;

8.11.2. Sealicitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
aqueles que pela prépria natureza, forem comprovadamente emitidos apenas em nome da
matriz;

8.11.3. Se a licitante for a matriz e a fornecedora for a filial, os documentos deverdo ser
apresentados em nome da matriz e da filial simultaneamente.

8.12. Os licitantes poderdo suprir a auséncia da documentacdo de habilitacdo que deveria constar
no SICAF ou n3do contemplados por ele encaminhando, nos termos deste Edital, a documentacdo
relacionada nos itens a seguir, até a data e horario marcados para abertura da sessao, para fins de
habilitacado:

8.13. Habilitagdo juridica:
8.13.1. Comprovacao de existéncia juridica da pessoa e, quando cabivel, de autorizagado para
o exercicio da atividade a ser contratada.

8.14. Regularidade fiscal e trabalhista:
8.14.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

8.14.2. Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

8.14.3. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02/10/2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.14.4. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.14.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao de certiddao negativa ou positiva com efeito de negativa, nos termos
do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de
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8.15.

12 de maio de 1943 (Certiddo Negativa de Débitos Trabalhistas);

8.14.6. Certiddo Negativa de débitos referentes a tributos estaduais relacionados com o
objeto licitado, do domicilio ou sede do licitante.

8.14.6.1. Os licitantes com domicilio ou sede no Estado de S3o Paulo deverdo
comprovar a regularidade fiscal por meio da Certiddao Negativa de Débitos Tributdrios
da Divida Ativa do Estado de S3do Paulo, expedida pela Procuradoria Geral do Estado,
conforme Portaria CAT n2 20, de 12 de abril de 1998.

8.14.7. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante,
relativamente aos tributos mobiliarios;

8.14.7.1. Caso o licitante seja considerado isento dos tributos municipais relacionados
ao objeto licitatdrio, devera comprovar tal condicdo mediante a apresentacdo de
declaracdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na
forma da lei;

8.14.7.2. Caso o licitante ndo esteja cadastrado como contribuinte neste Municipio,
devera apresentar também DECLARACAO de que nada deve a Fazenda do Municipio de
Sdo Paulo, relativamente aos tributos mobilidrios, conforme constante do Anexo IV
deste Edital.

8.14.8. Osdocumentos referentes a regularidade fiscal e trabalhista poderdo ser substituidos
ou supridos, no todo ou em parte, por outros meios habeis a comprovar a regularidade do
licitante, inclusive por meio eletrdnico.

8.14.8.1. O licitante detentor da melhor proposta, enquadrado como microempresa ou
empresa de pequeno porte, deverd apresentar toda a documentagdo exigida para efeito
de comprovacdo de regularidade fiscal, mesmo que esta apresente alguma restrigao,
sob pena de inabilitagao.

8.14.8.2. Serdo aceitas como prova de regularidade certiddes positivas com efeito de
negativas que noticiem em seu corpo que os débitos estdo judicialmente garantidos ou
com sua exigibilidade suspensa.

Qualificagdo Técnica - Operacional

8.15.1. ATESTADO(S) OU CERTIDAO(OES) DE CAPACIDADE TECNICO OPERACIONAL
emitido(s) por pessoa juridica de direito publico ou privado, em nome da empresa licitante,
gue comprove(m) prestacdo de servico de banco de horas para a solu¢ao ofertada, com no
minimo 75 horas de atendimento.

8.15.1.1. O(s) atestado(s) devera(ao) ser apresentado(s) em papel timbrado, assinado
por autoridade ou representante de quem o expediu, com a devida identificacdo,
devendo conter o nome, o endereco e o telefone de contato do(s) atestador(es).

8.15.1.1.1. Podera ser utilizado mais de um atestado para comprovar a
qualificagdo técnica solicitada.

8.15.1.1.2. Podera ser realizada diligéncia para comprovar a autenticidade do
atestado de capacidade técnica.
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8.16.

8.17.

8.18.

Qualificagdo Econdmico-Financeira:

8.16.1. Certiddo negativa de faléncia expedida pelo distribuidor do principal
estabelecimento da pessoa juridica, em data ndo superior a 60 (sessenta) dias da data da
abertura do certame, se outro prazo nao constar do documento.

8.16.1.1. No caso de certiddo positiva, o licitante devera juntar a Certiddo de Objeto e
Pé, expedida pelo 6rgdo competente, esclarecendo o posicionamento da(s) acdo(des).

8.16.1.2. No caso de sociedade simples, a proponente devera apresentar certiddo dos
processos civeis em andamento relativos a solvéncia ou ndo do licitante, expedido pelo
distribuidor da sede de pessoa juridica, em data ndo superior a 60 (sessenta) dias da
data da abertura do certame, se outro prazo ndo constar do documento.

8.16.2. No caso de empresa em Recuperacdo Judicial, o licitante deverd apresentar uma
declaragdo/certiddo, emitida pela instancia judicial competente, que comprove a
homologacdo/deferimento do seu plano de recuperacdo judicial/extrajudicial pelo juizo
competente, a sua vigéncia, e, por conseguinte, a sua boa saude financeira.

As empresas, cadastradas ou ndo no SICAF, deverdo apresentar ainda:

8.17.1. DECLARACAO subscrita por quem detenha poderes de representag3o, se for o caso,
sob as penas do art. 299 do Cddigo Penal, de que se enquadra na situacdo de microempresa,

empresa de pequeno porte ou cooperativas, nos termos da Lei Complementar n? 123/2006 e
do Decreto n? 56.475/2015, bem como de que inexistem fatos supervenientes que conduzam
ao seu desenquadramento dessa situacdo, conforme modelo constante do Anexo IlI.

8.17.1.1. No caso de microempreendedor individual, a declaracdo podera ser
substituida pelo Certificado de Condi¢ao de Microempreendedor Individual — CCMEI,
emitido pelo Portal do Empreendedor.

8.17.2. DECLARACAO firmada pelo seu representante legal/procurador, sob as penas da lei,
do n3do cadastramento e de que nada deve a Fazenda do Municipio de S3o Paulo,
relativamente aos tributos mobilidrios, caso ndo esteja cadastrado como contribuinte neste
Municipio, conforme modelo constante do Anexo IV.

N3do serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo aqueles

legalmente permitidos.

8.19.

A comprovacdo da regularidade fiscal e trabalhista, da qualificacdo econémico-financeira e

da habilitacdo juridica, conforme o caso, podera ser substituida pela consulta ao SICAF, nos casos
em que a empresa estiver habilitada no referido sistema, conforme o disposto nos arts. 42, caput,
892, § 39,13 a 18 e 43, lll, da Instrugdo Normativa SLTI/MPDG n? 2, de 11 de outubro de 2010.

8.19.1. Também poderdao ser consultados os sitios oficiais emissores de certiddes,
especialmente quando o licitante esteja com alguma documentacgao vencida junto ao SICAF.

8.19.2. Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente através do sitio
oficial, ou na hipdtese de se encontrar vencida no referido sistema, o licitante sera convocado
a encaminhar, no prazo de 02 (duas) horas, documento valido que comprove o atendimento
das exigéncias deste Edital, sob pena de inabilitacao.
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8.20. A existéncia de restri¢ao relativamente a regularidade fiscal e trabalhista, conforme estatui
o art. 43, § 12 da Lei Complementar n2 123/2006, ndo impede que o licitante qualificado como
microempresa ou empresa de pequeno porte seja declarado vencedor, uma vez que atenda a todas
as demais exigéncias do edital.

8.20.1. Os licitantes, ainda que pretendam apresentar sua regularidade fiscal ou trabalhista
com alguma restricdo, nos termos da Lei Complementar n2 123/2006, deverdo declarar o
cumprimento dos requisitos de habilitacdo, uma vez que neste Edital constam as exigéncias
préprias para quem pretender se utilizar deste beneficio, ficando, portanto, implicita a
ressalva da possibilidade de apresentacdo de documentacdo afeta a regularidade fiscal com
restricdo e regularizacdo “a posteriori”.

8.21. Uma vez constatada a existéncia de alguma restricdo no que tange a regularidade fiscal ou
trabalhista o licitante serd convocado para, no prazo de 5 (cinco) dias Uteis ap6s a declaracdao do
vencedor, nos termos da Lei Complementar n2 123/2006, comprovar a regularizagdo. O prazo
podera ser prorrogado por igual periodo, a critério da administracdo publica, quando requerida pelo
licitante, mediante apresentacdo de justificativa.

8.21.1. A ndo-regularizacdo fiscal no prazo previsto no subitem anterior acarretard a
inabilitacdo do licitante, sem prejuizo das sanc¢des previstas neste Edital, com a reabertura da
sessdo publica.

8.22. Naanalise dos documentos de habilitacdo, o Pregoeiro poderd sanar erros ou falhas que ndo
alterem a substancia dos documentos e sua validade juridica, mediante despacho fundamentado
registrado e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e classificacado.

8.23. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

8.24. Serd inabilitado o licitante que ndao comprovar sua habilitagdo, seja por nao apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

8.25. Nocaso deinabilitagdo seguir-se-a a disciplina antes estabelecida para aceita¢do da proposta
subsequente.

8.25.1. Os documentos apresentados deverdao estar com seu prazo de validade em vigor. Se
este prazo ndo constar de cldusula especifica do Edital, do préprio documento ou de lei
aplicavel a espécie, serd considerado o prazo de validade de 06 (seis) meses, a contar de sua
expedicao.

8.26. A declaragdao do vencedor acontecera no momento imediatamente posterior a fase de
habilitacao.

8.27. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletrénico.

9. DOS RECURSOS

9.1 O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizacao fiscal de
microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no minimo dez
minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto &,
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indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo préprio do
sistema.

9.2

Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia

de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

9.3

10.1.

10.2.

9.2.1 Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara
as condicdes de admissibilidade do recurso.

9.2.2 A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importara a decadéncia desse direito.

9.2.3 Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de 03 (trés)
dias corridos para apresentar as razoes, pelo sistema eletrénico, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazoes também pelo sistema
eletrénico, em outros 03 (trés) dias corridos, que comecardo a contar da data de intimacao
pessoal ou de divulgacdo da interposicao do recurso, sendo-lhes assegurada vista imediata
dos elementos indispensaveis a defesa de seus interesses.

O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

10. DA REABERTURA DA SESSAO PUBLICA
A sessdo publica podera ser reaberta:

10.1.1. Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores a
realizacdo da sessdo publica precedente ou em que seja anulada a prépria sessdo publica,
situagdao em que serdo repetidos os atos anulados e os que dele dependam.

10.1.2. Quando houver erro na aceitagao do prego melhor classificado ou quando o licitante
declarado vencedor nao assinar o contrato, ndo retirar o instrumento equivalente ou nao
comprovar a regularizacdo fiscal, nos termos do art. 43, §12 da Lei Complementar n2
123/2006. Nessas hipoteses, serdo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao

reaberta.

111

10.2.1. A convocagao se dard por meio do sistema eletrénico (“chat”) ou e-mail, de acordo
com a fase do procedimento licitatorio.

10.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF,
sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

11 DA ADJUDICACAO E HOMOLOGAGAO

O objeto da licitacdo sera adjudicado ao licitante declarado vencedor pela autoridade

competente que, posteriormente homologara a licitagao.
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12 DA ASSINATURA DO CONTRATO

12.1 As obrigacOes decorrentes desta licitacdo consubstanciar-se-do nos termos da minuta de
Contrato - Anexo VI.

12.2 A adjudicatdria serd convocada pelo Tribunal para, no prazo de 10 (dez) dias Uteis, a contar
da data de convocacdo, para assinar o Termo de Contrato.

12.3 Antes de emitir o Termo de Contrato o Tribunal de Contas do Municipio de Sdo Paulo
efetuard consulta ao Cadastro Informativo Municipal (CADIN), conforme estabelecido no inciso |,
art. 39, da Lei n2 14.094/2005, ou na Legislacdo que vier a substitui-la.

12.3.1 Caso exista registro de débito no CADIN, a Proponente adjudicataria estard
impossibilitada de contratar com a Administracao, salvo se estiver suspenso o impedimento,
conforme dispositivo legal vigente, ou se a Proponente comprovar ter ajuizado acdo com
garantia oferecida, na forma da lei, ou ainda, comprovar estar suspensa a exigibilidade do
crédito.

12.4 Antes da assinatura do contrato o licitante vencedor deverd apresentar, além dos
documentos que estiverem vencidos:

12.4.1 O contrato social e a procuragdo de plenos poderes para a sua assinatura;

12.4.2 Comprovagao de que esta apto e/ou autorizado pelo fabricante a comercializar e a
prestar suporte técnico da solucdo objeto do certame que, no caso de registro do software ou
de direito de comercializagdo, licenciamento e suporte, podera ser realizada por meio de
gualquer instrumento juridico idoneo.

12.4.3 Comprovagao, por meio de dominio publico (“site”) do(s) fabricante(s) de sua oferta,
de ser parceiro oficial e estar apto a comercializar a solugao ofertada.

12.4.4 No caso de empresa em recuperagao judicial ou extrajudicial, copia do ato de
nomeacdo do seu administrador judicial, ou, para o caso de o administrador ser pessoa
juridica, o nome do profissional responsavel pela condu¢do do processo, acompanhada de
declara¢do do juizo ou do administrador, de que esta cumprindo o plano de recuperagdo
judicial/extrajudicial.”

12.5 O prazo para a assinatura do contrato poderd ser prorrogado uma vez, desde que solicitado
por escrito, antes do término do prazo, sob alegacdao de motivo justo que poderd ou nao ser aceito
pela Administragao.

12.6 Na hipdétese do n3ao atendimento a convocacdo ou havendo recusa em fazé-lo, a
Administracdo convocara os demais licitantes, observada a ordem de classificacao,
independentemente das penalidades previstas neste Edital.

12.6.1 Em caso de convocagdo das licitantes classificadas remanescentes, deverdao ser
averiguadas as condi¢des de habilitagao destas.

13 DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

13.1 As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia
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e na Minuta de Contrato, Anexos | e V.

14.1

15.1

14 DO PRECO E DAS CONDICOES DE PAGAMENTO

Conforme previsto na Minuta de Contrato — Anexo V.

15 DAS SANGOES ADMINISTRATIVAS

Comete infracdo administrativa, nos termos do art. 155 da Lei n® 14.133/2021, o

licitante/contratado que:

15.2

15.1.1 N3&o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente ou ndo
entregar a documentacdo exigida para a contratacdo, quando convocado dentro do prazo de
validade da proposta;

15.1.2 Apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar
declaracdo falsa durante a licitacdo;

15.1.3 Deixar de entregar os documentos exigidos no certame;

15.1.4 N&o mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

15.1.5 Fraudar a licitacdo;

15.1.6 Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
15.1.7 Praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;

15.1.8 Praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

Considera-se comportamento inidéneo, entre outros, a declaragao falsa quanto as condi¢des

de participa¢do, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
qgualguer momento da licitagdo, mesmo apds o encerramento da fase de lances.

15.3

O licitante/adjudicatdrio que cometer qualquer das infragdes discriminadas nos subitens

anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢des:

15.4

15.3.1 Adverténcia;

15.3.2 Multa de 05% (cinco por cento) sobre o valor estimado da contratagdo se a licitagao
for prejudicada pela conduta do licitante;

15.3.3 Impedimento de licitar e de contratar, bem como o descredenciamento no SICAF,
pelo prazo de até 03 (trés) anos, nos termos do artigo 156, inciso Ill, combinado com o § 49,
da Lein?14.133/2021;

15.3.4 Declaragao de inidoneidade para licitar ou contratar, pelo prazo minimo de 03 (trés)
anos e maximo de 06 (seis) anos, nos termos do artigo 156, inciso IV, combinado com o § 59,
da Lei Licitatoria.

A penalidade de multa pode ser aplicada cumulativamente com a sang¢ao de impedimento.
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15.5 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
qgue assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n? 14.133/2021, e subsidiariamente na Lei n® 14.141, de 27 de margo
de 2006 (Lei de Processo Administrativo do Municipio de Sdo Paulo).

15.6 A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a natureza e
gravidade da infracdo cometida, as peculiaridades do caso concreto, as circunstancias agravantes
ou atenuantes e os danos que dela provierem para a Administracdo Publica;

15.7 Asimportancias relativas as multas serdo descontadas, sempre que possivel, do pagamento
a que tiver direito a CONTRATADA, ou cobradas judicialmente, se for o caso.

15.8 As sanc¢Oes por atos praticados no decorrer da contratacdo estdo previstas no Termo de
Referéncia.

16 DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

16.1 Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica, qualquer
pessoa poderd impugnar este Edital ou solicitar esclarecimentos.

16.2 Asimpugnacdes ou pedidos de esclarecimento poderdo ser realizadas por forma eletronica,
pelo e-mail licitacaol@tcm.sp.gov.br ou por peticdo dirigida ou protocolada na Unidade Técnica de
Protocolo e Autuacdo do TCMSP, pelo e-mail utpa_protocolo@tcm.sp.gov.br, de acordo com a
Portaria SG n2 06/2018, publicada no DOC de 08/12/18, pag. 109.

16.3 Avresposta aimpugnacdo ou ao pedido de esclarecimento sera divulgada em sitio eletrénico
oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia util anterior a data da abertura do
certame.

16.4 Quando o acolhimento da impugnagdo implicar alteracdo do Edital, capaz de afetar a
formulagdo das propostas, serd designada nova data para a realizagdo do certame.

16.5 As impugnacdes e pedidos de esclarecimentos ndao suspendem os prazos previstos no
certame.

16.5.1 A concessdo de efeito suspensivo a impugnac¢do é medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitagao.

16.6 As respostas as impugnacdes e os esclarecimentos prestados pelo Pregoeiro serdo
entranhados nos autos do processo licitatério e estardo disponiveis para consulta por qualquer
interessado.

17 DAS DISPOSICOES GERAIS

17.1 Fica o licitante ciente de que a apresentacao da proposta implica a aceitacdao de todas as
condicdes deste Edital e de seus anexos, ndao podendo invocar desconhecimento dos termos do
instrumento convocatério ou das disposicdes legais aplicidveis a espécie para furtar-se ao
cumprimento de suas obrigacdes.

17.2 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
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do certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicacdo em
contrdrio, pelo Pregoeiro, por meio de publicacdo no Diario Oficial da Cidade de Sdo Paulo, pelo site
www.tcm.sp.gov.br>Editais e no endereco eletrénico http://e-
negocioscidadesp.prefeitura.sp.gov.br — Tribunal de Contas do Municipio de S3o Paulo.

17.3 Nojulgamento das propostas e da habilitacdo, o Pregoeiro poderd sanar erros ou falhas que
ndo alterem a substdncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacdo e classificacao.

17.3.1 Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento de que trata esse subitem, a sessdo publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas
de antecedéncia, e a ocorréncia sera registrada em ata.

17.4  Efacultado ao Pregoeiro ou a autoridade superior, em qualquer fase da licitacdo, a promoc3o
de diligéncia destinada a esclarecer ou complementar a instrucdo do processo, vedada a inclusdo
posterior de documento ou informacdo que deveria constar no ato da sessdo publica.

17.5 O Presidente do TCMSP somente podera revogar a licitacdo por razoes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar
tal conduta, devendo anula-la por ilegalidade, de oficio ou por provocacdo de terceiros, mediante
parecer escrito e devidamente fundamentado.

17.6 A homologacdo do resultado desta licitacdo ndo implicard direito a contratacao.

17.7 Asnormas disciplinadoras da licitacdo serdao sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o
principio da isonomia, a finalidade e a seguranca da contratacgao.

17.8 Os licitantes assumem todos os custos de preparagao e apresentagao de suas propostas e o
TCMSP nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugdo
ou do resultado do processo licitatério.

17.9 Nacontagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente no TCMSP.

17.10 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

17.11 Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

17.12 Os casos omissos e as duvidas surgidas serao resolvidos pelo Pregoeiro.

17.13 O Edital esta disponibilizado, na integra, no endereco eletrénico http://www.tcm.sp.gov.br
- Editais e no endereco eletrénico http://e-negocioscidadesp.prefeitura.sp.gov.br — Tribunal de
Contas do Municipio de Sdo Paulo; e também poderdo ser obtidos, mediante o pagamento
correspondente ao custo da cépia reprografica a ser recolhido aos cofres publicos, através de guia
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de recolhimento, das 8h as 16h, até o ultimo dia que anteceder a data designada para a abertura
do certame, na Av. Professor Ascendino Reis, 1.130 - Vila Clementino — S3o0 Paulo/SP, com o
Pregoeiro.

18 DOS ANEXOS
18.1 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
18.1.1 Anexo | - Termo de Referéncia;
18.1.2 Anexo Il - Modelo de proposta (subitem 7.1.1 do Edital);

18.1.3 Anexo lll - Modelo de declaragdo de ME/EPP/Cooperativa e inexisténcia de fatos
supervenientes, SE CABIVEL (subitem 8.17.1 do Edital);

18.1.4 Anexo IV - Modelo de declaracdo sobre tributos municipais, SE CABIVEL (subitem
8.17.2. do Edital);

18.1.5 AnexoV - Minuta de Contrato
S3o Paulo, 05 de outubro de 2023.

MAURICIO BULA TREVISANI

Pregoeiro
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ANEXO |
TERMO DE REFERENCIA

1- PRODUTOS.
Item | Descrigao do Item Métrica Qtde.
01 | Solucdo de controle de trafego Appliance Virtual 02
02 | Solucao de protecdo de aplicacdes WEB. Appliance Virtual 02
03 | Solugdo de controle de acesso. Appliance Virtual 01
04 | Suporte da Solugdo de controle de trafego. Mensal por Appliance 24
05 | Suporte da Solucdo de protecdo de aplicacdes WEB. | Mensal por Appliance 24
06 | Suporte da Solugdo de controle de acesso Mensal por Appliance 12
Servico Técnico Especializado (Banco de Horas) nos

07 | dias uteis entre 9h e 18h, pelo periodo de 12 (doze) Banco de Horas 150
meses.

08 Transferénci? de conhecimento (Treinamento - Turma 01
Turma de até 8 alunos).

2 - OBJETIVO DESTA CONTRATACAO:

Aprimorar continuamente o desempenho das atividades de seguranca
do Tribunal de Contas do Municipio de S3o Paulo (TCMSP), privilegiando a atua¢do de maneira
preventiva e primando pela rapidez na resposta reativa a incidentes, evitando ou minimizando
transtornos sobre as informacgdes, infraestrutura de TI, sistemas e o trabalho dos usuarios no que

dependa da utilizagdo do ambiente tecnolégico.

3 - DO OBJETO DESTA CONTRATACAO:

O presente Termo de Referéncia tem por objeto a contratagdo de

uma Unica empresa ou consorcio especializado na execug¢do dos servigos abaixo:

Solugdo e suporte de controle de trafego;
Solucgdo e suporte da protecao de aplicagdes WEB,;
Servico de Banco de Horas;

Transferéncia de conhecimento.

Solugdo e suporte de Visibilidade e controle de acesso as aplicagdes Web;

4 - REQUISITOS DA CONTRATAGAO (art. 62, inciso XXllI, alinea ‘d’):
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O TCMSP, com objetivo de melhorar sua maturidade em seguranga
cibernética, busca servico de empresa ou consércio que possa ser capaz de realizar o escopo
bastante diversificado de multiplas atividades de seguranca. O TCMSP busca Solucdo de Visibilidade
e Controle de Acesso as Aplicacdes Web para trazer maior protecao as aplicacdes publicadas através
da sua infraestrutura.

Todas as entregas devem ser executadas de forma completa e integral
para a solucdo a ser fornecida e todos os seus elementos adicionais.

A Solucdo de Seguranca Cibernética, Visibilidade e Controle de Acesso
para AplicacGes e Perimetro é composta de appliance virtual e software licenciado compativeis com
uso em nuvens publicas e privadas, sendo os appliances virtuais e os servicos licenciados da mesma
fabricante, a fim de garantir a perfeita integracdo das funcionalidades, bem como otimizar os
esforcos demandados para gestdo e controle da solucdo.

Toda a especificacdo devera estar acompanhada de sua comprovacgao
técnica, para todos os requisitos pertinentes. Deverdo ser empregados manuais técnicos e
documentos oficiais para a corroboracdo do atendimento aos itens. Comprovacdes erradas e o ndo
atendimento de itens serdo passiveis de desclassificacdo.

A licitante deverd comprovar, através de dominio publico (site) da
fabricante de sua oferta, ou através de declaracdes da fabricante, que estd apta a comercializar seus
produtos, descritos neste termo de referéncia e declarando que é uma parceira oficial.

5 - CARACTERISTICAS TECNICAS GERAIS.

A Solucgdo de Visibilidade e Controle de Acesso as Aplicacdes Web é
composto de appliance virtual e software licenciado compativeis com uso em nuvens publicas e
privadas, sendo os appliances virtuais e os servicos licenciados da mesma fabricante, ndo sendo
aceitas composicdes de diversos fabricantes, com todas as funcionalidades listadas neste Termo.

A licitante devera comprovar, através de dominio publico (site) da
fabricante de sua oferta, ou através de declaragbes, que esta apta a comercializar seus produtos,
descritos neste termo de referéncia e declarando que é uma parceira oficial.

6 - CARACTERISTICAS MiNIMAS

6.1. ITEM 01 - Solugdo de controle de trafego:
6.1.1. A solucdo deve ser baseada em appliance virtual;
6.1.2. Devera possuir throughput minimo para HTTP de 2.4 Gbps;
6.1.3. Devera suportar instalagdo em sistemas com processadores em 64- bits;
6.1.4. Devera suportar até 64GB de memdria em sistemas processados em 64-bits;

6.1.5. Devera suportar, no minimo, 8vCPU para cada appliance virtual,
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6.1.6. A solucdo ofertada deve suportar, através da compatibilidade de instalacdo, os
seguintes fabricantes/desenvolvedores/hypervisors: VMWare, Microsoft (Hyper-V) e KVM,

6.1.7. A solugdo deve incluir funcionalidade de balanceamento de carga entre servidores
web;

6.1.8. Deve ter a habilidade de configurar portas ndo-padrdo para aplicacdo web HTTP e
HTTPS;

6.1.9. Ter a capacidade de balancear/distribuir trafego e rotear o conteido através de
varios servidores web;

6.1.10. Deverd permitir criar grupos de servidores (Server Farm / Pool) para distribuir as
conexoes dos usuarios;

6.1.11. Suportar algoritmo Round Robin para balanceamento de carga de servidores;

6.1.12. Suportar algoritmo Weighted Round Robiin para balanceamento de carga de
servidores;

6.1.13. Suportar algoritmo Least Connections para balanceamento de carga de servidores;

6.1.14. A solucdo deve ser capaz de criar servidores virtuais que definem a interface de
rede/bridge e endereco /P por onde o trafego destinado ao Server Pool é recebido;

6.1.15. Os servidores virtuais devem entregar o trafego a um Unico servidor web e também
possuir a opg¢ao de distribuir as sessdes/conexdes entre os servidores web do Server Pool;

6.1.16. Devera ser possivel especificar o nimero maximo de conexdes TCP simultaneas para
um determinado servidor membro do Server Pool;

6.1.17. Devera ser capaz de balancear as sessdes novas, mas preservar sessoes existentes no
mesmo servidor, baseada em:

6.1.17.1. Reescrita de Cookie;
6.1.17.2. Cookie Persistente;
6.1.17.3. ASP Session |,
6.1.17.4. PHP Session ID.
6.1.18. Permitir teste de disponibilidade de servidor web através do método TCP;

6.1.19. Permitir teste de disponibilidade de servidor web através do método ICMP
ECHO_REQUEST (ping);

6.1.20. Permitir teste de disponibilidade de servidor web através do método TCP Half Open;
6.1.21. Permitir teste de disponibilidade de servidor web através do método HTTP;
6.1.22. Permitir teste de disponibilidade de servidor web através do método HTTPS;

6.1.23. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser
testada;
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6.1.24. Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos
HEAD, GET e POST;

6.1.25. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP
"host" a ser testado;

6.1.26. Suportar roteamento das requisicoes dos clientes web baseado em contelddo HTTP:
6.1.26.1. Host;
6.1.26.2. URL;
6.1.26.3. Parametro HTTP;
6.1.26.4. Referer;
6.1.26.5. Enderecgo /P de Origem;
6.1.26.6. Cabecalho;
6.1.26.7. Cookie.

6.1.27. Implementar Cache de Conteudo para HTTP, permitindo que objetos sejam
armazenados e requisicdes HTTP sejam respondidas diretamente pela solucdo;

6.1.28. A solucdo devera ser capaz de balancear as sessGes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia por endereco IP de origem;

6.1.29. Proteger de ataques DDoS nas camadas de rede e de sessdao, com mitigacao assistida
por hardware;

6.1.30. Proteger de ataques DDoS que utilizem SSL;

6.1.31. A solugdo deve permitir a criacdo de regras com, no minimo, os seguintes
parametros:

6.1.31.1. Endereco IP de destino;
6.1.31.2. Endereco IP de origem;
6.1.31.3. Porta de destino;
6.1.31.4. Porta de origem;
6.1.31.5. VLAN,;
6.1.31.6. Protocolo;
6.1.31.7. Agdo;
6.1.31.8. Horario;
6.1.31.9. Log.
6.1.32. Permitir definir agendamento para ativacao da regra;

6.1.33. Implementar a descoberta automdtica de servicos presentes em objetos
monitorados;

6.1.34. Permitir definir, no minimo, as seguintes a¢des no trafego:
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6.1.34.1. Permitir: os pacotes sdo aceitos e passam pelo firewall,

6.1.34.2. Rejeitar: os pacotes sdo rejeitados e ocorre envio de pacotes de destino
inatingivel ou similar a origem do trafego;

6.1.34.3. Descartar: onde os pacotes sdo descartados sem o envio de qualquer
notificacdo a origem do trafego.

6.1.35. Deve ser possivel criar regras que sejam aplicadas em diferentes hierarquias,
incluindo, no minimo:

6.1.35.1. Global: regras validas para todo o trafego;
6.1.35.2. Dominio de roteamento: regras validas para todo o trafego daquele dominio;
6.1.35.3. Objeto: regras validas para objetos especificos.

6.1.36. Deve possuir criptografia IPSEC para comunicacdo entre os sites;

6.1.37. Permitir a configuracdo de alertas que informem automaticamente sobre ataques e
anomalia de trafego, através de limiares baseados no perfil de rede ou através de limites de
trafego atingido;

6.1.38. Permitir a restauracdo das configuracdes de protecGes originais;

6.1.39. Deve permitir criar lista de excec¢do de regras por endereco /P especifico ou faixa de
sub-rede;

6.1.40. Permitir a criacdo de cddigos ou scripts para customizar e aumentar o nivel de
segurancga contra DDoS;

6.1.41. Permitir o consumo de listas externas de IPs para bloqueio com base em destino e
origem, com atualizagdo automadtica e ajuste manual da frequéncia de atualizagao;

6.1.42. Permitir o acionamento via AP/ do descarte de conexdes (shun) para integracao com
terceiros, tais como SIEM, IPS, IDS e outros;

6.1.43. Permitir a criagdo de regras de filtragem através de AP/ REST declarativa;
6.1.44. A documentacdo da AP/ deve ser publica;

6.1.45. Exibir uma lista de protec¢des ativas juntamente com estatisticas resumidas sobre as
guantidades de trafego descartado e aceito;

6.1.46. Incluir informagdes estatisticas sobre o trafego total e o total bloqueado por cada
tipo de prevencao;

6.1.47. Implementar protecao contra pacotes invalidos, incluindo verificacdo para DNS
malformed, Bad ICMP Frame, Bad ICMP Checksum, ICMP Frame too Large, Bad IGMP Frame,
Bad IP TTL Value, Bad IP Version, Header Length Too Short, Bad Source, Bad IPV6 Hop Count,
Bad IPV6 Version, Bad TCP Checksum, Bad TCP Flags, SYN & FIN Set, Bad UDP Checksum, ARP
Flood, ICMPv4 Flood, ICMPv6 Flood , IGMP Flood, IGMP Fragment Flood, TCP RST Flood, TCP
SYN ACK Flood, TCP SYN Flood, UDP Flood, SIP ACK Method, SIP Malformed, Single Endpoint
Flood, Single Endpoint Sweep, LAND Attack, DNS Water-torture e fornecer estatisticas para os
pacotes descartados;
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6.1.48. Implementar inspecdo de protocolos de camada 5-7 de todo o trafego de entrada e
protocolos e aplicativos de infraestrutura contra ameacas e exploracbes de seguranca
incluindo, pelo menos, os protocolos DNS, HTTP, HTTP/2, IMAP, POP3 e SMTP;

6.1.49. Suportar a criacdo de novas regras de inspecdo de protocolos utilizando linguagem
compativel com SNORT ou fornecer ferramenta de conversao do SNORT para o formato da
solucdo;

6.1.50. Implementar mecanismos de aprendizado automatica de trafego para sugestdo de
implementacdo de regras de inspecdo de protocolos;

6.1.51. Implementar mecanismos de monitoramento de falso- positivo das regras de
inspecdo e sugestdo de desativacdo de regras;

6.1.52. Bloqueio de ataques em servicos HTTP;

6.1.53. Descarte de sessdes TCP ociosas se o cliente ndo enviar uma quantidade de dados
dentro de um periodo configurdvel;

6.1.54. Bloqueio de requisicdes DNS malformadas;
6.1.55. Limitar o numero de consultas DNS por segundo através da configuracdo de limiares;

6.1.56. Detectar e descartar pacotes HTTP que nao atendam aos padrdes RFC e, em seguida,
barrar os hosts de origem;

6.1.57. Executar as atualizacBes necessarias para prevencdo de novos ataques;

6.1.58. Mitigar, no minimo, os tipos de ataques ICMP/UDP/TCP Flood, TCP Flag Abuse,
GET/POST Flood, SYN Flood, UDP Bandwidth Attack, Smurfing, NTP Reflection Attack, TCP/UDP
Bandwidth Attack, Fragging Attack, Slowloris, Connection Attack e Fragmentation Attacks;

6.1.59. Deve possuir relatérios com a deteccdao e mitigacdo dos ataques, incluindo a
consolidagdo através de relatdrios analiticos de DoS;

6.1.60. Suportar envio de SNMP traps para cada ataque DoS detectado;

6.1.61. Possuir uma ferramenta de teste de pacotes, através da qual deve ser possivel
realizar testes de pacotes;

6.1.62. Deve possuir a funcionalidade de limiares automdtico para vetores de DoS;

6.1.63. Essa funcionalidade deve valer tanto para prote¢do do equipamento como também
para protecdo de servicos especificos;

6.1.64. Os limiares automaticos serdao construidos pelo préprio sistema e aplicados aos
diversos vetores de ataques selecionados;

6.1.65. Permitir configurar o sistema para detectar e mitigar assinaturas dinamicas, capaz de
detectar possiveis ameacas de DoS baseado no histérico e comportamento do trafego e
mitigar automaticamente essas ameagas;

6.1.66. Suportar integracdo com servico de protecdo de DDoS em nuvem, com
compartilhamento de informacdao de vetores, através da sinalizacdo de ataques em
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andamento para redirecionamento de trafego via BGP e limpeza do trafego em centros de
limpezas externos, independente do provedor local de servicos de Internet;
6.1.67. Permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4 e IPv6;
6.1.68. Suportar integracao via BGP para divulgacdo de prefixos;

6.1.69. Deve ser capaz de identificar e bloquear ataques através de reputacao de Enderecos
IPs atualizado de forma automatica;

6.1.70. Suportar servicos de DNS com as funcdes de DNS autoritativo, DNS secundario, DNS
resolver, DNS cache e balanceamento de servidores de DNS;

6.1.71. Implementar DNSSec, independente da estrutura dos servidores DNS em uso;

6.1.72. Implementar transferéncia de zonas para mdultiplos servidores DNS primarios
responsaveis por diferentes zonas;

6.1.73. Suportar uso de chave criptografica TSIG para comunicacdo segura entre servidores
DNS, obedecendo no minimo os padrées HMAC MD5, HMAC SHA-1 ou HMAC SHA-256;

6.1.74. Implementar offload dos servidores de DNS, funcionando como o DNS secunddrio;

6.1.75. Implementar protecbes contra ataques DNS, incluido no minimo a inspecdo de
protocolo, validacdo de protocolo, UDP flood, pacotes mal formados, teardrop e DNS Water-
torture;

6.1.76. Permitir a criacdo de cddigos ou scripts que possam manipular as respostas de DNS;
6.1.77. Implementar filtragem de pacotes e tipos de requisicoes;

6.1.78. Implementar seguranga do protocolo DNS, protegendo de ataques de negacao de
servico, NXDOMAIN, reflexao e amplificacao de DNS e Cache Poisoning;

6.1.79. Implementar stateful inspection das requisicdes e respostas de DNS;
6.1.80. Possuir base de geolocalizagao IP;

6.1.81. Suportar pelo menos os tipos de requisicao SOA, A, AAAA, CNAME, DNAME, HINFO,
MX, NS, PTR, SRV e TXT,;

6.1.82. Suportar DNS over HTTPS (DoH);

6.1.83. Permitir a criacdo de resolugdes de DNS com tratamento diferenciado de consultas
conforme origem das requisi¢des;

6.1.84. Apresentar estatisticas sobre consultas de DNS  por aplicacao,
nome da query, tipo da query, endereco IP do cliente;

6.1.85. Implementar modo inline na estrutura de DNS existente e transparente;
6.1.86. Suportar IP Anycast;

6.1.87. Implementar alta disponibilidade sem depender de BGP ou outro protocolo de
roteamento;
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6.1.88. Implementar alta disponibilidade de Data Centers e servicos baseada em respostas a
requisicoes DNS, de forma que a resposta a requisicdes DNS devem conter apenas enderecos
gue estejam disponiveis no momento, e balanceadas por usuario, de acordo com as politicas
definidas;

6.1.89. Suportar resolucdo de nomes baseada em topologia, onde requisicdes de DNS sdo
respondidas baseado no pais, continente, ou endereco /P de onde veio a requisi¢do;

6.1.90. Suporte a monitoracdo de estado de saude de servidores, servicos e links de conexdao
a provedor de servico, garantindo a disponibilidade do servico oferecido;

6.1.91. Suportar monitores utilizando HTTPS, incluindo a validacdo do SNI;

6.1.92. Suportar pelo menos os algoritmos de balanceamento Round Robin, Global
Availability, Ratio, LDNS Persist, Geografia, round trip time e hops;

6.1.93. Implementar persisténcia da conexdo do usudrio entre aplicacdes ou data centers;

6.1.94. Suportar o controle de grupos de aplicacbes, e permitir que um usudrio seja
redirecionado para outro Data Center quando houver falha em qualquer das aplicacGes de um
mesmo grupo;

6.1.95. Permitir que as politicas sejam configuradas individualmente por aplicacdo que serd
balanceada;

6.1.96. Permitir que a contingéncia seja automatica;
6.1.97. Permitir o retorno do Data Center de forma automatica e manual;

6.1.98. A solucdo deve ser capaz de lidar com clientes /Pv6 quando o site atende apenas com
IPv4 (requisicOes AAAA);

6.1.99. Possuir suporte a IPv6 no balanceamento global entre datacenters;

6.1.100. Possuir a funcionalidade de resposta rapida a requisicdes de DNS, permitindo
respostas mais rapidas para zonas que seja autoritativo;

6.1.101. Suportar Response Policy Zones (RPZ), mecanismo de prote¢dao de resolugao para
DNS recursivo que permite o tratamento customizado da resolu¢ao de nomes, capaz de filtrar
gueries DNS para dominios considerados maliciosos e retornar respostas customizadas;

6.1.102. Suportar EDNS-Client-Subnet (ECS) para tanto responder requisicdes de clientes para
balanceamento de Data Center ou encaminhar requisicdes de clientes;

6.1.103. Implementar a utilizacdao da subnet do cliente presente no ECS para tomada de
decisdao de balanceamento de Data Center, independente do enderego do LDNS;

6.1.104. Suportar inserir o ECS para outros servidores DNS;

6.1.105. A solucdo deve fazer persisténcia baseado no endereco IP do cliente (ECS),
significando que se o cliente mudar de LDNS resolver, deve ser usada a persisténcia existente
para manter o cliente no mesmo Data Center.

6.1.106. Permitir consultar a resposta de uma resolucdao de DNS em uma base de IP e permitir
gue a resposta seja alterada antes de ser enviada para o cliente.

Cad. 042 (Versdo 05)



Tribunal

NS

de Contasl |

DO MUNICIPIO DE SAO PAULO

6.2.

ITEM 02 - Solucao de protegao de aplicacoes WEB:
6.2.1. A solucdo deve ser baseada em appliance virtual,
6.2.2. Devera possuir throughput minimo para HTTP de 2.4 Gbps;
6.2.3. Devera suportar instalacdo em sistemas com processadores em 64- bits;
6.2.4. Devera suportar até 64GB de memdria em sistemas processado em 64-bits;
6.2.5. Devera suportar no minimo, 8vCPU para cada appliance virtual;

6.2.6. A solucdo ofertada deve suportar, através da compatibilidade de instalacdo, os
seguintes fabricantes/desenvolvedores/hypervisors: VMWare, Microsoft (Hyper-V) e KVM;

6.2.7. A solugdo deve incluir funcionalidade de balanceamento de carga entre servidores
web;

6.2.8. Deve ter a habilidade de configurar portas nao-padrdo para aplicacdo web HTTP e
HTTPS;

6.2.9. Ter a capacidade de balancear/distribuir trafego e rotear o conteddo através de
varios servidores web;

6.2.10. Devera permitir criar grupos de servidores (Server Farm / Pool) para distribuir as
conexoes dos usuarios;

6.2.11. Suportar algoritmo Round Robin para balanceamento de carga de servidores;

6.2.12. Suportar algoritmo Weighted Round Robin para balanceamento de carga de
servidores;

6.2.13. Suportar algoritmo Least Connections para balanceamento de carga de servidores;

6.2.14. A solugao deve ser capaz de criar servidores virtuais que definem a interface de
rede/bridge e endereco IP por onde o trafego destinado ao Server Pool é recebido;

6.2.15. Os servidores virtuais devem entregar o trafego a um unico servidor web e também
possuir a opgdo de distribuir as sessdes/conexdes entre os servidores web do Server Pool;

6.2.16. Devera ser possivel especificar o nimero mdaximo de conexdes TCP simultaneas para
um determinado servidor membro do Server Pool,;

6.2.17. Devera ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, baseada em:

6.2.17.1. Reescrita de Cookie;
6.2.17.2. Cookie Persistente;
6.2.17.3. ASP Session |,
6.2.17.4. PHP Session ID.

6.2.18. Permitir teste de disponibilidade de servidor web através do método TCP;
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6.2.19. Permitir teste de disponibilidade de servidor web através do método ICMP
ECHO_REQUEST (ping);
6.2.20. Permitir teste de disponibilidade de servidor web através do método TCP Half Open;
6.2.21. Permitir teste de disponibilidade de servidor web através do método HTTP;
6.2.22. Permitir teste de disponibilidade de servidor web através do método HTTPS;

6.2.23. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser
testada;

6.2.24. Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos
HEAD, GET e POST;

6.2.25. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP
"host" a ser testado;

6.2.26. Suportar roteamento das requisicoes dos clientes web baseado em contelddo HTTP:
6.2.26.1. Host;
6.2.26.2. URL;
6.2.26.3. Parametro HTTP;
6.2.26.4. Referer;
6.2.26.5. Endereco /P de Origem;
6.2.26.6. Cabecalho;
6.2.26.7. Cookie.

6.2.27. Implementar Cache de Conteudo para HTTP, permitindo que objetos sejam
armazenados e requisi¢des HTTP sejam respondidas diretamente pela solugao;

6.2.28. A solucdo deverd ser capaz de balancear as sessdes novas, mas preservar sessoes
existentes no mesmo servidor, implementando persisténcia por endereco IP de origem;

6.2.29. A solucdo deverd ser capaz de balancear as sessdes novas, mas preservar sessoes
existentes no mesmo servidor, implementando persisténcia analisando qualquer parametro
do header HTTP;

6.2.30. A solucdo deverd ser capaz de balancear as sessdes novas, mas preservar sessoes
existentes no mesmo servidor, implementando persisténcia analisando a URL acessada;

6.2.31. A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia por cookie — método cookie insert
e cookie rewrite;

6.2.32. A solugdo devera ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia por embedded cookie (cookie
original mais por¢do randoémica);

6.2.33. Deve ser capaz de identificar e bloquear ataques através de reputacao de Enderecos
IPs atualizado de forma automatica;
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6.2.34. Deve ser capaz de identificar e bloquear ataques através um banco de dados de
assinaturas de virus ou integrar com servidor ICAP, atualizado de forma automatica;

6.2.35. Deve implementar recurso de machine learning, onde serd permitido implementar
protecdo para um servidor ou grupo de servidores de aplicacdo web, de forma automatizada
através da analise da utilizacdo da aplicacdo, fazendo a descoberta da estrutura e padrdes e
padrdes de uso, buscando separar o comportamento anormal do abusivo, detectando
anomalias e tentativas de ataque;

6.2.36. Ter a capacidade de criacdo de assinaturas de ataque customizaveis;
6.2.37. Ter a capacidade de protecao para ataques do tipo Botnet;

6.2.38. Ter a capacidade de protec¢do para ataques do tipo Browser Exploit Against SSL/TLS
(BEAST);

6.2.39. A solucdo devera possuir funcionalidade de protecdo positiva contra-ataques como
acesso por forga bruta;

6.2.40. Devera suportar deteccdo a ataques de Clickjacking;

6.2.41. Devera suportar deteccdo a ataques de alteracao de cookie;
6.2.42. Identificar e prevenir ataques do tipo Credit Card Theft;

6.2.43. Identificar e prevenir ataques Cross Site Request Forgery (CSRF);
6.2.44. Devera possuir protecao contra ataques de Denial of Service (DoS);

6.2.45. Protecao contra envios de comandos SQL escondidos nas requisicdes enviadas a
bases de dados (SQL Injection);

6.2.46. Ter a capacidade de protec¢do para ataques do tipo Malformed XML;
6.2.47. Identificar e prevenir ataques do tipo Low-rate DoS;

6.2.48. Prevencgdo contra Slow POST attack;

6.2.49. Proteger contra ataques Slowloris;

6.2.50. Ter a capacidade de protecdo para ataques do tipo SYN flood,;

6.2.51. Ter a capacidade de prote¢ao para ataques do tipo Forms Tampering;

6.2.52. A solucdo deverd possuir funcionalidade de prote¢do positiva contra ataques de
manipulagdo de campo escondido;

6.2.53. Ter a capacidade de prote¢ao para ataques do tipo Directory Traversal;
6.2.54. Ter a capacidade de protecao do tipo Access Rate Control;

6.2.55. Ter a habilidade de configurar protecao do tipo TCP SYN flood-style para prevengao
de DoS para qualquer politica, através de Syn Cookie e Half Open Threshold;

6.2.56. Permitir configurar regras de bloqueio a métodos HTTP indesejados;

6.2.57. Permitir que sejam configuradas regras de limite de upload por tamanho de arquivo;
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6.2.58. Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de
saida com base nos paises, sem a necessidade de gerir manualmente os ranges de enderecos
IP correspondentes a cada pais;

6.2.59. Deve suportar a criacdo de politicas por geolocalizacdo, permitindo que o trafego de
determinado pais seja bloqueado;

6.2.60. Permitir configurar listas negras de bloqueio e listas brancas de confianca, baseadas
em endereco IP de origem;

6.2.61. Permitir a liberacdo tempordria ou definitiva (whitelist) de enderecos IP bloqueados
por terem originados ataques detectados pela solucdo;

6.2.62. Deve permitir adicionar, automaticamente ou manualmente, em uma lista de
bloqueio, os enderecos /P de origem, de acordo com a base de IP Reputation;

6.2.63. Ter a capacidade de Prevenc¢do ao Vazamento de Informacgdes (DLP), bloqueando o
vazamento de informacdes de cabecalho HTTP;

6.2.64. Ter a funcionalidade de proteger o website contra acbGes de desfiguracdo
(defacement), ou implementar protecdes para impedir exploracdo de vulnerabilidades que
resultem em ac¢Ges de desfiguracdo (defacement);

6.2.65. Ter a funcionalidade de antivirus ou integracdo para inspecao de trafego e arquivos
via servidor ICAP;

6.2.66. Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar se estd em
conformidade com a respectiva RFC, bloqueando ataques e trafego em ndo-conformidade;

6.2.67. Deverd ser capaz de fazer aceleracdo de SSL, onde os certificados digitais sdo
instalados na solugdo e as requisicdes HTTP sao enviadas aos servidores sem criptografia;

6.2.68. A solucdo deve ser capaz de funcionar como Terminador de sessdes SSL para a
aceleragdo de trafego;

6.2.69. Para SSL/TLS offload suportar no minimo 7LS 1.0, 1.1, 1.2 e 1.3;
6.2.70. A solucdo deve ter a capacidade de armazenar certificados digitais de CA's;
6.2.71. Asolugao deve ser capaz de gerar CSR para ser assinado por uma CA;

6.2.72. A solugdo deve ser capaz de validar os certificados que sdao validos e ndo foram
revogados por uma lista de certificados revogados (CRL);

6.2.73. A solucdo deve conter as assinaturas de robds conhecidos como link checkers,
indexadores de web, search engines, spiders e web crawlers que podem ser colocados nos
perfis de controle de acesso, bem como resetar tais conexdes;

6.2.74. A solugao deve ter um sistema de reputacdao de enderecos IP publicos conhecidos
como fontes de ataques DDoS, botnets, spammers, etc. Tal sistema deve ser atualizado
automaticamente;

6.2.75. A solucdo deverd ser capaz de limitar o total de conexdes permitidas para cada
servidor real de um pool de servidores;
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6.2.76. Asolucdo deve permitir a customizacdo ou redirecionar solicitacdes e respostas HTTP
no HTTP Host, Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location;

6.2.77. A solucdo deve permitir criar regras definindo a ordem em que as paginas devem ser
acessadas para prevenir ataques como cross-site request forgery (CSRF);

6.2.78. A solucdo deve ter a capacidade de definir restricGes a métodos HTTP;
6.2.79. A solucdo deve ter a capacidade de proteger contra a deteccao de campos ocultos;

6.2.80. Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de
expressoes regulares;

6.2.81. A solugdo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou
permitir a integragdo com scanners de vulnerabilidade de terceiros que realizem diagndstico
e identificacdo de ameacas nos servidores web, software desatualizado e potenciais buffers
overflows;

6.2.82. Deve gerar perfil de protecdo automaticamente a partir de relatdrio em formato XML
gerado por scanner de vulnerabilidade de terceiros;

6.2.83. A solucdo deve gerar um relatério da andlise de vulnerabilidades no formato HTML,
ou um relatério das politicas implementadas a partir da importacdo de um arquivo em
formato XML da analise de terceiros;

6.2.84. A solucdo deve permitir a exclusdo de URLs na analise de vulnerabilidades, ou
permitir a exclusdo de URLs na implementacdo das politicas de mitigacdo geradas a partir da
analise de terceiros;

6.2.85. Devera ser capaz de fazer compressao de conteudo HTTP, para reduzir a quantidade
de informagdes enviadas ao cliente;

6.2.86. Suportar redirecao e reescrita de requisi¢cdes e respostas HTTP;

6.2.87. Permitir redirecionar requisi¢des HTTP para HTTPS;

6.2.88. Permitir reescrever a linha URL no cabegalho de uma requisicao HTTP;

6.2.89. Permitir reescrever o campo "Host:" no cabecalho de uma requisicao HTTP;
6.2.90. Permitir reescrever o campo "Referer:" no cabecalho de uma requisicao HTTP;
6.2.91. Permitir redirecionar requisi¢cdes para outro web site;

6.2.92. Permitir enviar resposta HTTP 403 Forbidden para requisicdes HTTP;

6.2.93. Permitir reescrever o parametro "Location:" no cabecalho HTTP de uma resposta de
redirecao HTTP de um servidor web;

6.2.94. Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web;

6.2.95. Permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do
cliente quando no modo de proxy reverso;
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6.3.

6.2.96. A solucdo deve suportar regras para definir se as solicitacdes HTTP serdo aceitas com
base na URL e a origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia
(rate limit);

6.2.97. A solucdo deve suportar o mecanismo de combinacdo de controle de acesso e
autenticacdo utilizando mecanismos como HTML Form, Basic e Suporte a SSO, métodos como
LDAP e RADIUS para consultas e integracao dos usudrios da aplicacdo;

6.2.98. Possuir capacidade de caching para aceleracdao web;

6.2.99. Deve permitir ao Administrador a criacdo de novas assinaturas e/ou alteracdo de
assinaturas ja existentes;

6.2.100. Deve ser capaz de restringir acesso quando as requisi¢cdes ndo tiverem um cabecalho
HTTP especifico pré-configurado;

6.2.101. Deve ser capaz de limitar o nimero de usuarios/origens simultaneos acessando a
mesma conta/sessdo/login;

6.2.102. Deve ser capaz de criptografar URLs;

6.2.103. Deve ser capaz de adicionar multiplos servidores ADFS em um pool de servidores.

ITEM 03 - Solucao de controle de acesso:
6.3.1. A solucdo deve ser baseada em appliance virtual,
6.3.2. Devera possuir throughput minimo para HTTP de 2.4 Gbps;
6.3.3. Devera suportar instalagdo em sistemas com processadores em 64-bits;
6.3.4. Devera suportar até 64GB de memdria em sistemas processado em 64-bits;
6.3.5. Devera suportar no minimo, 8vCPU para cada appliance virtual,

6.3.6. A solucao ofertada deve suportar, através da compatibilidade de instalagdo, os
seguintes fabricantes/desenvolvedores/hypervisors: VMWare, Microsoft (Hyper-V) e KVM;

6.3.7. Deverad implementar as funcionalidades de Single Sign-on e VPN- SSL, com os
seguintes recursos:

6.3.7.1. Deve possuir o modo “Tunel por aplicacdo” onde o usuario estabelece tunel
somente para o trafego da aplicagdo, ndo sendo permitido outro tipo de trafego dentro
do mesmo tunel;

6.3.7.2. Deve possuir o modo “Portal” onde o equipamento se comporta como proxy
reverso, buscando o contetudo Web dos portais internos e apresentando-os como links
seguros no portal do usuario;

6.3.7.3. Deve possuir o modo “Network”, onde um usuario se conecta efetivamente a
rede interna, obtendo um endereco IP rotedvel pela rede interna.

6.3.8. Deve possuir suporte a split tunneling;

6.3.9. Deve possuir Suporte a compressao HTTP;
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6.3.10. Deve permitir estabelecimento de conexdao segura de acesso remoto sem a
necessidade de instalacdo de um software cliente na maquina do usuario;

6.3.11. Deve permitir a utilizacdo do protocolo padrdao HTTPS com SSL como transporte,
possibilitando a sua utilizacdo com proxy HTTP e possibilitar utilizacdo de encapsulamento D-
TLS (Datagram TLS);

6.3.12. Deve possibilidade de compressao de dados antes de sua criptografia;

6.3.13. Deve possibilitar utilizacdo de area de trabalho protegida, onde os arquivos de
trabalho devem ser criptografados e, ao fim de cada sessdo, removidos automaticamente para
garantir o maximo nivel de seguranca;

6.3.14. Deve possibilitar a customizacdo da interface grafica da pagina de Login e mensagens
de apresentacdo ao usuario;

6.3.15. Deve oferecer acesso remoto seguro a rede inteira para qualquer aplicacdo baseada
em /P (TCP ou UDP);

6.3.16. Deve possuir o suporte ao recurso de teclado virtual;

6.3.17. Devera possuir ativo o controle de, no minimo, 500 usudrios concorrentes, e devera
vir com todo o licenciamento necessario para ativacdo do nimero de usuarios solicitado;

6.3.18. Suporte a Single-Sign-On (S$50), com os seguintes recursos:

6.3.18.1. - Devera ser capaz de solicitar as credenciais do usudrio somente uma vez, e
autenticar o usuario em todos os portais que requeiram autenticacdo;

6.3.18.2. - Deve ser capaz de realizar single-sign-on utilizando kerberos;

6.3.18.3. - O equipamento deverd ser capaz de fazer cache das credenciais do usuario
e utilizar a credencial correta para cada sistema;

6.3.18.4. - O equipamento deverd ser capaz de implementar SSO mesmo quando
conectado via modo “Network”, quando o usudrio chama o portal digitando o site
diretamente no browser (sem clicar pelo portal).

6.3.19. Deverd implementar suporte a validacdo da esta¢do do usuario para, no minimo, os
seguintes recursos:

6.3.19.1. Versao do Sistema Operacional;

6.3.19.2. Firewall ativado;

6.3.19.3. Antivirus instalado;

6.3.19.4. Antivirus atualizado;

6.3.19.5. Processos em execugao;

6.3.19.6. Certificados digitais instalados na maquina.

6.3.20. - Devera ser possivel configurar uma acdo dependendo da validacdo da estacdo do
usuario;

6.3.21. - A configuracdo dessas acdes devera ser através de interface grafica;
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6.3.22. Devera permitir conferéncia do endereco /P quanto a origem Geografica, permitindo
a criacdo de regras de acesso de acordo com o pais ou estado de origem. A base de dados de
enderecos IP deverd estar presente no equipamento, e devera ser atualizada periodicamente
pelo fabricante da solu¢do sem custo adicional;

6.3.23. Deve suportar autenticacdo de multiplos fatores utilizando tokens de Hardware;

6.3.24. Devera ser capaz de autenticar usudrios em bases de dados LDAP, RADIUS, TACACS+,
ou Active Directory;

6.3.25. A solucdo deverd suportar a utilizacdo de cliente stand-alone, e cliente devera ser
capaz de fazer Roaming inteligente, onde a mudanca de endereco IP n3do implica na re-
autenticacdo manual do usuario;

6.3.26. Deve possuir capacidade para definir diversos métodos para acesso remoto;
6.3.27. Deve possuir capacidade para suportar multiplos navegadores;

6.3.28. Deve possuir capacidade para definir autenticacdo e autorizacdo web dos usuarios
para acesso ao virtual server (access sessions);

6.3.29. Deve possuir capacidade para finalizar a sessdo do usuario com base em nimero X
de tentativa com erro;

6.3.30. Deve possuir capacidade para permitir a troca da senha dos usuarios que tenham
expirado;

6.3.31. Deve possuir capacidade para definir lease pool que contenha enderecos IP a serem
designados aos usudrios com acesso a rede (endereco do cliente PPP);

6.3.32. Deve possuir capacidade para definir servidor virtual em HTTPS com perfil cliente SSL
padrao;

6.3.33. Deve possuir capacidade de redirecionar trafego HTTP para HTTPs para um
determinado servidor virtual;

6.3.34. Deve possuir capacidade para realizar compressdao GZIP para trafego VPN;
6.3.35. Deve possuir capacidade para definir que todo trafego seja tunelado;
6.3.36. Deve possuir capacidade para definir ACLs estaticas e dinamicas;

6.3.37. Deve possuir capacidade para definir segmentacao do trafego tunelado baseado em
lista de enderegos /IP/mascara;

6.3.38. Deve possuir capacidade para definir mapeamento de drivers para clientes Windows;

6.3.39. Deve possuir capacidade para iniciar automaticamente uma aplicagdo no cliente
guando o tunel for estabelecido;

6.3.40. Deve possuir capacidade para definir perfil de acesso ao portal através do wizard,

6.3.41. Deve possuir capacidade para realizar proxy reverso com a finalidade de "ofuscar" a
URL promovendo assim o acesso seguro as aplicacdes web internas;
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6.3.42. Deve possuir capacidade para personalizar as paginas de login/logout para
determinados usudrios e grupos de usuarios;

6.3.43. Deve possuir capacidade para realizar Single Sign On (SSO) [NTLM v1 & v2 | BASIC |
HTTP FORMS BASED | KERBEROS | OAM];

6.3.44. Deve possuir capacidade para mapear qualquer variavel da sessdo para o SSO da
sessao do usuario (Credential Mapping);

6.3.45. Deve possuir capacidade para personalizar a pagina de SSO;

6.3.46. Deve possuir capacidade para exibir multiplas paginas de SSO baseadas em recursos
individuais ou de grupo;

6.3.47. Deve possuir capacidade para descobrir dentro do web browser do usuario qual
idioma designado;

6.3.48. Deve possuir capacidade para, graficamente, criar e manter as politicas de acesso
como diagrama de fluxo (Visual Policy Editor);

6.3.49. Deve possuir capacidade para realizar verificacGes e validacdes no dispositivo do
cliente antes de conceder acesso [ANTI-VIRUS | FIREWALL | FILE/PROCESS | REGISTRY ENTRY
| MACHINE CERTIFICATE];

6.3.50. Deve possuir capacidade para realizar verificagGes e validagGes no servidor antes de
conceder acesso [OS DETECTION | GEOLOCATION IP | CLIENT APPLICATION];

6.3.51. Deve possuir capacidade para conceder acesso a usuarios autorizados nos recursos
especificos ou grupo de recursos;

6.3.52. Deve possuir capacidade para definir bookmark para paginas web externas (Webtop
Links);

6.3.53. Deve possuir capacidade para prover cliente RDP baseado em Browser para acesso
RDP ou Windows Terminal Servers para clientes Microsoft Windows;

6.3.54. Deve possuir capacidade para criar Application Tunnels, que permitirdo acesso as
aplicagdes internas;

6.3.55. Deve possuir capacidade para utilizar compressao nas aplicagdes pré-determinadas;

6.3.56. Deve possuir capacidade para iniciar automaticamente uma aplicagdo no cliente no
momento do estabelecimento do tunel;

6.3.57. Deve possuir capacidade para atribuir a qualquer aplicagdo com front-end web
autenticacdo e autorizagdo de usuarios sem alterag¢ao do cddigo da aplicacao;

6.3.58. Deve possuir capacidade para definir web perfil de acesso a aplicagdo através de
wizard;

6.3.59. Possibilitar utilizacdo de encapsulamento D-TLS (Datagram TLS);

6.3.60. Devera prover acesso remoto através de VPN SSL para Microsoft Windows, Linux,
dispositivos baseados em Android e iOS e MAC OSX;

6.3.61. Suportar autenticacdo de usuarios em AAA;
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6.4.

6.3.62. O sistema deve inspecionar se no cliente existe antivirus e firewall instalados antes
de prover o acesso remoto. Essa verificacdo deverd ocorrer em sistemas operacionais de
desktops;

6.3.63. Com base na analise do cliente, o sistema devera conceder dinamicamente o acesso
ao usudrio: se o cliente estiver adequado com as politicas de seguranca podera acessar os
recursos definidos em sua autenticacdo, caso contrario devera ter acesso limitado definidos
pelo administrador;

6.3.64. O sistema devera forcar a limpeza do cache do navegador ao término da sessao;
6.3.65. Deve suportar acesso a servicos de terminais através de:

6.3.65.1. Citrix XenApp;

6.3.65.2. Citrix XenDesktop;

6.3.65.3. Microsoft RDP;

6.3.65.4. Java RDP;

6.3.65.5. VMware Horizon View.

6.3.66. A solucdo deverd realizar federacdo através de SAML Artifact Binding onde a
comunicacao sera direta entre o Identity Provider (IdP) e o Service Provider (SP);

6.3.67. A solucdo deverd atuar como gateway para o acesso MSRDP, devera ser possivel
realizar autenticacdo via NTLM dos usuarios, sem a necessidade de software adicional;

6.3.68. A Solucdo deverd permitir o uso de one-time passcode (OTP) como segundo fator de
autenticacdo através da integracdo com RSA SecurelD.

ITENS 04, 05 E 06 - Suporte Especializado:

6.4.1. A CONTRATADA deve prestar servigos de suporte especializados referente a Solugao
de Visibilidade e Controle de Acesso as Aplicagcdes Web pelo periodo de 12 meses, 24x7;

6.4.2. Os servigos poderdo ser prestados na modalidade remoto ou presencial;

6.4.3. A prestacdo do servigo de suporte devera ser realizada por profissionais certificados
na solugdao com nivel minimo de especialista ou arquiteto ou expert;

6.4.4. Oservico de suporte deve corrigir falhas e garantir o total funcionamento da solugao;

6.4.5. A CONTRATADA deve possuir canais de atendimento via portal de chamados ou via
chamada telefonica 0800;

6.4.6. Os chamados devem ser atendidos conforme a prioridade:

Prioridade de Servigos Tempo de Resposta
Urgente (Indisponibilidade 2 horas
total)
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6.5.

Normal (|nd|sPon|b|I|dade 4 horas
parcial)
Atividade agendada Ndo se aplica

ITEM 07 - Servigo de Banco de Horas especializado:

6.5.1. Trata-se de horas de servicos de consultoria especializada a ser fornecido pela
CONTRATADA, sob demanda da CONTRATANTE, para execucao de atividades relacionadas as
solucbes ofertadas nesta especificacdo;

6.5.2. A CONTRATADA devera oferecer o servico de consultoria 24 x 7 via e-mail, telefone e
web em portugués;

6.5.3. A CONTRATADA deve possuir canais de atendimento via portal de chamados ou via
chamada telefénica 0800;

6.5.4. Os servicos poderdo ser prestados, a critério da CONTRATANTE, na modalidade
remoto ou presencial;

6.5.5. Execucdo de atividades operacionais corretivas e preventivas;

6.5.6. Realizacdo de atividades operacionais por meio de procedimentos recomendados
pelas boas praticas de seguranca;

6.5.7. Execucdo de atividades de manutencdo corretiva utilizando os procedimentos que
proporcionem a maxima eficiéncia e eficacia na solucdo de falhas;

6.5.8. Elaboracdo de relatérios de atividades detalhando os procedimentos realizados e
guaisquer ajustes necessarios;

6.5.9. Execucgdo de reunides técnicas mensais para planejamento de atividades futuras;

6.5.10. O servico devera ser prestado por profissionais certificados pelo mesmo fabricante
da solugdo ofertada nesta especificagao;

6.5.11. Esclarecimento de duvidas de natureza técnica relativas aos equipamentos e ao seu
ambiente de operacdo, bem como sobre a instalagdo, configuragdao, manutencdo e
operacionaliza¢do dos equipamentos, e a instalagao, desinstalagao e atualizagdo de software;

6.5.12. Avaliacdo dos registros de desempenho da solucdo e andlise de eventuais erros
identificados, quando solicitadas pelo TCMSP, e proposicdo de ajustes para melhorar o
desempenho, bem como emissdo de parecer técnico;

6.5.13. Assisténcia técnica especializada para inclusdo de novos recursos relacionados a
operacgao da solucdo;

6.5.14. O servico deve ser solicitado sob demanda pela CONTRATANTE através de ordem de
Servico;

6.5.15. A ordem de servico deve especificar a descricdo da necessidade e criticidade da
solicitacao;
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6.6.

6.5.16. A CONTRATADA devera arcar com as despesas decorrentes dos deslocamentos de
seus representantes, quando relacionados com a execucdo do contrato;

6.5.17. Nos casos em que alguma atividade do servico necessite da parada da solucdo, o
CONTRATANTE devera ser imediatamente notificado para que se proceda com a autorizacao,
ou para que seja agendada nova data, a ser definida pela CONTRATANTE;

6.5.18. Todas as atualizacdes que envolvam indisponibilidade do ambiente devem ser
agendadas com a equipe técnica da CONTRATANTE;

6.5.19. A CONTRATADA deverd iniciar o atendimento de acordo com os prazos estipulados
para o nivel de criticidade. O inicio do prazo para o atendimento é o mesmo para os tipos de
suporte On-site e Remoto. Fica facultado a equipe técnica da CONTRATANTE o fornecimento
de acesso remoto para atendimento do tipo suporte, em caso em que os problemas
identificados permitam esse tipo de atuacao.

Servigos de Instalagdo e Configuragao:

6.6.1. A CONTRATADA devera assegurar a instalacdo de todos os softwares e ferramentas
gue acompanham a solugdo ofertada;

6.6.2. Todas as configuracGes serdo realizadas em conformidade com a recomendacdo do
fabricante dos equipamentos e softwares da solugdo;

6.6.3. Asolucdo ofertada deverad ser instalada e configurada na estrutura de rede LAN (Local
Area Network) da CONTRATANTE, conforme parametros a serem definidos em conjunto com
a CONTRATADA;

6.6.4. Todas as configuracGes deverdo utilizar as boas praticas de implementagdo
recomendada pelo fabricante e os requisitos de ambiente fornecidos pelo CONTRATANTE;

6.6.5. A CONTRATADA deverd elaborar e entregar, para os devidos fins, declaracdes
assinadas pelo responsavel do fabricante informando que esta apta a instalar, configurar e dar
suporte técnico na solugdo ofertada;

6.6.6. A CONTRATADA serd responsavel pela qualidade dos servigos prestados;

6.6.7. Os servicos de instalacdo e implementacao deverdo ser executados de forma a ndo
comprometer os ambientes de produc¢do durante o periodo de funcionamento do TCMSP, ou
seja, de segunda a sexta, das 7 as 19 horas;

6.6.8. Devera ser realizada uma reunido de alinhamento on-site, ou remoto caso
combinado entre as partes, para discutir os processos da instalacao, em até 10 (dez) dias apds
a emissao da Ordem de Fornecimento;

6.6.9. A CONTRATADA devera elaborar o plano de testes e Validagao, em conjunto com os
técnicos do TCMSP, em até 10 (dez) dias apds a instalagdo da solugdo constante do objeto. Os
testes deverdo ser executados de forma a ndo comprometer os ambientes de producao
durante o periodo de funcionamento do TCMSP, ou seja, de segunda a sexta, das 7 as 19 horas;
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6.6.10. A entrega do material gerado dessa reunido deverd ser em até 5 dias, para validacao
pelos técnicos do TCMSP;

6.6.11. As atividades de instalacdo e configuracdo da solucdo devem ser realizadas em até
10 (dez) dias apds a aprovacao do documento gerado, localmente no site da CONTRATANTE a
menos que seja acordado diferente entre as partes;

6.6.12. A CONTRATADA devera fornecer a ultima versao disponivel das licencas de uso dos
softwares ofertados, observando as caracteristicas, condi¢gGes, quantidades e especificacbes
constantes do Termo;

6.6.13. A CONTRATADA devera entregar e executar um documento, aprovado pela
CONTRATANTE, para a realizacdo dos servicos de instalacdo, configuracdo e migracdo do
ambiente, contendo ao menos os seguintes itens:

6.6.13.1. Cronograma de todas as atividades a serem realizadas;

6.6.13.2. Documentacdo do tipo As-built com diagramas da arquitetura e resultados de
todas as configuracdes executadas durante os procedimentos de instalacdo da nova
solucdo.

6.7. ITEM 08 - Transferéncia de conhecimento (Treinamento):
6.7.1. A transferéncia de conhecimento deve ser realizada de modo presencial ou remoto,
ficando a definicio da CONTRATANTE;
6.7.2. Deve ter duracdo, minima, de 24 horas, sendo realizado em periodos de 08 horas
diarias, nos moldes de formato oficial do fabricante;
6.7.3. Atransferéncia de conhecimento deve ser realizada por profissional certificado pelo
mesmo fabricante da solugao ofertada;
6.7.4. Deve abranger todo o conteudo referente as solugdes ofertadas, nos moldes de um
treinamento oficial;
6.7.5. O treinamento serd aplicado em turma de até 08 colaboradores indicados pela
CONTRATANTE;
6.7.6. A CONTRATADA devera fornecer o material didatico em midia digital até a data de
inicio do repasse de conhecimento;
6.7.7. Ao final da turma de transferéncia de conhecimento devera ser realizado avaliacdo
do conteudo ministrado;
6.7.8. Deve haver emissao de certificado de conclusao do curso em portugués;
6.7.9. A CONTRATADA arcara com despesas de encargos tributarios, bem como transporte
e alimentac¢ado do instrutor.

7 - PRAZ0OS
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J Os Servicos de Instalacdo e Configuracdo deverdo ser executados em até 120 (cento e vinte)
dias apds a emissdao da Ordem de Fornecimento;

J Os Servicos de Suporte Técnico, Banco de Horas e Licenciamento deverao ser prestados pelo
periodo de 12 (doze) meses, apds a finalizacdo dos servicos de Instalacdo e Configuracao;

o O Voucher de Treinamento, com validade minima para 12 meses, devera ser entregue em
até 30 (trinta) dias, apds a emissdo da Ordem de Fornecimento;

) Atrasos na entrega serdo aceitos mediante condi¢Ges extraordindrias e deverdo ser avisados
com antecedéncia maxima de até 15 (quinze) dias corridos prévios ao limite do prazo.

° O prazo de vigéncia do contrato relativo aos itens 01 a 07 (Servicos de Suporte Técnico,
Banco de Horas e Licenciamento) podera ser prorrogado, em periodicidade sucessiva em relacdo ao
seu prazo inicial, respeitado o prazo legal estabelecido nos arts. 106 e 107 da Lei Federal 14.133/21,
mantidas as demais condi¢Ges da contratacdo decorrente deste Termo de Referéncia.

8- FUNDAMENTACAO E DESCRICZ\O DA NECESSIDADE DA CONTRATACAO (art. 62, inciso XXIII,
alinea ‘b’ da Lei n. 14.133/2021).

Atualmente ha necessidade de publicacdes de aplicacdes criticas para
0s usuarios através da Internet. Estas publicagcdes expdem o Tribunal as diversas ameacas existentes
no cendrio de tecnologia. A quantidade de ataques cibernéticos cresce exponencialmente atingindo
diversos 6rgdos e empresas em todo o mundo, inclusive no Brasil.

Se faz necessario adquirir solucdo de seguranca da informacdo que
proteja o ambiente do TCMSP, de modo que o acesso as aplicacdes ndo seja interrompido e que o
nosso parque computacional ndo seja comprometido, bem como a imagem institucional do TCMSP
nao seja comprometida. O mercado dispde de diversas maneiras de ofertar ferramentas e solugdes
de seguranga, que devem se complementar entre si, a fim de fornecer protecao completa ao
ambiente e ao perimetro de seguranca dos dados.

NECESSIDADE DE NEGOCIO:
e Modernizagao das solugdes de seguranga;
e Prevencado de ataques cibernéticos;
e Adequacado das politicas de seguranca;
e Alta disponibilidade para as aplicagdes publicadas na Internet;

e Continuidade de negdcio em caso de incidentes.
NECESSIDADES TECNOLOGICAS:

e Modernizagao das solugdes de seguranca;

* Protecdo contra ameagas modernas de ataques cibernéticos;
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e Protec¢ao contra ataques DoS e DDoS;
e Controle de acesso aos recursos tecnoldgicos;

e Alta disponibilidade para as aplicacdes publicadas na Internet.

9- DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO (art.
62, inciso XXIIl, alinea ‘c’).

Contratacdo de uma Unica empresa ou consorcio especializado na execucao dos
servicos abaixo, considerados os descritivos constantes neste documento:

* Solugdo e suporte de visibilidade e controle de acesso as aplicacées Web;
e Solucdo e suporte de controle de trafego;

e Solucdo e suporte de protecdo de aplicacbes WEB;

e Servico de Banco de Horas;

e Transferéncia de conhecimento.

A topologia proposta para a seguranca do perimetro e protecdo de
aplicativos web envolve a implementacdo de solugdes especializadas. O objetivo principal é
proteger a rede e os aplicativos contra ameacas e ataques maliciosos.

A solucdo de Protecdo de Perimetro age como uma barreira de
seguranca, identificando e blogueando possiveis ameacas antes que elas alcancem os servidores.
Assim, o trafego indesejado é filtrado e apenas é permitido passar o trafego legitimo. Além disso,
uma solugdo de gerenciamento de servicos de resolu¢cdo de nomes (DNS) é implementada. Essa
solugdo otimiza os servigos de resolugdo de nomes, garantindo que os pedidos de acesso a sites e
aplicativos sejam direcionados corretamente. Ela melhora a disponibilidade e a eficiéncia dos
servigos de DNS.

Para proteger os aplicativos web contra ataques, é utilizada uma
solucdo de Protecao de Aplicagdes Web, projetada para identificar e bloquear ataques direcionados
a aplicativos, como tentativas de invasao e explora¢ao de vulnerabilidades analisando o trafego que
passa pelo aplicativo web e procurando por padrdes ou comportamentos suspeitos que possam
indicar ataques, como tentativas de invasdao, exploragdao de vulnerabilidades ou atividades
maliciosas.

Com o aumento do numero de aplicativos e usuarios, torna-se
essencial ter um controle centralizado sobre o acesso a esses aplicativos, garantindo que apenas
usuarios autorizados possam acessa-los através de um ambiente seguro e controlado. Para o
gerenciamento de acessos é utilizada uma solugdo de controle de acesso com recursos de MFA
(Multiplo Fator de Autenticacdo), politicas de acesso granulares e controle de acesso baseado em
risco para mitigar riscos de seguranca, permitindo a utilizacdo de recursos Single Sign-on (5S0),
facilitando a experiéncia de login dos usuarios.
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Ao implementar essa topologia de seguranca, o TCMSP ganha uma
camada adicional de protecdo, evitando interrupgdes nos servicos, protegendo contra ameacas de
seguranca e garantindo que os aplicativos web estejam funcionando de forma segura e confidvel.

10 - MODELO DE EXECUCAO CONTRATUAL (arts. 62, XXIIl, alinea “e” da Lei n. 14.133/2021).

O contrato deverd ser executado fielmente pelas partes, de acordo
com as clausulas avengadas e as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucgdo total ou parcial (Lei n? 14.133/2021, art. 115, caput).

A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n? 14.133/2021, art. 117, caput).

As comunicacoes entre o 6rgdo ou entidade e a CONTRATADA devem
ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente,
o uso de mensagem eletronica para esse fim.

11 - MODELO DE GESTAO CONTRATUAL (arts. 62, XXIIl, alinea “f” da Lei n. 14.133/2021).

O gerenciamento e a fiscalizacdo do contrato caberdo ao fiscal e seu
substituto, previamente designados pela autoridade competente quando da formalizacdo do ajuste,
com atencdo as atribuicGes constantes do art. 117 da Lei Federal n? 14.133/2021.

Ficam reservados ao fiscal do contrato, o direito e a autoridade para
resolver todo e qualquer caso singular, omisso ou duvidoso ndo previsto no processo administrativo
e tudo o mais que se relacione com o objeto contratado, desde que ndo acarrete 6nus para a
contratante ou modificacdo da contratagao.

As decisGes que ultrapassarem a competéncia do fiscal do contrato

deverdo ser solicitadas formalmente a autoridade administrativa imediatamente superior, em
tempo habil para a adogao de medidas.

12 - CONDICOES DE MEDICAO E PAGAMENTO.

e O pagamento serd efetuado em até 30 (trinta) dias em pagamento Unico, apds a finalizacdo
dos servicos de Instalagdo e Configuracdo, e o Faturamento.

e O pagamento serd efetuado em até 30 (trinta) dias em pagamento Unico, apds a entrega do
Voucher de Treinamento e o Faturamento.

e O Banco de Horas serd pago até o 152 (décimo quinto) dia do més subsequente ao da
prestacao dos servigos, somente apds o ateste da CONTRATANTE quanto a execuc¢do correta
dos servigos previstos.
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13 - FORMAS E CRITERIOS DE SELECAO DO FORNECEDOR (art. 62, inciso XXIlI, alinea ‘h’, da Lei
n. 14.133/2021).

O bem contemplado neste Termo de Referéncia se enquadra na
defini¢cdo do artigo 6, XlIl da Lei 14.133/21, pois possuem padrdes de desempenho e qualidade
gue podem ser objetivamente definidos por meio de especificacdes usuais no mercado.

O fornecedor sera selecionado por meio da realizacdo de
procedimento licitatério, modalidade Pregao.

O critério de julgamento adotado serd& o MENOR PRECO TOTAL

GLOBAL.

A qualificacdo técnica necessaria corresponde a atestacdo requerida
neste documento, sem prejuizo das demais exigéncias habilitatérias estabelecidas no edital, nos
termos da Lei Federal n2 14.133/2021.

14 - ADEQUACAO ORCAMENTARIA (art. 62, inciso XXIII, alinea ‘j’, da Lei n. 14.133/2021).

As despesas resultantes do presente instrumento correrao por conta
dos recursos constantes das dotacdes 10.10.01.032.3011.2818.3390.40 e
10.10.01.126.3024.2171.3390.40 — Servicos de Tecnologia da Informacdo e Comunicagdo —
Pessoa Juridica.
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ANEXO I
MODELO DE PROPOSTA COMERCIAL

(A SER PREENCHIDA PELA EMPRESA CLASSIFICADA EM PRIMEIRO LUGAR)

Ao Tribunal de Contas do Municipio de Sdo Paulo
Endereco: Av. Professor Ascendino Reis 1.130, S3o Paulo
Processo: TC/009871/2023

Pregdo n221/2023

Abertura dia 25/10/2023 as 09:30 horas.

A empresa CNPJ. ne , estabelecida na

ne__ complemento: , Bairro: ,
Cidade: , Estado:___, telefone: ,e-mail:____, por meio de seu representante
legal, Sr.(a) , (estado civil), (profissao), portador(a) do RG
ne e CPF n@ , observadas as especificagdes constantes do Anexo

| do Edital, propde o seguinte:

Item | Descrigdo do Item Marca/fabricante | Qtde. | Valor unit. | Valor Total

01 | Solucgdo de controle de trafego 02 RS RS

02 Solugdo de protecdo de aplicagdes 02 RS RS
WEB.

03 | Soluc¢do de controle de acesso. 01 RS RS

04 Su,porte da Solugdo de controle de i 24 RS RS
trafego.

05 Suporte da Solugdo de protecdo de i 24 RS RS

aplicacdes WEB

Suporte da Solucdo de controle de

06 - 12 RS R$
acesso
Servico Técnico Especializado (Banco

07 | de Horas) nos dias Uteis entre Sh e 18h, - 150 RS RS

pelo periodo de 12 (doze) meses.

Transferéncia de conhecimento
08 . ) - 01 R R
(Treinamento - Turma de até 8 alunos). > >

‘ Total RS
* Valor total por extenso*
VALIDADE DA PROPOSTA: Sera de dias contados a partir da data de abertura da Sessao
Publica (minimo de 60 dias).
CONDICOES DE PAGAMENTO: conforme Minuta de Contrato — Anexo V.
INFORMACOES PARA PAGAMENTO: banco , humero da conta e agéncia .

Cad. 042 (Versdo 05)

47



Tribunal §
de Contas| |

DO MUNICIPIO DE SAO PAULO
Na formulacdo desta proposta declaramos que:

e Os precos contidos na proposta incluem todos os custos e despesas, tais como: custos diretos
e indiretos, tributos incidentes, taxa de administracdo, servicos, encargos sociais, trabalhistas,
seguros, contribuicGes parafiscais, além de quaisquer outros necessarios ao cumprimento
integral do objeto deste Edital e seus Anexos.

e Conhecemos e nos subteremos integralmente a todas as cldusulas e condicdes do Edital de
Licitacdo do qual esta proposta é parte integrante.

e A proposta econdmica compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convencoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

e Declaramos que estamos autorizados pelo fabricante a comercializar e a prestar suporte técnico
da solucdo objeto do certame.

S&o Paulo, de de 2023.

(Assinatura do responsavel da proponente)

NOME:/RG
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ANEXO Il
MODELO DE DECLARAGCAO DE ME/EPP E INEXISTENCIA DE FATOS SUPERVENIENTES

Processo: TC/009871/2023

Pregdon? 21/2023

F N =Y 4 o o] =Y PP , inscrita no CNPJ sob
N2, ettt e e e e e e e e esee et eeeeeeeeeeeenanns , por intermédio de seu representante legal infra-assinado,
Y £ ) T TR PR ,portador(a) da Carteira de Identidade
N2.eiirrrerrree e e e edo CPFNY ..o , DECLARA, sob as penas do artigo 299

do Cdadigo Penal, que se enquadra na situagcdao de microempresa ou empresa de pequeno porte,
nos termos da Lei Complementar 123/06, bem como que inexistem fatos supervenientes que
conduzam ao seu desenquadramento desta situacdo.

S&o Paulo, de de 2023.

Assinatura do responsavel pela empresa proponente
Nome legivel:
RG:

Cargo:
Empresa:

Obs. A declaragdo de ME/EPP devera ser apresentada, SE CABIVEL, com os documentos de
HABILITAGAO (subitem 8.17.1 do Edital).
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ANEXO IV
MODELO DE DECLARAGAO SOBRE TRIBUTOS MUNICIPAIS

Processo: TC/009871/2023

Pregdon? 21/2023

Ao

TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO

F N <Y1 0] o] (LY PN LCNPI N2, , DECLARA,
sob as penas da lei e por ser a expressao da verdade, que ndo esta cadastrada e ndo possui débitos
junto a Fazenda do Municipio de Sdo Paulo, relativamente aos tributos mobiliarios.

................... , de de2023

Assinatura do Responsavel pela Empresa

(Nome Legivel/Cargo/Carimbo do CNPJ)

OBS.:A sua apresenta¢do, se CABIVEL, devera ocorrer com os documento de Habilitagdo (subitem
8.17.2 do Edital).
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ANEXO V
MINUTA DE CONTRATO

TERMO DE CONTRATO N¢

CONTRATANTE: TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO
CONTRATADA: <DENOMINACAO SOCIAL DA EMPRESA>
OBJETO DO CONTRATO: Contratacdo de Empresa Especializada para o Fornecimento de

Solucdo de Seguranca Cibernética, Visibilidade e Controle de
Acesso para Aplicacbes e Perimetro, com Suporte da Solucdo,
Servigo Especializado (Banco de Horas) e Transferéncia de

Conhecimento (Treinamento), pelo periodo de 12 (doze) meses.

VALOR: RS

DOTACAO(OES): < >
VIGENCIA: 12 meses

PROCESSO N2 TC/009871/2023

O TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO - TCMSP,
CNPJ n250.176.270/0001-26, com enderego na Av. Prof. Ascendino Reis n2 1.130 — S3o Paulo - SP,
neste ato representado por seu Presidente, EDUARDO TUMA, doravante denominado

CONTRATANTE, e <DENOMINAGAO SOCIAL DA EMPRESA>, CNPJ n2 < >, com

enderego na <endere¢o completo da empresa>, doravante denominada CONTRATADA, neste ato
representada por seu <fungdo do representante da empresa>, <NOME DO REPRESENTANTE>, RG

ne < >e CPFne< >, resolvem celebrar este Contrato, decorrente da

licitagdo na modalidade Pregdo Eletronicon? _ /  , conforme o edital da licitagdo, seus anexos
e a proposta formulada pela CONTRATADA, que integram, para todos os efeitos, o presente

Contrato, bem como as seguintes clausulas:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Contratacdo de Empresa Especializada para o Fornecimento de Solucdo de Seguranca
Cibernética, Visibilidade e Controle de Acesso para Aplicacdes e Perimetro, com Suporte da
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Solucdo, Servico Especializado (Banco de Horas) e Transferéncia de
(Treinamento), pelo periodo de 12 (doze) meses.

1.1.1. Produtos objeto deste Contrato:

Conhecimento

Item Descri¢do Métrica Quantidade
. Appli
01 Solucdo de controle de trafego. pp lance 2
Virtual
~ ~ L Appliance
2 I I WEB. 2
0 Solugao de protecao de aplicagdes Virtual
Appli
03 Solugao de controle de acesso. pp lance 1
Virtual
M I
04 Suporte da Solugdo de controle de trafego. ens‘a por 24
Appliance
~ ~ N Mensal por
EB. . 2
05 Suporte da Solucdo de prote¢ao de aplicagbes W Appliance 4
M I
06 Suporte da Solucao de controle de acesso. ens.a por 12
Appliance
07 S,eryigo Técnico Especializad? (Banco de Horas) nos dias| Banco de 150 horas
Uteis entre 9h e 18h, pelo periodo de 12 (doze) meses. Horas
Transferéncia de conhecimento (Treinamento - Turma de
08 , Turma 1
até 8 alunos).
CLAUSULA SEGUNDA — DO PRECO, DOS PAGAMENTOS E DO REAJUSTE
2.1. O valor contratual é de RS < > (valor por extenso), correspondente aos valores
unitarios descritos no quadro abaixo.
- e Valor Valor
Item Descricao Métrica Qtdade Unitario (R$)|Total (RS)
~ . Appliance
01 |Solucao de controle de trafego. Virtual 2
~ ~ L Appliance
02 |Solucao de protecdo de aplicacdes WEB. Virtual 2
03 |Solucdo de controle de acesso. ApPllance 1
Virtual
04 |Suporte da Solucdo de controle de trafego. Mens.al por 24
Appliance
05 |Suporte da Solucdo de protecdo de aplicacdes WEB. l\:f)glsiaalnizr 24
06 |Suporte da Solucdo de controle de acesso. I\/Iens.al por 12
Appliance
Sgrwgo jl'ecmco Especializado (Ban,co de Horas) nos Banco de 150
07 |dias Uteis entre 9h e 18h, pelo periodo de 12 (doze)
Horas horas
meses.
Transferéncia de conhecimento (Treinamento -
08 , Turma 1
Turma de até 8 alunos).
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2.1.1. No valor contratado deverdo estar inclusas todas as despesas diretas e indiretas, tais
como impostos (federais, estaduais e/ou municipais), taxas, saldrios, transporte,
seguros, fretes, encargos sociais, trabalhistas, previdencidrios e de ordem de classe,
indenizacdes civis e seguros de acidente de trabalho, despesas com deslocamentos,
enfim, todas as despesas e materiais necessarios a atender o objeto deste Contrato,
bem assim deduzidos quaisquer descontos que venham a ser concedidos.

2.1.2. Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou
incorretamente cotados, serdo considerados como inclusos nos valores, ndo se
justificando pedidos de acréscimos a qualquer titulo.

2.2. 0 pagamento relativo a solucdo e suporte (itens 01 a 06 do quadro constante da Subclausula
2.1) sera efetuado em até 30 (trinta) dias, em pagamento Unico, contados da finalizacdo dos
servicos de instalagdo e configuragdo; o pagamento relativo ao treinamento suporte (item
08 do quadro constante da Subclausula 2.1) serd efetuado em até 30 (trinta) dias, em
pagamento Unico, contados da entrega do Voucher de Treinamento e os pagamentos
relativos ao Banco de Horas (item 07 do quadro constante da Subclausula 2.1.) serao
efetuados até o 152 (décimo quinto) dia do més subsequente ao da prestagdo dos servigos,
através de depdsito em conta corrente ou ficha de compensacdo, ambas de titularidade da
CONTRATADA, mediante apresentacdo de nota fiscal ou documento equivalente,
acompanhada(o) da confirmacdo do recebimento ou execucdo do objeto, expedido pelo
responsavel pela fiscalizacdo do contrato, a ser indicado por autoridade competente, desde
gue cumpridas todas as exigéncias legais e contratuais pela CONTRATADA.

2.2.1. Antes dos pagamentos, o CONTRATANTE efetuara consulta ao Cadastro Informativo
Municipal — CADIN. A existéncia de registro no CADIN impede a realizacdo de
pagamento, conforme estabelecido no inciso Il, art. 32, da Lei n2 14.094/2005.

2.2.2. Na hipotese de erro ou divergéncia com as condi¢des contratadas, a nota fiscal/fatura
serd recusada pelo CONTRATANTE mediante declaracdao expressa das razbes da
desconformidade, ficando estabelecido que o prazo para pagamento seja contado a
partir da data da apresentac¢do da nova fatura devidamente corrigida.

2.2.3. Os pagamentos efetuados com atraso por culpa exclusiva do CONTRATANTE, terdo o
valor do principal corrigido monetariamente pelo indice de remuneracdo basica da
caderneta de poupanga e de juros simples no mesmo percentual de juros incidentes
sobre a caderneta de poupanca para fins de compensa¢ao da mora (TR + 0,5% “pro-
rata tempore”), observando-se, para tanto, o periodo correspondente a data prevista
para o pagamento e aquela data em que o pagamento efetivamente ocorrer
(conforme Portaria 05/2012-SF).

2.3. Os precos contratados, relativos aos itens 01 a 07 do quadro constante da Subclausula 2.1.
serao reajustados, aplicando-se o indice IPC-FIPE, observada a periodicidade anual, que tera
como termo inicial a data do orcamento estimado (més referéncia <més/ano), e nos
reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo
reajuste ocorrido.
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2.3.1. A CONTRATADA dever3, caso seja solicitado pelo CONTRATANTE, instruir o pedido de
reajuste com a documentacdo pertinente, para a conferéncia e para a homologacao
dos cdlculos pelo CONTRATANTE.
2.3.2. O reajuste terd seus efeitos financeiros iniciados a partir da data de aquisicdao do
direito da CONTRATADA, nos termos da Subcldausula 2.3.

2.3.3. Na hipodtese de divergéncia de valores entre o apresentado pela CONTRATADA e o
conferido pelo CONTRATANTE, prevalecerd o verificado por esta, até que as PARTES
dirimam a controvérsia.

2.3.4. Se o CONTRATANTE verificar a ocorréncia de deflacdo, podera dar inicio ao
procedimento de reajuste.

2.3.5. O reajuste concedido serd registrado por meio de apostila.

CLAUSULA TERCEIRA - DA VIGENCIA E DOS PRAZOS E DA PRORROGACAO

3.1. O Contrato tera inicio de vigéncia a partir da data de sua assinatura e término na data da
lavratura do termo de recebimento definitivo.

3.2.2. Se assinado digitalmente, considera-se celebrado na data da assinatura pela
autoridade competente do TCMSP.

3.2.3. Se assinado fisicamente, considera-se celebrado na data constante acima das
assinaturas, ao final do instrumento.

3.2. O prazo de execucao dos itens 01 a 07, poderao ser prorrogados, nos termos do artigo 106 c.c.
artigo 107 da Lei Federal n2? 14.133/2021.

3.3. Os Servigos de Instalagao e Configuracao deverdo ser executados em até 120 (cento e vinte)
dias, contados da data definida na Ordem de Fornecimento.

3.3.1. Os servigos de instalagdo e implementacdo deverdo ser executados de forma a nado
comprometer os ambientes de produgdao durante o periodo de funcionamento do
TCMSP, ou seja, de segunda a sexta, das 7 as 19 horas.

3.3.2. Devera ser realizada uma reunido de alinhamento on-site, ou remoto caso combinado
entre as partes, para discutir os processos da instalacdo, em até 10 (dez) dias apods a
emissao da Ordem de Fornecimento.

3.3.3. A CONTRATADA devera elaborar o plano de testes e Valida¢cdo, em conjunto com os
técnicos do TCMSP, em até 10 (dez) dias apds a instalacdo da solugdo constante do
objeto. Os testes deverao ser executados de forma a ndo comprometer os ambientes
de producgao durante o periodo de funcionamento do TCMSP, ou seja, de segunda a
sexta, das 7 as 19 horas.

3.2.4. A entrega do material gerado dessa reunido devera ser em até 5 (cinco) dias, para
validacdo pelos técnicos do TCMSP.
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3.2.5. As atividades de instalacdo e configuracdo da solucao devem ser realizadas em até 10
(dez) dias apds a aprovacdo do documento gerado, localmente no site da
CONTRATANTE a menos que seja acordado diferente entre as partes.

3.3. Os Servicos de Suporte Técnico, Banco de Horas e Licenciamento deverdo ser prestados pelo
periodo de 12 (doze) meses, ap6s a finalizacdo dos servicos de Instalacdo e Configuracao.

3.4. O Voucher de Treinamento, com validade minima para 12 meses, devera ser entregue em até
30 (trinta) dias, apds a emissdo da Ordem de Fornecimento.

3.4.1. O treinamento deve ter duracdo, minima, de 24 horas, sendo realizado em periodos de
08 horas diarias, nos moldes de formato oficial do fabricante.

3.5. Atrasos na entrega serdo aceitos mediante condicdes extraordindrias e deverdo ser avisados
com antecedéncia maxima de até 15 (quinze) dias corridos prévios ao limite do prazo.

CLAUSULA QUARTA - DOS RECURSOS ORCAMENTARIOS

4.1 As despesas resultantes do presente instrumento correrdo por conta dos recursos constantes
da(s) dotacdo(Ges) orcamentdria(s) < > -

< > e, nos proximos exercicios, se for o caso, a conta da(s)

dotacdo(Ges) orcamentaria(s) prevista(s) para atender despesas da mesma natureza.

CLAUSULA QUINTA - DOS DIREITOS E RESPONSABILIDADES DA CONTRATADA

5.1. Executar o objeto deste Contrato obedecendo as especificacdes e prazos constantes no Edital
e em seus anexos, que sao partes integrantes do Contrato, e as cldusulas deste ajuste,
especialmente as que seguem nesta Cldusula Quinta.

5.2. Assegurar a instalacdao de todos os softwares e componentes que acompanham a solugao
ofertada.

5.3. Realizar todas as configuragcdes em conformidade com a recomendacao do fabricante dos
equipamentos e softwares da solugao.

5.3.1. A solucdo ofertada deverd ser instalada e configurada na estrutura de rede LAN (Local
Area Network) da CONTRATANTE, conforme parametros a serem definidos em conjunto
com a CONTRATADA

5.4. Todas as configuragcGes deverao utilizar as boas praticas de implementag¢dao recomendadas pelo
fabricante e os requisitos de ambiente fornecidos pelo CONTRATANTE.

5.5. Elaborar e entregar, para os devidos fins, declara¢des assinadas pelo responsavel do fabricante
informando que esta apta a instalar, configurar e dar suporte técnico na solugdo ofertada.

5.6. Responsabilizar-se pela qualidade dos servigos prestado.

5.7. Fornecer a ultima versao disponivel das licencas de uso dos softwares ofertados, observando
as caracteristicas, condicdes, quantidades e especificacdes constantes do Termo de
Referéncia.
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5.8. Entregar e executar um documento, aprovado pela CONTRATANTE, para a realizacdo dos

servicos de instalacdo, configuracdo e migracdao do ambiente, contendo ao menos os seguintes
itens:

5.8.1. Cronograma de todas as atividades a serem realizadas;

5.8.2. Documentacdo do tipo As-built com diagramas da arquitetura e resultados de todas as
configuracOes executadas durante os procedimentos de instalacdo da nova solugdo.

5.9. Os servicos deverdo ser prestados por profissionais, conforme especificacdes constantes do
Termo de Referéncia.

5.10.
constantes do Termo de Referéncia.

Prestar servico de suporte especializado e banco de horas, conforme especificacdes e prazos

5.11. A CONTRATADA deve possuir canais de atendimento via portal de chamados ou via chamada

telefonica 0800;

5.12. Os chamados devem ser atendidos conforme a prioridade:

5.13.

5.14.

5.15.

5.16.

5.17.

IPrioridade de Servigos.Tempo de Resposta-

Urgente 2 horas
(Indisponibilidade total)

Normal

(indisponibilidade 4 horas
parcial)

Atividade agendada Nao se aplica

Indicar um preposto, informando um numero de telefone e um endereco de e-mail para
contato, os quais servirdao de meio de comunicagao entre o CONTRATANTE e a CONTRATADA,
conforme estabelecido no Termo de Referéncia.

Manter o mais completo e absoluto sigilo sobre quaisquer dados, informag¢des, documentos,
especificagcdes técnicas ou comerciais da CONTRATANTE, dos quais venha a ter conhecimento
ou acesso, ou mesmo, venham a lhe ser confiados em razdo desta contratagao, ndo podendo,
sob qualquer pretexto, reproduzir, utilizar ou deles dar conhecimento a terceiros estranhos
a presente contratac¢do sob as penas da Lei, mesmo apds a extingdo deste Contrato.

Responsabilizar-se por todos os tributos e encargos previstos na legislagao vigente, inclusive
trabalhistas, decorrentes do objeto contratado, obrigando-se a salda-los na época prépria.

Responder integralmente por perdas e danos que comprovadamente vier a causar ao
CONTRATANTE ou a terceiros em razao de a¢ao ou omissao, dolosa ou culposa, sua ou dos
seus prepostos, independentemente de outras cominag¢des contratuais ou legais a que estiver
sujeita.

Responsabilizar-se pela boa qualidade dos servigos prestados, obrigando-se a observar todos
os preceitos recomendados pelas empresas internacionais e ou norma aplicavel.
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5.18. Manter atualizadas, durante a vigéncia da contratacdo, todas as condi¢des de habilitacdo e
gualificacdo exigidas para esta contratacdo compreendendo seus dados cadastrais.

5.19. Submeter ao CONTRATANTE a cessdo ou a transferéncia, total ou parcial, dos direitos e
obrigacOes desta contratacdo, decorrente da fusdo, cisdo ou incorporacdao da CONTRATADA,
observadas as exigéncias legais e as condicdes ora pactuadas.

5.20. A cessdo ou transferéncia podera ser admitida desde que expressamente aprovada pelo
CONTRATANTE.

CLAUSULA SEXTA - DOS DIREITOS E RESPONSABILIDADES DO CONTRATANTE

6.1. Caberd ao CONTRATANTE se comprometer a executar todas as obrigacdes legais e as contidas
no Edital, no Termo de Referéncia e neste ajuste, cabendo especialmente executar as
obrigacOes discriminadas nesta Clausula Sexta.

6.2. Exercer a fiscalizacdo da execuc¢do deste ajuste, indicando, formalmente, o fiscal e/ou gestor
para acompanhamento e cumprimento da execu¢do contratual, especialmente quanto ao
contido nesta Clausula Sétima.

6.3. Expedir a Ordem de Inicio de Servico e/ou Fornecimento, com inicio de vigéncia a critério do
CONTRATANTE.

6.4. Proporcionar todas as facilidades necessdrias para que os funciondrios da CONTRATADA
tenham acesso aos equipamentos.

6.5. Acompanhar e supervisionar a realizacdo dos servicos pelos técnicos da CONTRATADA.

6.6. Prestar as informac0es e os esclarecimentos que venham a ser solicitados pelos técnicos da
CONTRATADA.

6.7. Solicitar os servicos de suporte técnico, conforme Termo de Referéncia.

6.8. Praticar todos os atos necessdrios ao acompanhamento e fiscalizagdo da prestacao dos
servicos, principalmente no que se refere ao controle da execugdo dos servigos contratados
através das suas unidades de medida, de forma a garantir que o consumo ndo exceda os limites
estabelecidos no objeto da contratacao.

6.9. Disponibilizar local contendo mesa, cadeira, acesso ao ponto de rede (estavel), equipamentos,
infraestrutura e acesso a base de dados para que a CONTRATADA possa realizar os servicos.

6.10. Exigir, a qualquer tempo, a comprovac¢ao das condi¢des da CONTRATADA que ensejaram sua
contratagao, notadamente no tocante a qualificacao técnica.

6.11. Comunicar a CONTRATADA quaisquer irregularidades que porventura venha a constatar na
execucdo dos servicos, sob os aspectos técnico e qualitativo, determinando o que julgar
necessario a sua regularizagao.

6.12. Propor a autoridade competente a aplicacdo de penalidades, mediante caracterizagdo da
infracdo imputada a CONTRATADA.

6.13. Propor a autoridade competente a dispensa de aplicacdo de penalidades a CONTRATADA.
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6.14. Emitir Termos de Recebimento Provisdrio e Definitivo, conforme disposto no artigo 140 da
Lei Federal n2 14.133/2021 e Artigos 140 e 141 do Decreto Municipal n® 62.100/2022.

CLAUSULA SETIMA - DAS PENALIDADES

7.1. O cometimento das infracGes constantes do art. 155 da Lei n? 14.133/2021, condizentes a
formalizacdo e execucdo contratual, assim como o descumprimento de qualquer outra
obrigacdo prevista em lei e/ou neste Contrato sujeitard a CONTRATADA as penalidades abaixo
descritas.

7.1.1. Adverténcia, aplicada em caso de faltas leves, assim entendidas aquelas que ndo
acarretem prejuizo de monta aos interesses do CONTRATANTE, relativamente ao
objeto contratado.

7.1.2. Multa de até 0,5% (cinco décimos por cento) por dia de atraso no fornecimento do
objeto (instalacdo do produto), calculada sobre o valor do ajuste, limitado a 10 (dez)
dias, ap6s o que o Contrato poderd ser considerado como definitivamente ndo
realizado e extinto, conforme previsto na Subclausula 7.1.5., quando, entdo, serd
aplicada somente a multa prevista na Clausula de extincao.

7.1.3. Multa por atraso no atendimento dos chamados para suporte, conforme subitens
abaixo, que serdo limitadas a 5% (cinco por cento) do valor do Contrato, apds o que o
Contrato podera ser extinto, conforme Subclausula 7.1.5., quando, entdo, sera
aplicada somente a multa prevista na Clausula de extincgao.

7.1.3.1. Multa de até 0,1% (um décimo por cento) sobre o valor do Contrato por 1 hora
de atraso na resposta ao atendimento de ocorréncias prioridade urgente
(indisponibilidade total).

7.1.3.2. Multa de até 0,02% (dois centésimos por cento) sobre o valor do Contrato por
2 horas de atraso na resposta ao atendimento de ocorréncias prioridade
normal (indisponibilidade parcial).

7.1.4. Multa de até 0,1% (um décimo por cento) por ocorréncia, constatado o
descumprimento de obriga¢des relacionadas neste Contrato ou no Termo de
Referéncia — Anexo | do Edital, parte integrante deste Contrato, excetuando-se as
situagdes nas quais foram estabelecidas multas especificas, limitada a 10 (dez)
ocorréncias, calculada sobre o valor total do Ajuste, apds o que a execugao
contratual podera ser considerada como definitivamente ndo realizada.

7.1.5. Multa de até 15% (quinze por cento) do valor total deste instrumento, caso a
CONTRATADA dé causa a extincdo do ajuste sem motivo justificado e aceito pelo
CONTRATANTE.

7.1.6. Impedimento de participar em licitagcdo e de contratar com a Administracao, conforme
art. 156, § 42 da Lei Federal n2 14.133/2021.

7.1.7. Declaracdo de inidoneidade para licitar e contratar no ambito da Administracdo
Publica direta e indireta de todos os entes federativos, pelo periodo minimo de 3 (trés)
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e maximo de 6 (seis) anos, nos termos do artigo 156, §52, da Lei Federal n?
14.133/2021, ou até que seja promovida a reabilitagdo, nos termos do art. 163 da Lei
Federal n? 14.133/2021.

7.2. A somatodria das multas estd limitada a 30% (trinta por cento) sobre o valor total do Contrato.

7.3. A dosimetria das sancdes levard em consideracdo o seu carater educativo, o dano causado ao
CONTRATANTE, a reincidéncia e a proporcionalidade, a critério exclusivo do CONTRATANTE.

7.4. As penalidades serdo aplicadas, salvo se houve motivo de forca maior ou caso fortuito,
justificado e aceito a critério exclusivo do CONTRATANTE.

7.5. As penalidades sdo independentes, ou seja, a aplicacdo de uma ndo exclui a das outras,
devendo ser recolhidas ou descontadas de pagamentos eventualmente devidos pelo
CONTRATANTE em até 5 (cinco) dias Uteis contados a partir de sua comunicacdo a
CONTRATADA ou, ainda, se for o caso, cobradas judicialmente.

7.6. O ndo recolhimento das multas no prazo implicarad atualizacdo monetaria e juros moratérios

calculados em conformidade com a Lei Municipal 13.275/2002.

7.6.1. O valor da multa, apurado apds regular procedimento administrativo, podera ser
descontado dos pagamentos eventualmente devidos pelo CONTRATANTE ou cobrado
administrativamente.

7.6.2. Se a CONTRATADA ndo recolher o valor da multa que porventura lhe for aplicada,
dentro de 5 (cinco) dias Uteis a contar da data da intimacgdo, serd entdo acrescido os
juros moratérios de 1% (um por cento) ao més.

7.7. A aplicagdo de penalidades ndo impede o desconto dos valores relativos as parcelas
inexecutadas dos servicos.
7.8. No caso de aplicacao de eventuais penalidades, sera observado o procedimento previsto no

Titulo IV, do Capitulo |, da Lei Federal n2 14.133/2021.

CLAUSULA OITAVA- DA SUBCONTRATACAO

8.1. Fica permitida a subcontratacao dos servicos do item 8 do objeto deste Contrato, referentes a
transferéncia de conhecimento (treinamento), mediante prévia solicitacdo da CONTRATADA e
anuéncia do CONTRATANTE.

8.1.1. Em caso de subcontratacdo dos servicos previstos no “caput” a contratada devera
apresentar ao CONTRATANTE a documenta¢do que comprove a capacitacdo técnica
do(s) subcontratado(s), que serd avaliada e juntada aos autos do processo
correspondente.

8.1.2. Fica proibida a subcontratacao de pessoa fisica ou juridica, se aquela ou os dirigentes
desta mantiverem vinculo de natureza técnica, comercial, econOmica, financeira,
trabalhista ou civil com dirigente do CONTRATANTE ou com agente publico que
desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou
se deles forem cOnjuge, companheiro(a) ou parente em linha reta, colateral, ou por
afinidade, até o terceiro grau.
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CLAUSULA NONA - DA EXTINCAO

9.1. O ajuste podera ser extinto, independentemente de interpelacdo judicial ou extrajudicial, nas

hipoteses previstas na Lei Federal n® 14.133/2021

CLAUSULA DECIMA - DA ANTICORRUPCAO

10.1. Para a execucdo deste Contrato, nenhuma das partes poderd oferecer, dar ou se

comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem
guer que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer
pagamento, doacdo, compensacdo, vantagens financeiras ou ndo financeiras ou beneficios
de qualquer espécie que constituam pratica ilegal ou de corrupcdo, seja de forma direta ou
indireta quanto ao objeto deste Contrato, ou de outra forma a ele ndo relacionada, devendo
garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma, conforme
disposto no inciso Il do artigo 114 do Decreto Municipal n° 62.100/2022.

CLAUSULA DECIMA PRIMEIRA — DO SIGILO, DA INVIOLABILIDADE E DA PROTECAO DE DADOS

11.1.

A CONTRATADA, O uso de dados, informagbes e conteiudo eventualmente oriundos dos
servicos contratados estd limitado a finalidade da prestacdo dos servicos, sendo vedado seu
uso para finalidades diferentes da expressamente determinada neste documento sem o
prévio consentimento do CONTRATANTE, ndo podendo os dados serem tratados
posteriormente de forma incompativel com essa finalidade, incluindo operagdes de coleta,
producgado, recepgao, classificacao, utilizacdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacgao, modificagdo, comunicagao, transferéncia, difusdo ou extragdo dos dados.

11.1.1. As politicas de protecao de dados pessoais estabelecidas pelo CONTRATANTE e as
previsOes da Lei Geral de Protegdo de Dados — LGPD prevalecerdo sobre quaisquer
disposicdes eventualmente diversas no presente Contrato, no Edital de Licitacao e
demais anexos.

11.2. A CONTRATADA devera prestar esclarecimentos ao CONTRATANTE sobre eventuais atos ou

fatos noticiados que se referiam ao mesmo.

CLAUSULA DECIMA SEGUNDA - LEGISLACAO APLICAVEL

12.1. Lei Federal n214.133/21, Decreto Municipal n262.100/2022 e legisla¢do correlata, aplicando-

13.1.

se, quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as
disposi¢des do Direito Privado, inclusive as especificas para o objeto contratado.

CLAUSULA DECIMA TERCEIRA - DO FORO

Fica eleito o Foro da Comarca desta Capital para solugdo de quaisquer litigios relativos ao
presente ajuste, com rendncia expressa de qualquer outro por mais privilegiado que seja.
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CLAUSULA DECIMA QUARTA - DA ASSINATURA

14.1. O presente instrumento serd firmado pelas partes, preferencialmente na forma digital, por
meio de certificado digital emitido no ambito da Infraestrutura de Chaves Publicas Brasileira -
ICP-Brasil, observados os padrdes definidos pela referida infraestrutura.

14.1.1. O procedimento para assinatura digital, bem como de verificagdo de autenticidade, e
data de emissdo do ajuste, se dard em conformidade com o estabelecido na Portaria
SG/GAB n? 03/2021, observando-se a Medida Provisdria n? 2.200-2 de 24/08/2021,
Leis Federais nos 11.419/2006 e 12.682/2012.

14.1.2. Eventuais instrumentos decorrentes do presente Ajuste também serdo firmados
pelas partes preferencialmente na forma digital.

E, por estarem de acordo, as partes firmam o presente, para um sé efeito, sem rasuras ou emendas,
depois de lido e achado conforme.

Caso firmado fisicamente, as partes o assinam em duas vias de igual teor.

Sdo Paulo, <preencher caso assinado fisicamente>

EDUARDO TUMA <NOME DO REPRESENTANTE>
Presidente <Fungao representante>
TRIBUNAL DE CONTAS DO MUNICIPIO DE <DENOMINAGAO SOCIAL DA EMPRESA>
SAO PAULO
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