TCMSPS

TRIBUNAL DE CONTAS DO MUNICIPIO DE SAC PAULO

ACO-UTR-399/2026

Processo - TC/017955/2024
Auditada - Secretaria Municipal de Assisténcia e Desenvolvimento Social
Objeto - Auditoria Programada — Combinando Operagdao e Conformidade, nos

sistemas de controle e monitoramento da Secretaria

80? Sessdo Ordinaria Nao Presencial em Ambiente Virtual

AUDITORIA PROGRAMADA. SMADS. SISTEMAS DE CONTROLE E
MONITORAMENTO DA SECRETARIA. SEGURANGCA DA INFORMACAO.
PROTECAO DE DADOS PESSOAIS. LGPD. CONTROLES DE AUTENTICAGAO.
DADOS SENSIVEIS. ATAQUES DE FORCA BRUTA. CONTROLE DE SESSAO.
CRIPTOGRAFIA. GESTAO DE VULNERABILIDADES. RESPONSABILIDADE
CONTRATUAL. 1. Os sistemas informatizados que tratam dados pessoais e sensiveis
devem adotar controles técnicos e administrativos aptos a assegurar a prote¢ao das
informagdes contra acessos ndo autorizados e situagdes acidentais ou ilicitas de
destrui¢do, perda, alteracdo, comunicagdo ou difusdo. Art. 5° I, e art. 6° VII,
L 13.709/2018. ABNT NBR ISO/IEC 27002:2022. 2. A exposi¢do de dados sensiveis
em sistemas corporativos da Administragdo Publica caracteriza vulnerabilidade de
seguranga incompativel com os principios da seguranga e da protegéo de dados previstos
na Lei Geral de Prote¢do de Dados, impondo a ado¢do de medidas corretivas para
mitigagdo dos riscos identificados. Art. 5°,1, e art. 6°, VIL, L 13.709/2018. 3. A auséncia
de mecanismos de prote¢do contra-ataques de forga bruta, de controles de sessdo, de
criptografia no trafego de dados e de criptografia no armazenamento de credenciais de
acesso configura fragilidade relevante dos controles de seguranga da informagdo e
demanda imediata adequag@o as boas praticas e normas técnicas aplicaveis. Art. 5°, I, e
art. 6°, VII, L 13.709/2018. Secdo 12.6, ABNT NBR ISO/IEC 27002:2022.
4. A Administragao deve apurar eventual descumprimento de obrigagdes contratuais
relacionadas a seguranga da informagao, promovendo a responsabilizagido do contratado,
inclusive mediante glosa de valores e aplicagdo de penalidades, quando constatada a
prestagdo inadequada dos servigos contratados. CONHECIDA. Vota¢do unanime.
DETERMINACAO. 1. Elimine a exposigdo de dados sensiveis no sistema SISCR.
2. Implemente controles contra ataques de for¢a bruta nos sistemas SISA, SISCR e
SISRUA. 3. Apure eventual responsabilidade da Prodam-SP pelas vulnerabilidades
identificadas, promovendo, se cabivel, glosa de valores e aplicagdo de penalidades.
4. Implemente controle de sessdo no sistema SISCR. 5. Adote certificados de seguranga
para criptografia do trafego de dados no sistema SISRUA. 6. Criptografe as senhas
armazenadas dos usuarios dos sistemas da SMADS. 7. Apresente Plano de Agdo
contendo cronograma, responsaveis e indicadores para monitoramento das medidas
corretivas. RECOMENDACAO. 1. Promova agdes de capacitagdo de usuarios e gestores
dos sistemas em boas praticas de seguranga da informagao e prevengdo de incidentes.
Votag@o por maioria.

ACORDAO

Vistos e relatados estes autos, dos quais ¢ Relator o Conselheiro

ROBERTO BRAGUIM.

ACORDAM os Conselheiros do Tribunal de Contas do Municipio de
Sao Paulo, a unanimidade, de conformidade com o relatério e voto do Relator, com fulcro nas
manifesta¢des exaradas pelos Orgdos Técnicos desta Corte, em conhecer da Auditoria realizada,

determinando o seu competente registro.
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ACORDAM, por maioria, pelos votos dos Conselheiros ROBERTO
BRAGUIM - Relator, JOAO ANTONIO ¢ EDUARDO TUMA, em acolher as Propostas de
Determinagoes contidas nos itens 7.1.1,7.1.2 ¢ 7.1.4 a 7.1.7 do Relatorio de Auditoria, anotando
o prazo de 180 (cento e oitenta) dias para que a Secretaria Municipal de Assisténcia e

Desenvolvimento Social - SMADS adote as providéncias para seu cumprimento.

ACORDAM, por maioria, pelos mesmos votos, para viabilizar o
monitoramento das determinagdes exaradas, que a SMADS devera apresentar, no prazo de 60
(sessenta) dias, Plano de A¢ao detalhado contendo cronograma, responsaveis e indicadores de

acompanhamento para as medidas corretivas adotadas.

Vencido em parte o Conselheiro RICARDO TORRES — Revisor,
conforme declaragdo de voto apresentada, que estipulou o prazo de 120 (cento e vinte) dias para
a apresentacao do Plano de A¢do detalhado e, quanto ao prazo de 180 (cento e oitenta) dias para
que a Origem adote as providéncias para o cumprimento das determinagdes realizadas, entendeu
ser o caso de ressalvar a possibilidade de extensao do termo por igual prazo, em observancia ao

contexto realistico da Administracao.

ACORDAM, a unanimidade, em recomendar a Pasta que sejam
promovidas agdes de capacitacao dos usuarios e gestores dos sistemas, visando a conscientizagao

sobre boas praticas de seguran¢a da informacao e prevencao de incidentes.

ACORDAM, afinal, a unanimidade, em determinar, o envio de copias
do relatorio, voto, declaracao de voto e deste Acordao a Secretaria Municipal de Assisténcia e

Desenvolvimento Social e, apds os tramites legais, o arquivamento dos autos.

Participaram do julgamento os Conselheiros RICARDO TORRES —
Revisor, JOAO ANTONIO e EDUARDO TUMA.

Sao Paulo, 17 de junho de 2026.

DOMINGOS DISSEI — Presidente
ROBERTO BRAGUIM — Relator
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GABINETE DO CONSELHEIRO CORREGEDOR ROBERTO BRAGUIM

TRIBUNAL DE CONTAS DO MUNICIPIO DE SAQ PAULO

Item 3) e-TCM n°© 17.955/2024

Interessadas: Secretaria Municipal de Assisténcia e
Desenvolvimento Social (SMADS)

Objeto: Auditoria Programada Combinada (Operacional e
Conformidade) com o objetivo de avaliar a adequacao
dos controles de seguranca da informacao nos sistemas
SISORG, SISRUA, SISA e SISCR, da SMADS, com base
na Lei Geral de Protecao de Dados, nas melhores
praticas e normativos aplicaveis, como a NBR ISO
27002/2022 e o Manual de Seguranca da Informacao
do TCMSP.

Relator: Conselheiro Roberto Braguim

RELATORIO

Trata-se de Auditoria Programada - Combinada
(Operacional e Conformidade), que objetivou avaliar a adequacao dos
controles de seguranca da informacao nos sistemas SISORG (Sistema de
Cadastro de Organizacoes), SISRUA (Sistema de Informacao da Situacao
de Rua), SISA (Sistema de Informacdo do Atendimento aos Usuarios) e
SISCR (Sistema dos Centros de Referéncia de Assisténcia Social), da
Secretaria Municipal de Assisténcia e Desenvolvimento Social (SMADS),
com base na Lei Geral de Protecdo de Dados, nas melhores praticas e
normativos aplicaveis, como a NBR ISO 27002/2022 e o Manual de
Seguranca da Informacao do TCMSP.
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A analise desenvolvida pela Secretaria de Controle
Externo (SCE), no periodo de 02/09/2024 a 31/01/2025, identificou
vulnerabilidades  criticas que comprometem a integridade,

confidencialidade e disponibilidade das informacdes tratadas.

Ressalta-se que os Achados da Auditoria incluem
informagdes pessoais sensiveis, cuja divulgacdo irrestrita pode
comprometer a seguranca institucional e cibernética tanto da Secretaria

quanto da Prefeitura do Municipio de Sao Paulo.

Diante disso, tais informagbOes se enquadram nas
hipoteses de restricdo de acesso estabelecidas pela Resolucao
n® 29/2019 do TCM e pelo Termo de Classificacao de
Informacao/Restricao de Acesso (TCI/RA), exigindo a devida protecao e

sigilo.

Em seu relatério de peca 7, a equipe técnica
concluiu que nao houve identificacdo de prejuizo concreto causado
pelas vulnerabilidades identificadas nos sistemas abordados na
Auditoria. Contudo, considerando a relevancia das fragilidades
detectadas, foi apresentada proposta de encaminhamento visando a
apuracao, pela SMADS, da ocorréncia de descumprimento de
dispositivos previstos nos instrumentos contratuais celebrados com a
Prodam-SP, e de eventuais responsabilidades, com aplicacao de
apenacdo quando necessario, conforme item 7 do relatério de

Auditoria, a seguir expostas:
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7. PROPOSTAS DE ENCAMINHAMENTOS

7.1. Propostas de determinacoes
Determinar a Secretaria Municipal de Assisténcia e Desenvolvimento Social

(SMADS), que adote, no prazo de 180 dias, as seguintes providéncias:

7.1.1. Eliminar a exposicdo de dados sensiveis no sistema SISCR por estar em
desacordo com os artigos 59, inciso I e 69, inciso VII da Lei n°® 13.709/18, bem
como da secdo 12.6, Gestdo de vulnerabilidades técnicas, da norma brasileira
ABNT ISO/IEC 27.002 (item 3.1);

7.1.2. Aplicar os controles relativos a ataques de forga bruta aos sistemas SISA,
SISCR e SISRUA, por estar em desacordo com os artigos 59, inciso I e 69, inciso
VII da Lei n° 13.709/18, bem como da secdo 12.6, Gestdo de vulnerabilidades
técnicas, da norma brasileira ABNT ISO/IEC 27.002 (item 3.1);

7.1.3. Adotar o uso de mensagens genéricas como “Usudrio ou Senha Invalidos”
quando houver logins malsucedidos nos sistemas SISCR e SISRUA, por estar em
desacordo com os artigos 59, inciso I e 69, inciso VII da Lei n°® 13.709/18, bem
como da secdo 12.6, Gestdo de vulnerabilidades técnicas, da norma brasileira
ABNT ISO/IEC 27.002 (item 3.1);

7.1.4. Apurar as eventuais responsabilidades da Prodam-SP nas vulnerabilidades
identificadas e eventualmente proceder a glosa dos valores por servicos cobrados
e nao realizados ou deficientes, bem como proceda a penalizacdo da Prodam-SP,
caso os servigos de seguranca da informacao estejam previstos nos contratos dos
sistemas SISA, SISCR e SISRUA, contrariando os artigos 59, inciso I e 69, inciso
VII da Lei n° 13.709/18, bem como da segao 12.6, Gestdao de vulnerabilidades
técnicas, da norma brasileira ABNT ISO/IEC 27.002 (item 3.1);

7.1.5. Aplicar o controle de sessao nos itens de menu, implementando mais uma
camada de seguranca no sistema SISCR, por estar em desacordo com os artigos
59, inciso I e 69, inciso VII da Lei n® 13.709/18, bem como da secao 12.6, Gestao
de vulnerabilidades técnicas, da norma brasileira ABNT ISO/IEC 27.002 (item
3.2);
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7.1.6. Adotar certificados de seguranca para o sistema SISRUA para trafego de
dados criptografados, por estar em desacordo com os artigos 59, inciso I e 69,
inciso VII da Lei n° 13.709/18, bem como da secao 12.6, Gestao de
vulnerabilidades técnicas, da norma brasileira ABNT ISO/IEC 27.002 (item 3.3);

7.1.7. Criptografar as senhas armazenadas dos usuarios dos sistemas da SMADS,
por estar em desacordo com os artigos 59, inciso I e 69, inciso VII da Lei n©
13.709/18, bem como da secao 12.6, Gestao de vulnerabilidades técnicas, da
norma brasileira ABNT ISO/IEC 27.002 (item 3.4).

No desenvolvimento da instrugcao, determinei,
entdo, o encaminhamento de oficios a SMADS, para apresentacao dos
devidos esclarecimentos acerca das questdes suscitadas nas pecas 10,
16, 21, 31 e 42.

Sobrevieram as manifestacdoes da Pasta, pecas 14,
26 e 36 que, levadas a anadlise de SCE, pecas 30 e 49, ndo se mostraram
suficientes para superacao dos apontamentos lancados no Relatério
inicial, a excecdao do item 7.1.3, relativo a adocdo de mensagens

genéricas nos erros de autenticacdo.

Ouvida, a Procuradoria da Fazenda Municipal pugnou

pelo conhecimento e registro da Auditoria.

Por fim, a Secretaria Geral acompanhou a
monifestacao da equipe técnica da Coordenadoria VIII e destacou que o
objetivo da Auditoria foi cumprido, reunindo condicdes de ser apreciada

por esta Corte de Contas.

E o relatorio.
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VOTO

Em julgamento Auditoria Programada - Combinada
(Operacional e Conformidade) instaurada, no ambito da Secretaria
Municipal de Assisténcia e Desenvolvimento Social (SMADS), com o
objetivo de avaliar a adequacao dos controles de seguranca da
informacdo nos sistemas SISORG?!, SISRUA?, SISA3 e SISCR#, com base
na Lei Geral de Protecdao de Dados, nas melhores praticas e normativos
aplicaveis, como a NBR ISO 27002/2022 e o Manual de Seguranca da
Informacao do TCMSP.

Os principais resultados encontrados no curso da
Auditoria foram fragilidades nos controles de autenticagcao, com
exposicdo de dados sensiveis no sistema SISCR e falta de controles
eficazes contra ataques de forca bruta nos sistemas SISA, SISCR e
SISRUA.

Foi identificado também o acesso aos menus do
SISCR sem controle de sessao, comprometendo a seguranca do sistema
e igualmente o trafego de dados no SISRUA sem criptografia, expondo

informacdes a interceptacdes. Por fim, as senhas dos usuarios dos

! Sistema de Cadastro de Organizagoes.

2 Sistema de Informac&o da Situagdo de Rua.

3 Sistema de Informacdo do Atendimento aos usuarios.

4 Sistema dos Centros de Referéncia de Assisténcia Social.
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sistemas da SMADS sao armazenadas sem criptografia, aumentando o

risco de acessos nao autorizados.

Ressalto que os achados da Auditoria incluem
informacdes pessoais sensiveis, cuja divulgacdo irrestrita pode
comprometer a seguranca institucional e cibernética tanto da Secretaria

quanto da prépria Prefeitura do Municipio de Sao Paulo.

Diante disso, tais informacdes se enquadram nas
hipoteses de restricdo de acesso estabelecidas pela Resolugdao n©°
29/2019 do TCM e pelo Termo de Classificacao de Informagao/Restricao
de Acesso (TCI/RA), exigindo a devida protecao e sigilo.

A vasta analise realizada pela Secretaria de Controle
Externo (SCE), consubstanciada no Relatério de peca 7 e nas
manifestacdes de pecas 30 e 49, trouxe, em sintese, propostas de
encaminhamento visando eliminar a exposicdo de dados sensiveis no
SISCR, aplicar controles contra ataques de forca bruta nos sistemas
SISA, SISCR e SISRUA, implementar controle de sessao nos menus do
SISCR, adotar criptografia no trafego de dados do SISRUA e criptografar
as senhas armazenadas dos usuarios. Tais acdes objetivam garantir
maior seguranga e conformidade dos sistemas da SMADS com as normas

vigentes.

A larga instrucao processual foi marcada por

diversas oportunidades de manifestacao conferidas a Secretaria e ao
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responsavel indicado, mas as intervengdoes apresentadas ndo foram

suficientes para afastar os apontamentos mencionados.

As falhas relacionadas pela Auditoria demonstram,
em resumo, a exposicao de dados sensiveis, auséncia de controles contra
ataques de forca bruta, falta de controle de sessdo, auséncia de
certificados de seguranca para trafego criptografado e armazenamento

de senhas sem criptografia.

Embora a SMADS tenha informado que, em alguns
casos, nao tenha conseguido identificar os problemas apontados, afirmou
ter encaminhado as demandas a Prodam para analise e correcdo. Em
outros pontos, reconheceu as falhas e informou que estd tomando
providéncias, para obtencdo de estimativas de prazo e custo para
adequacodes, ou aguardando iniciativas de unificacao de cadastros pela

Prefeitura.

Conforme bem detalhado pela Auditoria, nao houve
apresentacao de solucdes concretas ou prazos para correcao das
vulnerabilidades, reforcando a necessidade de medidas urgentes para
garantir a conformidade com a legislagao vigente e as normas de

seguranga da informacao.

Ante o exposto, com fulcro nas manifestacoes

exaradas pelos Orgaos Técnicos deste Tribunal, que agrego ao presente,
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Conheco da Auditoria realizada, determinando o seu competente

registro.

Acolho as Propostas de Determinagdes contidas nos
itens 7.1.1, 7.1.2 e 7.1.4 a 7.1.7 do Relatério de Auditoria®, anotando o
prazo de 180 dias para que a Secretaria Municipal de Assisténcia e
Desenvolvimento Social (SMADS) adote as providéncias para seu

cumprimento.

Para viabilizar o monitoramento das determinagdes
exaradas, a SMADS devera apresentar, no prazo de 60 dias, Plano de
Acdo detalhado contendo cronograma, responsaveis e indicadores de

acompanhamento para as medidas corretivas adotadas.

Recomendo, ainda, a Pasta que sejam promovidas

acoes de capacitacao dos usuarios e gestores dos sistemas, visando

57.1.1. Eliminar a exposigdo de dados sensiveis no sistema SISCR por estar em desacordo com os artigos 5°, inciso I e 6°,
inciso VII da Lei n® 13.709/18, bem como da segdo 12.6, Gestdo de vulnerabilidades técnicas, da norma brasileira ABNT
ISO/IEC 27.002 (item 3.1);

7.1.2. Aplicar os controles relativos a ataques de forga bruta aos sistemas SISA, SISCR e SISRUA, por estar em desacordo
com os artigos 59, inciso I e 69, inciso VII da Lei n°® 13.709/18, bem como da segdo 12.6, Gestdo de vulnerabilidades técnicas,
da norma brasileira ABNT ISO/IEC 27.002 (item 3.1);

7.1.4. Apurar as eventuais responsabilidades da Prodam-SP nas vulnerabilidades identificadas e eventualmente proceder a
glosa dos valores por servigos cobrados e ndo realizados ou deficientes, bem como proceda a penalizagdo da Prodam-SP,
caso os servicos de seguranca da informacdo estejam previstos nos contratos dos sistemas SISA, SISCR e SISRUA,
contrariando os artigos 59, inciso I e 69, inciso VII da Lei n°® 13.709/18, bem como da segdo 12.6, Gestdo de vulnerabilidades
técnicas, da norma brasileira ABNT ISO/IEC 27.002 (item 3.1);

7.1.5. Aplicar o controle de sessdo nos itens de menu, implementando mais uma camada de seguranga no sistema SISCR,
por estar em desacordo com os artigos 59, inciso I e 69, inciso VII da Lei n® 13.709/18, bem como da segdo 12.6, Gestdo de
vulnerabilidades técnicas, da norma brasileira ABNT ISO/IEC 27.002 (item 3.2);

7.1.6. Adotar certificados de seguranca para o sistema SISRUA para trafego de dados criptografados, por estar em desacordo
com os artigos 59, inciso I e 69, inciso VII da Lei n® 13.709/18, bem como da segdo 12.6, Gestdo de vulnerabilidades técnicas,
da norma brasileira ABNT ISO/IEC 27.002 (item 3.3);

7.1.7. Criptografar as senhas armazenadas dos usuarios dos sistemas da SMADS, por estar em desacordo com os artigos 59,
inciso I e 69, inciso VII da Lei n® 13.709/18, bem como da segdo 12.6, Gestdo de vulnerabilidades técnicas, da norma brasileira
ABNT ISO/IEC 27.002 (item 3.4).
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a conscientizacao sobre boas praticas de seguranca da informacao e

prevencgao de incidentes.

Determino, por fim, o envio de coOpias deste
Relatorio e Voto e do Acérdao decorrente a Secretaria Municipal de

Assisténcia e Desenvolvimento Social (SMADS).

Apds os tramites legais, arquivem-se os autos.

E como voto.

TCM, 1° de junho de 2026.

ROBERTO TANZ| Assinado de forma digital por

ROBERTO TANZI

BRAGUIM:0399998 BRAGUIM:03999981873

Dados: 2026.06.01 09:24:54

1873 -03'00"

ROBERTO BRAGUIM
Conselheiro Corregedor

CAPS/RB
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Gabinete Conselheiro Ricardo Torres

Processo: TC/17955/2024

Origem: Secretaria Municipal de Assisténcia e Desenvolvimento
Social

Objeto: Auditoria Programada - Combinada (Operacional e
Conformidade) - nos sistemas de controle e de

monitoramento da Secretaria Municipal de Assisténcia e
Desenvolvimento Social - SMADS

DECLARACAO DE VOTO

1. Diante do judicioso voto do Exmo. Conselheiro Relator
Roberto Braguim, cujos fundamentos decisérios convergem integralmente
com meu entendimento, peco vénia para divergir pontualmente, apenas no
que diz respeito aos prazos adotados.

2. Isto porque, a despeito dos prazos regimentais
previstos e justamente propostos pelo Conselheiro Relator, entendo se tratar
de questéo técnica que envolve complexidade consideravel que justifica a
possibilidade, em vistas aos artigos 20 e 22 da LINDB, de extenséo dos prazos
determinados.

3. Desta feita, sobretudo em relagcdo ao prazo para
apresentacao de Plano de Acao detalhado, contendo cronograma,
responsaveis e indicadores de acompanhamento para as medidas corretivas
adotadas, entendo ser viavel estipular o prazo de 120 dias, ainda que seja
preferivel que a Origem o faca com a maior brevidade possivel diante da
urgéncia que o assunto requetr.

4. No mesmo sentido, quanto ao prazo de 180 dias para
gue a Origem adote as providéncias para o cumprimento das determinacdes
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realizadas, entendo ser o caso de ressalvar a possibilidade de extensao do
termo por igual prazo, em observancia ao contexto realistico da Administracéo,
recomendando-se, no entanto, que sejam cumpridas com a maior brevidade
possivel.

5. Dessa forma, CONVIRJO integralmente com o Relator
no que tange aos fundamentos decisoérios e determinagcdes, com a ressalva
dada aos prazos estipulados para as acdes a serem realizadas pela Origem.

E como voto, Senhor Presidente.

Ricardo Torres
Conselheiro
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