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ACO-UTR-157/2025

Processo - TC/015683/2019
Auditada - Secretaria Municipal de Gestao
Objeto - Auditoria Programada — Avaliar, sob a Odtica da Seguranga da

Informacgao em aplicagdes web, a efetividade dos controles de seguranca
implementados na aplica¢do do Sistema Eletronico de Informacgdes

61? Sessdo Ordinaria Nao Presencial

AUDITORIA. SEGES. SEGURANCA DA INFORMACAO.
SISTEMA ELETRONICO. 1. A utilizagio de um mesmo
certificado curinga em inumeros subdominios ¢ uma situagdo que
podera ocasionar diversas vulnerabilidades, entre as possiveis
consequéncias estd o comprometimento da seguranga, ndo s6 da
aplicagdo ora analisada, mas também, dos demais subdominios
vinculados ao dominio principal, neste caso, o dominio da PMSP
(prefeitura.sp.gov.br). 2. O ambiente de teste, por ndo possuir
recurso de captcha, se mostra vulneravel a riscos de acessos
indevidos, de quebra de integridade de dados e da exposi¢do de
informagdes sensiveis provenientes de ataques de forca bruta ao
sistema SEI. 3. Vulnerabilidade de arquivos SVG e de arquivos
executaveis em ZIP na versio 4.0. CONHECIDA.
RECOMENDACAO. 1. Observar as irregularidades apontadas,
evitando-as em procedimentos de controles de seguranga futuros.
Votagdo unanime.

ACORDAO

Vistos e relatados estes autos, dos quais ¢ Relator o Conselheiro

EDUARDO TUMA.

ACORDAM os Conselheiros do Tribunal de Contas do Municipio de
Sao Paulo, a unanimidade, de conformidade com o relatoério e voto do Relator, em conhecer da
Auditoria Programada, para fins de registro, tendo em vista que foi alcangada a finalidade ao
apontar desacertos nos controles de seguranga implementados na aplicacao Sistema Eletronico
de Informacdes (SEI), utilizado pela Prefeitura Municipal de Sao Paulo (PMSP), sob a gestao da

Secretaria Municipal de Gestdo.

ACORDAM, i unanimidade, em determinar a emissdao de oficio a
Secretaria Municipal de Gestdo, para que conheca do presente Acorddo, assim como dos
apontamentos formulados no Relatéorio de Auditoria Programada, apresentado pela Secretaria de
Controle Externo — SCE (peca 14), com a recomendagdo de observar as irregularidades

apontadas, evitando-as em procedimentos de controles de seguranca futuros.
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ACORDAM, a unanimidade, em determinar, ap6s o cumprimento das
formalidades legais, o arquivamento dos autos.

Participaram do julgamento os Conselheiros RICARDO TORRES —
Revisor, DOMINGOS DISSEI e JOAO ANTONIO.

Sdo Paulo, 18 de dezembro 2024.

ROBERTO BRAGUIM — Vice-Presidente no exercicio da Presidéncia
EDUARDO TUMA- Relator

/affo
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612 SESSAO ORDINARIA NAO PRESENCIAL
Item 92 - Pleno

TC 15.683/2019 — Auditoria Programada
Objeto: avaliar sob a 6tica da Seguranca da Informagao em aplicagcdes Web a efetividade
dos controles de seguranga implementados na aplicagdo Sistema Eletronico de

Informacdes (SEI)

Interessados: Secretaria Municipal de Gestdo- Seges
Relator: Conselheiro Eduardo Tuma

Competéncia: Pleno

RELATORIO

Trata-se de Auditoria Programada com o objetivo de avaliar sob a ética da
Seguranca da Informacdo em aplicacdes Web a efetividade dos controles de seguranca
implementados na aplicacdo Sistema Eletronico de Informacdes (SEl), utilizado pela
Prefeitura Municipal de Sdo Paulo (PMSP), sob a gestdo da Secretaria Municipal de Gestao-
Seges, disponivel no sitio da internet no enderego https://sei.prefeitura.sp.gov.br.

A Secretaria de Controle Externo — SCE apresentou seu Relatério de Auditoria
Programada, no qual, apds informacdes obtidas, identificou em conclusdo cinco
vulnerabilidades sobre o Sistema Eletronico de Informacgdes (SEl) (peca 14 - 28.09.20):

Céd. 042 (Versdo 05)

3.1. Introdugao

O Sistema Eletronico de Informagdes (SEl), localizado no enderego eletrénico
https://sei.prefeitura.sp.gov.br, é um sistema de gestdo de processos e
documentos eletrénicos, desenvolvido pelo Tribunal Regional Federal da 42
Regido (TRF-4), que engloba diversos mddulos e funcionalidades, a fim de
promover a eficiéncia da administracdo publica em diferentes esferas (peca 7).

A PMSP assinou um acordo de cooperagdo técnica com o Tribunal Regional
Federal da 42 Regido para uso do SEl em 01.12.2014.

Atualmente, o SEI é utilizado em diversos érgaos nacionais, como os Tribunais
Federais da 12, 32 e 42 regides, o Conselho Administrativo de Defesa Econémica
(Cade), a Defensoria Publica da Unido (DPU), o Tribunal de Justica Militar do
Estado de S3o Paulo (TJMSP), o Ministério das Comunicagdes (MC) e o Ministério
da Economia (ME), entre outros. E o sistema escolhido para o projeto do Processo
Eletrénico Nacional (PEN), do qual a PMSP também participa.

(...)

4. CONCLUSOES
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A vista dos testes e analises realizadas no Sistema Eletrdnico de Informacdes —
SEl, a auditoria chegou aos seguintes apontamentos referentes a seguranca da
informagdo em aplicagGes web:

4.1. A SG deve apresentar a andlise e a avaliagdo de riscos que embasaram
tecnicamente a adogdo da solugdo criptografica por meio de Wildcard Certificate
ou Certificados Curingas, assim como, deve apresentar os controles de seguranga
utilizados para garantir a seguran¢a dos certificados, dos dominios e dos
subdominios envolvidos. (subitem 3.4.1.1);

4.2. A SG deve tomar providéncias para evitar a exposicao de informagdes
sensiveis contidas no arquivo Phplinfo().php dos ambientes de Produgdo e Teste
do sistema SEI. (subitem 3.4.1.2);

4.3. A SG deve tomar providéncias urgentes a fim de mitigar os riscos de acessos
indevidos, de quebra de integridade dos dados e de exposi¢cdo de informagdes
sensiveis provenientes de ataques de for¢a bruta ao sistema SEl. (subitem
3.4.3.1);

4.4. A SG deve implementar a devida sanitizagdo durante o upload de arquivos
do tipo SVG, a fim de que sejam mitigados os riscos de execugdo de cddigos
maliciosos no sistema SEI. (subitem 3.4.6.1);

4.5. A SG deve implementar a devida sanitizagdo durante o upload de arquivos
do tipo ZIP, a fim de que sejam mitigados os riscos de execu¢do de codigos
maliciosos no sistema SEI. (subitem 3.4.6.2).

Consignamos que, embora as vulnerabilidades demonstradas no sistema SEl
sejam de baixo risco, esta auditoria ndo procurou apontar as probabilidades de
ataques em um cendrio real no qual isso poderia acontecer. Nosso objetivo é
confirmar que existem vulnerabilidades e que a Administra¢do deve corrigi-las.

Sugerimos restricdo inicial completa a publicidade deste TC, pois o presente
relatério expde vulnerabilidades de seguranca da informacdo que ainda serdo
objeto de andlise e correcdo pelo drgdo responsavel. As vulnerabilidades do
sistema SEl, reveladas nesta auditoria, podem ser utilizadas para ataques
maliciosos de pessoas mal intencionadas.

Devidamente oficiadas (pecas 17/22 e 27/32), a Secretaria Municipal de
Educacdo informou que a Sra. Malde Vilas Boas ndo é mais titular da Secretaria Executiva

de Gestdo (peca 35).

A Secretaria do Governo Municipal, Secretaria Executiva de Gestdo e a Sra.
Malde Maria Vilas Boas deixaram transcorrer in albis o prazo para manifestacao (peca 36).

Novamente oficiadas (pecas 38/43, 51/52), a Secretaria do Governo Municipal
apresentou defesa (pecas 46 e 49). A Secretaria Executiva de Gestdo e Malde Maria Vilas
BoOas deixaram de se manifestar no prazo concedido (peca 55).
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Realizada Mesa Técnica na qual foram discutidas todas as vulnerabilidades
encontradas pela Auditoria no sistema SEI, em 09.09.2021 (peca 56).

A peca 57, esta Relatoria determinou & Origem para que fossem atualizadas as
informacgdes referentes ao processo SEl, com destaque a previsdo de implanta¢do da nova
versao do sistema (4.0) pelo Municipio de S3o Paulo, integracdo com outros sistemas e
novas funcionalidades, justificativas para utilizagdo dos certificados curinga, medidas
adotadas para evitar a exposicdo de informagles sensiveis contidas no arquivo
Phplinfo().php dos ambientes de Producgdo e Teste do sistema SEI, providéncias adotadas a
fim de mitigar os riscos de acessos indevidos, de quebra de integridade dos dados e de
exposicdo de informacdes sensiveis provenientes de ataques de forg¢a bruta ao sistema SEI,
competindo a esta Secretaria a obtencdo dos dados necessarios junto a Prodam e a
Secretaria Municipal de Inovagao e Tecnologia.

Em novo relatdrio, a SCE constatou que ainda persistiam quatro das cinco
vulnerabilidades inicialmente apontadas (peca 79 - 04.05.2023):

4. CONCLUSAO

Com relagdo as vulnerabilidades apontadas no Relatério de Auditoria
Programada deste TC, peca 14, verificamos se ainda permanecem no sistema SElI
versao 4.0. A constatacgdo é a seguinte:

4.1. A questdo dos Certificados Coringas ainda permanece. Destacamos que ndo
foram juntadas nos autos as manifestacdes da Prodam sobre o tema. Além disso,
consignamos que o apontamento em tela ndo serd sanado com novas versdes do
sistema SEI. Este ponto se refere a certificagcdo, que é de responsabilidade da SG.
(subitem 3.2)

4.2. Verificamos que o acesso ao arquivo Phpinfo().php foi realizado sem sucesso
no ambiente de produgdo. Desta forma, o apontamento foi sanado. (subitem 3.3)
4.3. A vulnerabilidade de forga bruta permanece presente na versdo 4.0.
(subitem 3.4)

4.4. A vulnerabilidade de arquivos SVG permanece presente na versdao 4.0.
(subitem 3.5)

4.5. A vulnerabilidade de arquivos executdveis em arquivos ZIP permanece
presente na versdo 4.0. (subitem 3.6)

A Secretaria Municipal de Gestao - Seges apresentou novos esclarecimentos as
pecas 95/97, os quais foram analisados pela SCE, que manteve os apontamentos
constantes dos itens 4.1, 4.3, 4.4 e 4.5 da conclusdo do seu Relatério de Inspegao (peca
79), destacando que o item 4.2 ja havia sido superado (pega 100, fls 7).

A peca 102, a Assessoria Juridica - AJ acompanhou a Auditoria, concluindo seu
parecer como segue:

Tendo em vista a natureza eminentemente técnica do trabalho realizado e as
constatagGes apresentadas, além da inércia da Origem quando instada a se
manifestar por diversas vezes nos autos (pegas 25, 36, 55, 62, 68, 74, 86 e 92),
entendo prescindivel a analise juridica das questdes.

Cad. 042 (Versao 05)



Q | |
I | Gabinete Conselheiro Eduardo Tuma

TRIBUNAL DE CONTAS DO MUNICIPIO DE SAQ PAULO

Ante o exposto, destaco e acompanho integralmente as conclusGes da
Especializada, por seus préprios fundamentos, sem vislumbrar acréscimos de
ordem estritamente juridica.

A peca 109, a Procuradoria da Fazenda Municipal — PFM se manifestou
destacando as conclusdes da presente Auditoria, concluindo o seguinte:

Posto isto, esta Procuradoria da Fazenda, ante o teor eminentemente adjetivo e
instrumental deste procedimento, requer que a presente Auditoria seja
conhecida e registrada, com o posterior encaminhamento a Origem das
conclusdes e recomendagdes que se fizerem cabiveis na espécie.

A peca 111, a Secretaria Geral — SG assim concluiu seu parecer:

Com a detida analise, verifica-se que a Auditoria em questdo cumpriu seu
objetivo, predisposto no art. 82 da Resolu¢cdo 06/00%, diante das minuciosas
conclus@es alcangadas pelos érgdos técnicos preopinantes.

Passo a analise das vulnerabilidades encontradas pela Auditoria do sistema SEl,
de acordo com a numeragdo do seu Relatério de Inspecdo (pega 79, fls. 6/7).

4.1. A questao dos Certificados Coringas ainda permanece. Destacamos que nao
foram juntadas nos autos as manifestacdes da Prodam sobre o tema. Além
disso, consignamos que o apontamento em tela ndo sera sanado com novas
versdes do sistema SEl. Este ponto se refere a certificagdo, que é de
responsabilidade da SG. (subitem 3.2)

Em seu Relatério inicial, a SCE destacou que (pega 14, fls. 7/8):

De modo geral, um certificado curinga funciona de forma semelhante aos
certificados convencionais, isto é, um par de chaves criptografadas e auto
assinadas, baseadas no protocolo Security Socket Layer (SSL), que
protegem um dominio especifico.

(...)

Por padrdo, a opcdo pela utilizagdo de certificados curingas como forma
de protecdo criptografica na maioria das vezes da-se pelo menor custo
financeiro envolvido na aquisicdo, manutencdo e gerenciamento desse
tipo de certificado, assim como pela facilidade na extensdo do uso e
aparente facilidade no gerenciamento operacional.

1 Art.82 - Auditorias constituem procedimentos de fiscalizagdo realizados com as seguintes finalidades:

I - levantar dados e informagdes de natureza contabil, financeira, orgamentdria e patrimonial, nos 6rgdos e entidades da Administragdo
Direta e Indireta do Municipio, e analisalos quanto aos aspectos técnicos de legalidade e legitimidade de sorte a subsidiar o julgamento
das contas anuais ou de atos de gestdo dos responsaveis;

11 - avaliar, do ponto de vista operacional, as atividades e sistemas desses érgdos e entidades, bem como aferir os resultados alcangados
pelos projetos ou programas governamentais sob sua responsabilidade, ou por aqueles decorrentes de seus objetivos institucionais.
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Por outro lado, a utilizagdo de um mesmo certificado curinga em inUmeros
subdominios é uma situagdo que podera ocasionar diversas
vulnerabilidades de seguranga, (...)

Entre as possiveis consequéncias da exploracdo desse tipo de
vulnerabilidade estd o comprometimento da seguranga, ndo sé da
aplicagdo ora analisada, mas também, dos demais subdominios
vinculados ao dominio principal, neste caso, o dominio da PMSP
(prefeitura.sp.gov.br).

(...)

Dessa forma, é necessario que a Secretaria de Gestdo apresente a analise
e avaliagdo de riscos que subsidiaram a adogdo da solugdo criptografica
por meio de Wildcard Certificate ou Certificados Curingas e apresente os
controles de seguranca utilizados para garantir a seguranga dos
certificados, dominios e subdominios envolvidos.

Apos ciéncia do Relatorio de Inspecdo de SCE (peca 79), a Seges (peca 95),
colacionou as respostas da sua area ARQUIP, da Empresa de Tecnologia de
Informagdo e Comunicagdo do Municipio de Sdo Paulo-PRODAM (pega 96, fls. 3)
- empresa contratada para hospedar o SEl e que forneceu a infraestrutura de
segurancga e operag¢ao, e também o histérico de atualizagdes aplicadas ao SEl sob
orientacdo do TRF-4 (peca 97).

A PRODAM esclareceu que (peca 96, fls. 2) :

(...) o certificado Wildcard possuia a chave privada em servidor controlado
apenas pela drea de Seguranca e Suporte, o que permite somente acesso
restrito, e que a for¢a de criptografia do certificado seguia as melhores
praticas atuais e era a mesma do certificado de dominio Unico,
ressalvando que em caso de uma improvavel quebra de criptografia ou
vazamento, como o certificado era utilizado em varios sites, a amplitude
do impacto seria maior.

Todavia, para a SCE, o qual acompanho, a vulnerabilidade permanece porque
“ndo foram apresentados os elementos técnicos (andlise, avaliagdo de riscos e
controles de seguranga) que embasaram tecnicamente a adogdo da solugdo
criptografica por meio de Wildcard Certificate ou Certificados Curingas” (pega
100 fls. 2).

Quanto ao apontamento 4.2 o mesmo ja havia sido saneado no Relatdrio de
Inspecdo (peca 79, fls. 6).

4.3. A vulnerabilidade de for¢a bruta permanece presente na versao 4.0.
(subitem 3.4)

A PRODAM argumentou que apenas o ambiente de teste, por ndo possuir
“recurso de captcha” habilitado, possui a vulnerabilidade de riscos de acessos
indevidos, de quebra de integridade dados e da exposicdo de informacdes
sensiveis provenientes de ataques de forg¢a bruta ao sistema SEl (pela 96, fls. 2).
A SCE, com o propdsito de confirmar a afirmagdo da PRODAM, realizou testes no
ambiente de Producdo (pega 100, fls. 6):

Foi verificado que sistema SEI ndo bloqueou as requisi¢des automatizadas,
tampouco exigiu o recurso captcha. Observando a Tabela 1, do primeiro
ao quinto usudrio, temos requisicdes com usuario e senha invalidos. A
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sexta requisicdo foi feita com usudrio e senhas validos, sendo que a
ferramenta de automacao foi capaz de acessar o sistema SEI. Dessa forma,
foi constatado que os argumentos da Prodam ndo sdo capazes de superar
o apontado, mantendo-se a conclus3o.

Com isso, a SCE manteve a sua conclusdo, a qual acompanho, que a
vulnerabilidade ainda persiste.

4.4. A vulnerabilidade de arquivos SVG permanece presente na versiao 4.0.
(subitem 3.5)

4.5. A vulnerabilidade de arquivos executaveis em arquivos ZIP permanece
presente na versio 4.0. (subitem 3.6)

Em relagdo a esses dois apontamentos, para a SCE a PRODAM (pega 96, fls 2) ndo
trouxe novos elementos esclarecedores (peca 100, fls. 7):

A Prodam argumenta que caso a aplicacdo ndo consiga tratar/sanitizar no
momento do upload desse tipo de arquivo, a mitigagao existia na camada
de antivirus do NAS, uma vez que em nenhum momento o arquivo era
salvo no disco local do host que hospeda a aplicagado.

A despeito dos esclarecimentos, quando da realizacdo dos procedimentos
para a elaboracdo do Relatdrio de Inspec¢do, conforme evidenciado no
item 3.5 daquele relatdrio (pega 79, fl. 5), a vulnerabilidade se mantinha.

Assim, a meu ver, diante do carater instrumental deste feito, entendo, s.m.j., que
a presente Auditoria Programada reune condigdes de ser submetida a apreciagdo
do Nobre Conselheiro Relator, para conhecimento e deliberagdo, conforme
disposto no paragrafo Unico do art. 11 da Resolucdo n2 06/002.

E o relatorio.

VOTO

Cuidam os autos de Auditoria Programada com o objetivo de avaliar sob a 6tica
da Seguranca da Informacdo em aplicacdes Web a efetividade dos controles de seguranca
implementados na aplicacdo Sistema Eletronico de Informacdes (SEl), utilizado pela
Prefeitura Municipal de Sdo Paulo (PMSP), sob a gestdo da Secretaria Municipal de Gestao,
disponivel no sitio da internet no endereco https://sei.prefeitura.sp.gov.br.

2 Art. 11 da Resolugido n2 06/004 (redacdo conferida pelo art. 12 da Resolugdo n2 02/02) - Cada auditoria formara processo especifico,
autuado a partir da Ordem de Servigo correspondente emitida, de oficio, pela Secretaria de Fiscalizagdo e Controle, no caso das auditorias
constantes do Plano Anual, ou, tratando-se de auditoria extraplano, da ordem de execugdo emanada nos termos do artigo anterior.
Paragrafo unico - O Relator, ao apreciar o relatério de auditoria, deliberara sobre a conveniéncia e oportunidade de submeté-lo a
apreciagdo do Plenario ou sobre a sua remessa ao processo das contas anuais, para subsidiar seu julgamento, podendo expedir
determinagBes ou recomendacgdes tendentes ao aperfeicoamento dos 6rgdos, atividades ou servigos auditados para, se for o caso,

posterior confronto.
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O procedimento de Auditoria, previsto no artigo 44, Ill do Regimento Interno
deste Egrégio Tribunal de Contas, foi devidamente instruido, garantidos o direito ao
contraditdrio e a ampla defesa aos interessados.

O Relatdrio de Auditoria Programada, apresentado pela Secretaria de Controle
Externo — SCE (peca 14 - 28.09.20) indicou a existéncia de apontamentos de
vulnerabilidades relativas a seguranga do Sistema Eletrénico de Informagbes — SEI, dos
quais, apos esclarecimentos e argumentagdes efetuados pela Origem, apenas um restou
superado, qual seja, o constante do item 4.2 do Relatdrio de Inspecdo.? As irregularidades
gue persistiram vém a ser:

4.1. A SG deve apresentar a analise e a avaliagdo de riscos que embasaram
tecnicamente a adogdo da solugdo criptografica por meio de Wildcard Certificate
ou Certificados Curingas, assim como, deve apresentar os controles de seguranga
utilizados para garantir a seguranca dos certificados, dos dominios e dos
subdominios envolvidos. (subitem 3.4.1.1);

()

4.3. A SG deve tomar providéncias urgentes a fim de mitigar os riscos de acessos
indevidos, de quebra de integridade dos dados e de exposi¢cdo de informagdes
sensiveis provenientes de ataques de for¢a bruta ao sistema SEl. (subitem
3.4.3.1);

4.4. A SG deve implementar a devida sanitizagao durante o upload de arquivos
do tipo SVG, a fim de que sejam mitigados os riscos de execugdo de cddigos
maliciosos no sistema SEI. (subitem 3.4.6.1);

4.5. A SG deve implementar a devida sanitizagdo durante o upload de arquivos
do tipo ZIP, a fim de que sejam mitigados os riscos de execu¢do de codigos
maliciosos no sistema SEI. (subitem 3.4.6.2).

Em razdo da natureza eminentemente técnica do trabalho realizado e as
constatacGes apresentadas, além da inércia da Origem quando instada a se manifestar por
diversas oportunidades (pecas 25, 36, 55, 62, 68, 74, 86 e 92), ndo houve nos autos
formulacdo de andlise juridica das questdes destacadas.

Ante todo o exposto, CONHECO, para fins de registro, da presente Auditoria
Programada, uma vez alcancada a sua finalidade ao apontar desacertos nos controles de
seguranca implementados na aplicacdo Sistema Eletrénico de Informacdes (SEI), utilizado
pela Prefeitura Municipal de Sdo Paulo (PMSP), sob a gestdo da Secretaria Municipal de
Gestao.

3 Item 4.2. Verificamos que o acesso ao arquivo PHpinfo().php foi realizado sem sucesso no ambiente de produgdo. Desta forma, o
apontamento foi sanado. (subitem 3.3)
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Expega-se oficio, encaminhando cépia do Relatério, Voto e Acordao, dirigido a
Secretaria Municipal de Gestdao para que conhega da presente decisdao, assim como dos
apontamentos formulados no Relatério de Auditoria Programada, apresentado pela
Subsecretaria de Controle Externo — SCE (peca 14), com a RECOMENDACAO de observar as
irregularidades apontadas, evitando-as em procedimentos de controles de seguranca
futuros.

Cumpridas as formalidades legais, arquivem-se os autos.

EDUARDO TUMA
CONSELHEIRO RELATOR
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