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Processo - TC/012686/2023
Interessada - Procuradoria Geral do Municipio
Objeto - Auditoria — Sistema da Divida Ativa — Avaliar se a estrutura do SDA,

considerando hardware e software, esta adequada a sua finalidade
principal de garantir o controle e a gestdo da Divida Ativa da Prefeitura
do Municipio de Sdo Paulo, de acordo com as exigéncias legais e de
informagdo contabil, e identificar eventuais fragilidades estruturais que
possam comprometer seu funcionamento

68 Sessdo Ordinaria Ndo Presencial

AUDITORIA. PGM. SISTEMA DE DIVIDA ATIVA — SDA.
HARDWARE E SOFTWARE. CONTROLE E GESTAO DA
DIVIDA ATIVA DA PREFEITURA. 1. As baixas automaticas,
apesar de haver campos especificos no SDA para registrar
informagdes de cancelamento de créditos, requerem maior
monitoramento e controle por parte da PGM para assegurar
eficiéncia e precisdo. 2. A correcdo de dados invalidos ¢ de
responsabilidade dos 6rgdos de origem, cabendo-lhes impedir a
inscricdo de dividas ativas com tais inconsisténcias. 3. A
atualizagdo tecnologica ¢ um processo que demanda consultorias
especializadas e estd sujeito a processos judiciais, sendo
essencial a elaboragdo de um plano de ag¢@o para mitigar riscos
de disrupcao. 4. Existe a necessidade de estabelecer prazos
especificos para a implementagdo de planos de recuperacdo de
desastres e continuidade. 5. Constatadas agdes dos oOrgaos
municipais para promover maior seguranga contra fraudes e
erros. Ol 39/2018-FESC.G. CONHECIDA.
DETERMINACOES. 1. A PGM ¢ os o6rgios municipais
responsaveis devem adotar praticas especificas em relagdo ao
monitoramento e controle eficiente das baixas automaticas, a
correcdo imediata de dados inconsistentes pelos orgdos de
origem, a elaboragdo e implementagdo de um plano de agdo para
atualizagdo tecnologica com mitigagado de riscos, e a definigdo de
prazos claros para os planos de recuperagdo de desastres e
continuidade. 2. A PGM. Informe o andamento das providéncias
alcangadas. RECOMENDACAO. 1. Busque maior colaboragio
entre os orgdos envolvidos, incluindo a CGM, SF, SMIT e
PRODAM-SP, com foco em solugdes tecnologicas e no
aprimoramento da gestdo de receitas. Votagao unanime.

ACORDAO

Vistos e relatados estes autos, dos quais ¢ Relator o Conselheiro

DOMINGOS DISSEL

ACORDAM os Conselheiros do Tribunal de Contas do Municipio de

Sdo Paulo, a unanimidade, de conformidade com o relatorio e voto do Relator, em conhecer da

presente Auditoria de Conformidade, para fins de registro, tendo cumprido seus objetivos ao

identificar irregularidades significativas e apontar medidas corretivas.
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ACORDAM, a unanimidade, em incorporar as determinagdes e
recomendagdes remanescentes da Secretaria de Controle Externo, para que a Procuradoria Geral
do Municipio — PGM e os Orgdos Municipais responsaveis adotem préticas especificas em
relagdo ao monitoramento e controle eficiente das baixas automaticas, a correcao imediata de
dados inconsistentes pelos orgaos de origem, a elaboracdo e implementac¢ao de um plano de agdo
para atualizagdo tecnoldgica com mitigacdo de riscos, € a definigdo de prazos claros para os

planos de recuperagdo de desastres e continuidade.

ACORDAM, a unanimidade, em recomendar também maior
colaboragdo entre os 6rgios envolvidos, incluindo a CGM, SF, Smit e Prodam-SP, com foco em

solucdes tecnoldgicas e no aprimoramento da gestao de receitas.

ACORDAM, a unanimidade, em determinar a Secretaria de Controle
Externo o acompanhamento da ado¢ao das determinagdes e recomendagdes, devendo a PGM

informar, no prazo de 90 (noventa) dias, o andamento das providéncias alcangadas.

Participaram do julgamento os Conselheiros JOAO ANTONIO —
Revisor, ROBERTO BRAGUIM e EDUARDO TUMA.

Sao Paulo, 20 de agosto 2025.

RICARDO TORRES — Vice-Presidente no exercicio da Presidéncia
DOMINGOS DISSEI — Relator
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TC 12.686/2023

Egrégio Plenario

1. Em julgamento, a Auditoria de Conformidade, realizada entre
10 de outubro de 2023 e 19 de abril de 2024, cujo objetivo principal consiste
em avaliar se a estrutura do Sistema da Divida Ativa (SDA), considerando
hardware e software, estad adequada a sua finalidade principal de garantir o
controle e a gestdo da Divida Ativa da Prefeitura do Municipio de Sao Paulo
(PMSP), conforme as exigéncias legais e contabeis, além de identificar
possiveis fragilidades estruturais que possam comprometer seu
funcionamento.

2. O SDA é um meio tecnologico utilizado pelo PMSP para o
controle de créditos tributarios e ndo tributarios cujo prazo de pagamento foi
excedido sem devida quitacdo, tornando necessaria a inscricdo desses debitos
na Divida Ativa do Municipio. A Auditoria teve como meta avaliar a
capacidade do SDA em representar de forma fidedigna e tempestiva 0s
créditos inscritos, além de identificar vulnerabilidades que poderiam abrir
caminho para fraudes e inconsisténcias.

3. O Relatorio (peca 30) evidenciou que o SDA recebe
informacdes de diversas origens distribuidas nas unidades da Prefeitura.
Contudo, a auséncia de verificagdes em determinados componentes, como 0
arquivo CAB (arquivo compactado para distribuicdo de softwares), foi
identificada como uma vulnerabilidade do sistema. Essa falta de controle
permite que baixas de dividas sejam registradas por meio de negacdo de
pagamento, o que possibilita que dividas ndo efetivamente quitadas sejam
incluidas no sistema.

4. Um exemplo critico apresentado foi a analise da tabela de
rejeicdo, onde foram identificadas inconsisténcias como valores invalidos de
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multa (21 ocorréncias), dividas ja inscritas (16 ocorréncias), e dividas ndo
passiveis de reinscricdo (8 ocorréncias). Essas inconsisténcias foram
corrigidas diretamente na interface do SDA e reprocessadas.

5. Outro destaque trata da integridade referencial. A Auditoria
analisou tabelas como as relacionadas aos devedores de infragGes de rendas
imobiliarias e concluiu que falhas nesse aspecto poderiam comprometer a
integridade dos dados. A auséncia de procedimentos de controle interno e a
possibilidade de manipulacdo de “logs” (alteracéo, excluséo ou falsificacdo
de registos de log em sistemas de computacdo) foram apresentados como
riscos elevados.

6. Alem disso, a Auditoria prop6s determinagdes a Procuradoria
Geral do Municipio (PGM), incluindo a elaboracdo de um Plano de
Recuperacédo de Desastres (Disaster Recovery) e um Plano de Continuidade
de Negocios, ambos alinhados com as boas praticas da norma NBR ISO
27.002:2022.

Segue o contetdo das propostas de encaminhamento (item 7, do
Relatdrio de Auditoria, peca 30):

“7.1. Propostas de Determinac6es

7.1.1. Determinar ao Departamento Fiscal da PGM e unidades que
utilizam o PDC, no prazo de 180 dias, providéncias junto a PRODAM com
vistas a possibilitar a integracdo automatica entre os sistemas que controlam
os creditos ndo tributarios das unidades e o Sistema da Divida Ativa, pela
auséncia desta funcionalidade estar em desacordo com o0s 83° e § 4° do art.
7° e art. 8° do DM n° 57.645/17 (item 3.4.6); 7.1.2. Determinar ao
Departamento Fiscal da PGM e a Secretaria Municipal de Construcéo e
Licenciamento (SMUL), no prazo de 180 dias, providéncias para a utilizacdo
do PDC e viabilizar junto a Prodam a integracdo automatica entre os sistemas
que controlam os creditos néo tributarios das unidades e o Sistema da Divida
Ativa, por estar em desacordo com o art. 3° do DM n° 57.645/17 (item 3.4.6);
7.1.3. Determinar a PGM, com base no DM n°® 27.321/88, inc. I, alinea “a”,
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que altere o procedimento de baixa de divida ativa confrontando com o
sistema CAB se o pagamento da divida for efetuado pelo processo que
executa as baixas provenientes dos 6rgaos da Administracdo Pablica Direta
e Indireta por meio da negacédo de pagamento pelo aviso original, no prazo
de 180 dias (item 3.5.6); 7.1.4. Determinar a PGM, com base no art. 2° do
Decreto Municipal 55.786/14 e no preambulo do Decreto Municipal
55.786/14, que corrija os controles no momento da inscri¢do da divida ativa
e os dados atualmente inconsistentes (item 3.6.6); 7.1.5. Determinar a PGM
que apresente, no prazo de 180 dias, plano de acdo com vistas a sanear 0S
problemas a seguir identificados, contendo no minimo as agfes a serem
adotadas, os responsaveis pelas acbes e 0 prazo previsto para
implementacdo: a) Foi verificado que a quase totalidade das rejeicdes ndo
sdo corrigidas pelas unidades credoras e incorrem em prescricdo, em
discordancia com o art. 34, inc. I, alinea "a" do DM n° 27.321/88; b) Foi
verificado risco de fraude no procedimento de rejeicGes da divida ativa, em
discordancia com o art. 34, inc. I, alinea "a" do DM n°® 27.321/88; c)
Auséncia de procedimentos de ajuste de banco de dados entre 0 SDA e 0s
sistemas de credito da unidades credoras, em discordancia com o art. 34, inc.
I, alinea "a" do DM n° 27.321/88 (item 3.7.6); 7.1.6. Determinar a PGM que
aplique a correcdo dos dados das tabelas sem integridade referencial
demonstrados ao longo deste relatdrio, sem prejuizo de outras tabelas do
SDA néo analisadas neste item. Além disso deve corrigir dados vazios ou
com descricdo de teste em ambiente de producdo, em desacordo com regras
de banco de dados e integridade referencial, no prazo de 180 dias (item
3.8.6); 7.1.7. Determinar a PGM que exija, na recepcdo de baixas
automaticas como negacdo e cancelamento de uma divida ativa, a
identificacdo do expediente que as fundamenta, em consonancia ao art. 8° do
DM n°57.645/17 para dividas tributarias e art. 4° da Portaria Intersecretarial
n° 05/2015 para dividas ndo tributarias, ou entdo que rejeite para ambas a
solicitacdo de inscricdo da divida (item 3.11.6); 7.1.8. Determinar a PGM
que atualize no prazo de 180 dias o banco de dados IBM DB2 para uma
versdo atual, com suporte do fabricante e habilitacdo das trilhas de auditoria,
em alinhamento com as boas praticas presentes no item 8.15 da norma NBR
ISO 27.002:2022, com vistas a possibilitar a habilitacdo das trilhas de
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auditoria do banco de dados, bem como a mitigar riscos de disrupcdo do
negocio (item 3.13.7); 7.1.9. Determinar a PGM que elabore, aprove e valide
no prazo de 180 dias o Plano de Disaster Recovery para o Sistema da Divida
Ativa (SDA), em alinhamento com as boas praticas presentes no item 5.30 —
Prontiddo de TIC para continuidade de negécios da norma NBR ISO
27.002:2022, com vistas a mitigar riscos de disrupcdo do negocio (item
3.14.7); 7.1.10. Determinar a PGM que elabore, aprove e valide o Plano de
Continuidade do Negocio para o Sistema da Divida Ativa (SDA), em
alinhamento com as boas praticas presentes no item 5.30 — Prontiddo de TIC
para continuidade de negocios da norma NBR 1SO 27.002:2022, com vistas
a mitigar riscos de disrupcéo do negocio (item 3.15.7); 7.1.11. Determinar a
PGM que atualize no prazo de 180 dias os softwares que compdem o
ambiente computacional do Sistema da Divida Ativa (SDA), principalmente
a versdo do banco de dados IBM DB2 e a versao do sistema operacional z/OS
do mainframe, em alinhamento com as melhores praticas presentes no item
8.8 da norma NBR ISO 27.002:2022, com vistas a mitigar riscos de
disrupcdo do negocio (item 3.16.7); 7.1.12. Determinar a PGM que crie,
formalize e valide a Politica de Backup para o Sistema da Divida Ativa
(SDA), em alinhamento com as melhores praticas presentes no item 8.13 da
norma NBR 1SO 27.002:2022 e na OT n° 7 da SMIT (item 3.17.7).

7.2. Propostas de Recomendacdes

7.2.1. Recomendar a PGM que avalie a sugestdo de desenvolver
em conjunto com a Prodam controles sistémicos para verificar a adequacao
das inscri¢cdes, promovendo a conciliacdo entre os registros dos sistemas de
origem e 0 SDA, de forma a garantir que os créditos passiveis de inscri¢cao
sejam devidamente registrados (item 3.1.6); 7.2.2. Recomendar a PGM que
avalie a sugestdo de atuar conjuntamente com a SEGES para normatizar
procedimentos junto as unidades da PMSP que remetem créditos para o
SDA, de forma a proporcionar a verificagao periodica dos creditos inscritos
frente aos controles existentes nas unidades, garantindo que 0s registros
passiveis de inscrigdo constem nos registros da Divida Ativa (item 3.1.6);
7.2.3. Recomendar a PGM que avalie a sugestdo de instituir procedimento
adicional de verificacdo no momento da execucéo das negacdes manuais de
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créditos ndo tributarios no SDA pela area responsavel por essa atividade,
proporcionando maior segregacdo de fungbes e segurancga contra fraudes,
erros ou desvios de controle (item 3.2.6); 7.2.4. Recomendar a PGM que
avalie a sugestdo de desenvolver relatorios diretamente no SDA para emissao
do “Quadro Contabil” com a posi¢do por tipo de divida para periodos
anteriores, sem que seja necessario recorrer a controles paralelos de
armazenamento periodico nos servidores da Prodam (item 3.3.6); 7.2.5.
Recomendar a PGM que avalie a sugestdo de desenvolver relatérios
diretamente no SDA com a composi¢ao dos saldos da divida para periodos
anteriores, sem a limitacéo de 5 periodos (item 3.3.6); 7.2.6. Recomendar a
PGM a adocdo de um procedimento periodico de comparacdo da base de
dados do SDA com a base de dados das unidades credoras — este
procedimento ndo tem o proposito de modificar os processos atuais do SDA,
apenas fazer um ajuste daquilo que deveria ser inscrito no SDA e por alguma
razéo néo foi feito (item 3.9.6).”

7. Em resposta, a Procuradoria Geral do Municipio (PGM - pecas
38 e 39)demonstrou que algumas das determinacbes propostas pela
Auditoria de Conformidade séo inexequiveis. Por exemplo, a integracéo
automatica entre o SDA e sistemas de unidades que ndo possuem sistemas
informatizados foi considerada invidvel pela auséncia de infraestrutura
tecnoldgica nessas unidades. A PGM salientou que o Portal de
Disponibilizacdo de Créditos (PDC) e utilizado em contextos especificos e
ndo permite integracdo com o SDA.

8. A Procuradoria também refutou a aplicabilidade do Decreto n°
57.645/17 as taxas de construcdo, ressaltando que essas sdo de natureza
tributaria e ndo se enquadram na regulamentacéo dos créditos ndo tributarios.
Além disso, a PGM apontou que a correcdo de inconsisténcias nas inscricdes
de créditos na Divida Ativa deve ser responsabilidade dos érgédos de origem,
sendo incapaz de modificar os dados diretamente para evitar nulidade
juridica.
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9. Ademais, a Procuradoria Geral do Municipio - PGM esclareceu
que varias determinacdes da Auditoria exigiriam mudancas substanciais nas
tecnologias do SDA, como a atualizacdo do sistema operacional z/OS do
mainframe e do banco de dados IBM DB2. Contudo, a execugdo dessas
atualizacOes depende de processos complexos, incluindo a contratacéo de
empresas especializadas e solugdes judiciais, como indicado em contratos
anteriores com a IBM.

10. A questdo da implementacdo de planos de recuperacdo de
desastres e continuidade de negocios também foi abordada. A PGM
reconheceu a importancia desses planos, mas enfatizou a necessidade de
prazos mais longos devido a complexidade das medidas.

11. Remetida para analise da Auditoria (peca 43), concluiu:

Sobre as propostas de Determinacao:

e Mantidos os apontamentos com relacdo aos itens 2.3, 2.4, 2.5,
2.7 e 2.11, correspondentes aos itens 7.1.3, 7.1.4, 7.1.5, 7.1.7 e 7.1.11 do
Relatério;

e Mantidos os apontamentos para os itens 2.6, 2.8, 2.9, 2.10, tendo
em vista que as propostas para sanar 0s apontamentos ainda ndo foram
concluidas, correspondentes aos itens 7.1.6, 7.1.8, 7.1.9 e 7.1.10 do
Relatorio;

e Sanados os apontamentos dos itens 2.1 e 2.2, correspondentes
aos itens 7.1.1 e 7.1.2 do Relatorio.

E sobre as propostas de Recomendacéo:

e Atendidas para os itens 2.12, 2.13, 2.14, 2.16 e 2.17,
correspondentes aos itens 7.2.1, 7.2.2, 7.2.2, 7.2.4 e 7.2.5 do Relatério;

e Mantidas para os itens 2.15 e 2.18, correspondentes aos itens
7.2.3 e 7.2.6 do Relatorio.

12. Em nova defesa, a PGM (peca 54) reiterou a manifestagdo em
todos os itens mantidos, levadas a Auditoria que considerou sanados 0s
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apontamentos 2.1, 2.3 e 2.5 (respectivamente 7.1.1, 7.1.3 e 7.1.5 do
Relatdrio) sobre as propostas de Determinacdo, e, sobre as propostas de
Recomendacdo, atendidas para os itens 2.9 e 2.10 (respectivamente 7.1.9 e
7.1.10 do Relatério).

13. A Procuradoria da Fazenda Municipal (peca 63) requereu que
“... a presente Auditoria Programada alcancou seus objetivos. Por tal razao,
e dada, ainda, a sua natureza instrumental, esta Procuradoria requer seja ela
conhecida e registrada, sem prejuizo de eventuais sugestdes ou
recomendac0es que essa E. Corte entender pertinentes para o incremento da
qualidade do SDA.” Entre as iniciativas mencionadas estao:

- A revisdo da Ordem Interna n°® 39/2018-FISC.G, equiparando 0s
procedimentos de negacdo de creditos tributarios e ndo tributarios,
promovendo maior seguranca contra fraudes e erros.

- O disparo de e-mails automaticos aos oOrgdos de origem,
informando sobre rejeicdes de créditos para inscricdo no SDA, como forma
de contribuir para a correcdo das inconsisténcias.

14. O Assessor da Secretaria Geral (peca 66) ressaltou a
importancia estratégica da elaboracdo de um plano abrangente de
reestruturacéo do processo de gestdo de receitas, destacando a necessidade
de comprometimento e engajamento dos Orgdos envolvidos no processo,
incluindo a PGM, para mitigar os riscos identificados e corrigir as
inconformidades detectadas, e a relevancia das propostas de
encaminhamento apresentadas na pec¢a 57, como mecanismos para aprimorar
a transparéncia e eficiéncia do SDA. Assim, o Assessor da Secretaria Geral
concluiu que a auditoria programada alcangou seus objetivos e considerou o
relatorio pronto para apreciacdo, registro e deliberacdo do Tribunal de
Contas.

15. Por fim, o Secretario-Geral (peca 67) corroborou as
conclusdes da Auditoria e do Assessor da Secretaria Geral, enfatizando a
necessidade de colaboracdo estratégica entre a PGM e os demais 6rgéos
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municipais, como a Controladoria Geral do Municipio (CGM), a Secretaria
Municipal da Fazenda (SF), a Secretaria Municipal de Inovacdo e
Tecnologia (Smit) e a Prodam-SP; e, a importancia de implementar solucoes
tecnoldgicas indispensaveis para garantir a eficacia do plano de
reestruturacdo; concluiu que a Auditoria de Conformidade cumpriu seus
objetivos, recomendou que o Relatério seja submetido ao Pleno para
conhecimento e registro, sem prejuizo de eventuais determinacdes ou
recomendac0es adicionais.

E o relatorio.

VOTO

1. Em julgamento, Auditoria de Conformidade, realizada entre 10
de outubro de 2023 e 19 de abril de 2024, com o objetivo de avaliar se a
estrutura do Sistema da Divida Ativa (SDA), considerando hardware e
software, esta adequada a sua finalidade principal de garantir o controle e a
gestdo da Divida Ativa da Prefeitura do Municipio de Séo Paulo (PMSP) de
acordo com as exigéncias legais e de informacdo contabil, e identificar
eventuais fragilidades estruturais que possam comprometer Seu
funcionamento.

2. A Auditoria identificou uma série de questdes que
comprometem a eficiéncia e a robustez do SDA. Entre as principais
irregularidades, destaca-se a questdo das baixas automaticas, que, apesar de
haver campos especificos no SDA para registrar informacbes de
cancelamento de creditos, requerem maior monitoramento e controle por
parte da Procuradoria Geral do Municipio de Sdo Paulo - PGM para
assegurar eficiéncia e precisao.

Além disso, foram apontadas inconsisténcias de dados, tendo a
Auditoria acatado os argumentos da PGM de que a correcdo de dados
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invalidos € de responsabilidade dos 6rgdos de origem, enquanto cabe-lhe
impedir a inscricdo de dividas ativas com tais inconsisténcias.

Outro ponto relevante refere-se a atualizacdo tecnoldgica, um
processo que demanda consultorias especializadas e esta sujeito a processos
judiciais, sendo essencial a elaboracdo de um plano de agao claro para
mitigar riscos de disrupgéo.

Também foi ressaltada a necessidade de estabelecer prazos
especificos para a implementacdo de planos de recuperacdo de desastres e
continuidade, reconhecendo as dificuldades enfrentadas pela PGM.

Por outro lado, a Auditoria destacou os esforgos e as propostas dos
orgdos municipais para enfrentar esses desafios. Entre as acdes tomadas,
destaca-se a revisdo da Ordem Interna n® 39/2018-FISC.G, que promove
maior seguranca contra fraudes e erros, € 0 envio de e-mails automaticos aos
6rgaos de origem para corrigir inconsisténcias.

3. Com base na analise realizada, conhe¢o da presente Auditoria
de Conformidade, para fins de registro, tendo cumprido seus objetivos ao
identificar irregularidades significativas e apontar medidas corretivas.

4. No sentido de que a gestdo do SDA requer um esfor¢o conjunto
e estratégico para superar os desafios identificados, garantindo maior
eficiéncia, transparéncia e robustez ao sistema municipal de receitas,
incorporo ao presente voto as determinacbes e recomendacdes
remanencentes da Secretaria de Controle Externo, para que a PGM e 0s
drgdos municipais responsaveis adotem praticas especificas em relacdo ao
monitoramento e controle eficiente das baixas automaticas, a correcédo
imediata de dados inconsistentes pelos 6rgdos de origem, a elaboracdo e
implementacdo de um plano de acdo para atualizacdo tecnoldgica com
mitigacdo de riscos, e a definicdo de prazos claros para os planos de
recuperacgédo de desastres e continuidade.
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Recomenda-se também maior colaboracdo entre 0s 0rgaos
envolvidos, incluindo a CGM, SF, Smit e Prodam-SP, com foco em solugdes
tecnoldgicas e no aprimoramento da gestdo de receitas.

5. Determino a Secretaria de Controle Externo o acompanhamento
da adogédo das determinagOes e recomendacOes, devendo a PGM informar

em 90 o andamento das providéncias alcangadas.

E como voto.
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