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Processo - TC/010140/2019
Auditada - Sao Paulo Transporte S.A.
Objeto - Auditoria Extraplano — Sistema de Bilhetagem Eletronica — Verificar o

sistema antifraude existente no Sistema de Bilhetagem Eletronica com
a indicacdo das fraudes detectadas e seus reflexos financeiros

422 Sessao Ordinaria Nao Presencial

AUDITORIA EXTRAPLANO. SPTRANS. Verificar o sistema
antifraude existente no Sistema de Bilhetagem Eletronica — SBE, com
a indicagdo das fraudes detectadas e seus reflexos financeiros. 1. A
venda de créditos ficticios, possibilitada pela quebra da chave de
seguranga dos cartdes, e a utilizacdo fraudulenta de gratuidades
continuam existindo em niimeros expressivos. 2. Registrados boletins
de ocorréncia indicando que houve indiciados por fraudes. 3. Prejuizo
ao erario, decorrentes de condutas criminosas de fraude ao sistema de
bilhetagem eletronica. 4. Constatada agdes de gestdo para mitigar a
ocorréncia de fraudes, porém evidenciada que a repressdo a essa
conduta criminosa ndo foi totalmente debelada, continuando a existir
numeros expressivos de condutas fraudulentas. CONHECIDA.
DETERMINACOES. 1. Desenvolver ferramentas e tabelas de Data
Warehouse que permitam a apuragdo do impacto financeiro das
fraudes detectadas de forma continuada e tempestiva. 2. Desenvolver
integraga@o entre o SBE e o Sistema Integrado de Monitoramento. 3.
Interromper o uso dos cartdes smart card dos modelos Classic e Plus
com nivel de seguranga Security Level 1. 4. Elaborar e implantar
solugdes para os problemas decorrentes da quebra da seguranca do
cartdo inteligente e do modulo Security Access Module do SBE. 5.
Disponibilizar internet moével em todos os pontos onde ha
equipamentos de leitura do Bilhete Unico e realizar a verificacio de
fraudes em periodos curtos. 6. Adotar medidas de controle no
procedimento de alteragdo da fotografia do cadastro dos estudantes a
fim de mitigar o risco de utilizagdes indevidas. Vota¢do unanime.

ACORDAO

Vistos e relatados estes autos, dos quais ¢ Relator o Conselheiro

DOMINGOS DISSEL

ACORDAM os Conselheiros do Tribunal de Contas do Municipio de
Sdo Paulo, a unanimidade, de conformidade com o relatorio e voto do Relator, tendo em conta
as inumeras agdes dos gestores para efetivacdo da seguranca do Sistema de Bilhetagem
Eletronica contra condutas fraudulentas e criminosas na sua utilizagdo, em conhecer da auditoria,

para fins de registro.

ACORDAM, a unanimidade, em acolher as conclusdes do relatorio da

Auditoria constantes dos itens:
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4.7 (A existéncia de cartdes fraudados ndo incluidos na Lista Vermelha, e de cartdes inseridos
em Lista Vermelha capazes de utilizar o servigo de transporte coletivo, representa falhas
graves que requerem medidas imediatas da SPTrans para sua solugdo);

4.8 (O Ciclo de Gestao de Riscos adotado no Sistema de Bilhetagem Eletronica demonstra-
se inapropriado, o que acarreta riscos a continuidade da prestacdo do servico de
transporte coletivo, em infringéncia ao art. 22 da Lei Federal 8.078/90 c/c art. 10 da Lei
Federal 7.783/89);

4.10 (Os cartdes smart card dos modelos Classic e Plus com nivel de seguranca Security Level
1 usados como Bilhete Unico sio obsoletos) e

4.11 (Fragilidade de controle no procedimento de alteracdo da fotografia do cadastro dos
estudantes permitindo utilizagdes indevidas dos Cartdes),

ACORDAM, a unanimidade, em acolher as "Propostas de

Determinacées" constantes dos itens 4.12 a 4.16 ¢ 4.18.

Vencido o Conselheiro ROBERTO BRAGUIM - Revisor, consoante
declaragdo de voto apresentada, quanto a proposta de determinacdo a SPTrans para que instaure

procedimento interno para investigar os prejuizos sofridos pelo erario.

Vencido, também, o Conselheiro MAURICIO FARIA, nos termos de
sua declaragdo de voto apresentada, quanto a proposta de determinagdo a Origem para que

apresente um Plano de Acdo para o cumprimento das determinagdes referidas.

ACORDAM, a unanimidade, determinar, cumpridas as formalidades

legais, o arquivamento dos autos.

Participaram do julgamento os Conselheiros ROBERTO BRAGUIM —
Revisor, MAURICIO FARIA e JOAO ANTONIO.

Sao Paulo, 19 de abril de 2023.

EDUARDO TUMA — Presidente
DOMINGOS DISSEI — Relator
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TC 010.140/2019

Egrégio Plenario

Em julgamento a Auditoria Extraplano realizada no Sistema de

Bilhetagem Eletronica (SBE) da SPTrans objetivando verificar o sistema
antifraude desenvolvido pela empresa ¢ o impacto financeiro das fraudes
detectadas.

A Coordenadoria V da Subsecretaria de Fiscalizacdo e Controle teceu

consideracdes sobre as anteriores fiscalizagdes e apresentou as seguintes
justificativas para a realizagao de uma nova e que lancam luzes e apropriadas
informagdes sobre o tema:

Cod. 042 (Versido 05)

“O Sistema de Bilhetagem Eletronica (SBE) ja foi objeto de auditoria por
parte deste Tribunal de Contas. Na Auditoria Programada realizada no
ano de 2007 (TC n° 72.000.368.07-09), verificou-se os controles de
detecgdo de fraudes, evidenciando-se que o Poder Publico em conjunto com
a SPTrans deveriam adotar medidas urgentes visando minimiza-las, pois as
irregularidades detectadas oneram os cofres publicos por conta de elevados
subsidios para equilibrio financeiro do Sistema Municipal de Transporte
Coletivo, além de penalizar os usuarios que efetivamente pagam a tarifa. Os
principais tipos de fraudes detectados a época foram: em face de alteragoes
mecdnicas (validador, catraca, etc.); uso indevido do Bilhete Unico (diversas
possibilidades) e comércio irregular de fraudes.

Com base nessa Auditoria foi exarada no Acorddo relativo as contas do
Executivo Municipal de 2006 a seguinte Determinagdo.: “Adote medidas
visando minimizar as diversas ocorréncias de fraudes na utilizacdo do cartdo
do tipo ‘Comum” e para evitar o uso indevido de cartoes de ‘gratuidades’ ”
Em 2008, uma nova auditoria programada (TC n° 72.001.889.08-28) foi
realizada para verificagdo dos riscos inerentes ao Sistema de Bilhetagem
Eletrénica, notadamente quanto: a seguranga do Bilhete Unico, a gestdo de
Seguran¢a da Informag¢do, a aprecia¢do da vulnerabilidade especifica
encontrada, a fiscalizacdo por ferramentas de sistema e detec¢do de uso
irregular e as fraudes identificadas pela fiscaliza¢do. Nessa Auditoria,
concluiu-se que estava em fase de implementagdo um Sistema de Gestdo da
Seguranga da Informagdo, mas o nucleo central desse Sistema, denominado
Ciclo de Gestdo de Risco, ndo estava em funcionamento. Além disso,
recomendou-se que a SPTrans abordasse imediatamente os riscos de
clonagem dos cartées de Bilhete Unico. Dessa forma, sugeriu-se a época que
a SPTrans empregasse seus proprios efetivos na avaliagcdo dos riscos de
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fraude.

No RAF da SPTrans de 2008, foi incluida a seguinte proposta de

determinag¢do para a SPTrans (TC n°72.000.938.09/87 - ainda pendente de

Jjulgamento): “Implantar Sistema de Gestdo da Seguranga da Informacgdo, em

face das ocorréncias de fraude na utilizacdo do cartdo “Bilhete Unico”, além

de avaliar os riscos envolvidos quanto a possibilidade de clonagem dos
cartoes”.

Mais recentemente (2017), foi determinada a realizagdo de uma

Inspecao (TC n°72.012.936/17-69) para analise atualizada da forma com

que os servicos de bilhetagem eletronica do Sistema de Transporte Coletivo

do Municipio de Sdo Paulo estdo sendo prestados.

O resultado dessa Inspegdo pode ser assim sintetizado:

e Considerando o volume monetario envolvido na gestdo financeira do
Sistema de Transporte Coletivo Urbano de Passageiros do Municipio de
Sdo Paulo e a quantidade de fraudes detectadas no servico, a
materialidade do risco dessas fraudes é bastante significativa, podendo
impactar _a_eficiéncia e continuidade de um servico essencial a
populacdo, além do erdario municipal. Por serem decorrentes
principalmente da obsolescéncia do Sistema de Bilhetagem Eletronica e
dos modelos de Bilhete Unico ainda em uso, esses problemas demandam
atuagdo urgente da Administra¢do Publica Municipal (na figura da
SPTrans) para corrigi-los.

o A politica de gestdo de riscos adotada no Sistema de Bilhetagem
Eletronica demonstra-se _inapropriada, o que acarreta riscos a
continuidade da prestagdo do servico de transporte coletivo, em
infringéncia ao art. 22 da Lei Federal n°8.078/90 c/c art. 10 da Lei
Federal n®7.783/89;

o A SPTrans ndo possui um controle adequado sobre os objetos entregues
sob cada contrato relacionado ao Sistema de Bilhetagem Eletronica, em
infringéncia ao art. 67, caput, e § 1°da Lei 8.666/93;

o A SPTrans também ndo possui um controle adequado sobre os
responsaveis pela gestdo dos contratos relativos ao Sistema de
Bilhetagem Eletronica, em infringéncia ao art. 67, caput e § 1° da Lei
Federal n®8.666/93;

e  Os modulos do Sistema de Bilhetagem Eletronica possuem bases de dados
distintas, o que pode levar a duplicidades e inconsisténcias dentro do
proprio sistema, diminuindo sua confiabilidade;

o Os cartoes smart card dos modelos Classic e Plus com nivel de seguranca
Security Level 1 usados como Bilhete Unico sdo obsoletos;

e O protocolo de comunicag¢dao Hyper Text Transfer Protocol utilizado pelo
Sistema Central de Distribui¢do para acesso remoto é inseguro.

Ainda quanto ao assunto, foi noticiado pela imprensa que o Metré contratou

a empresa Ernst & Young (16.04.19) para realizar uma auditoria e verificar

porque houve reducdo na receita em vendas de créditos do Bilhete Unico.

Uma das suspeitas alegadas ¢ que as fraudes no Sistema de Bilhetagem

Eletronica (SBE) tenham motivado o prejuizo.
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Diante desse quadro, propomos a V. Exa. a realizagdo de uma auditoria
extraplano com o objetivo de verificar o sistema antifraude existente no
Sistema de Bilhetagem Eletronica (SBE) com a indica¢do das fraudes
detectadas e seus reflexos financeiros. Essa auditoria sera composta por
integrantes do Grupo de Tecnologia de Informagdo da SFC e por auditores
da Coordenadoria V. O relatorio conterd, ao menos, os seguintes pontos:

. averificagdo da seguranca do banco de dados

0 mapeamento das fraudes conhecidas;

o impacto financeiro das fraudes detectadas;

a efetividade dos sistemas antifradude;

a sugestdo de novos procedimentos;

a verificagdo da compatibilidade do sistema financeiro com o sistema
operacional.”

2l

Autorizada, a nova fiscalizagdo foi realizada e a metodologia utilizada
consistiu em planejamento, execucdo do trabalho, elaboracao de relatério e

recomendac¢ao de acdes corretivas.

No Planejamento houve as seguintes fases e atividades: 1* Fase —
Conhecer todo o Sistema de Bilhetagem Eletronica (SBE), com o intuito de
verificar fragilidades nos procedimentos de emissdo de Cartdes e Créditos
Eletronicos; comercializacao e distribuicao; controle do validador e assinaturas
dos dados. 2* fase — Verificar as medidas antifraude adotadas pela SPTrans no
Sistema de Bilhetagem FEletronica. 3* Fase — Impacto financeiro das fraudes
detectadas no sistema de remuneracao.

Destacou-se que o trabalho buscou discriminar o modo de utilizagao do
sistema de transporte coletivo de 6nibus no Municipio em fun¢do do tipo de
pagamento, se em dinheiro ou crédito eletronico (vale comum, vale transporte,
entre outros). Tudo isso com vistas a analisar o esforco empregado no combate

a corrupgao de determinada modalidade de pagamento e sua relevancia frente
ao sistema.

A Equipe de Fiscalizagdo apresentou, entdo, a participacdo de cada

modalidade de pagamento no sistema (gratuidade, integracdo, temporal,
estudante, vale-transporte, comum, dinheiro) buscando constatar o foco das

Cod. 042 (Versido 05)
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medidas de controle por parte da SPTrans quanto as gratuidades uma vez que
elas representam dinheiro pago pelo Municipio em contrapartida a obrigacoes
legais de cunho social. Real¢ando que esse perfil faturou, no periodo de janeiro
a outubro de 2019, R$ 511.501.798 (24%).

Do trabalho de auditoria realizado, a Equipe de Fiscalizacao apresentou
aprofundado e pormenorizado relatorio em que se objetivou, na 1" Fase —
Conhecer todo o Sistema de Bilhetagem Eletronica (SBE), com o intuito de
verificar fragilidades nos procedimentos de emissdo de Cartdoes e Créditos
Eletronicos; comercializacao e distribuicao; controle do validador e assinaturas
dos dados; na 2* fase — Verificar as medidas antifraude adotadas pela SPTrans
no Sistema de Bilhetagem FEletronica; na 3* Fase — Impacto financeiro das
fraudes detectadas no sistema de remuneracao.

O Sistema de Bibletagem Eletronica — SBE integra-se com outros,
como, por exemplo, o Sistema de Remuneragdo dos Operadores (SRO), que
fornece informagdes sobre o transporte de passageiros para remuneragao dos
concessionarios, permissionarios e prestadores de servigos de transporte do
Municipio de Sao Paulo e o Sistema Gerenciador de Garagem (SGG), que ¢ um
“sistema externo ao SBE, fornecido por diferentes desenvolvedores — Prodata,
Digicon, Empresa 1, Itacon e Transdata — segundo as especificacdes de
funcionalidade e seguranca da SPTrans para o SBE.

Assim, cada operadora de transporte sobre pneus adquiriu um deles para
realizar as fungdes de garagem relacionadas a bilhetagem, como interface com
validador para recebimento dos arquivos contendo registros de transagdes
efetuadas ao longo do dia.

Sobre a Gestdo do SBE, a Equipe de Auditoria pontou que ¢ gerido pelo
Convénio SBE, composto pelos seis participes: SPTrans, Metrd, CPTM, Via
Quatro, Move Sao Paulo ¢ Vem ABC. Dentro da SPTrans, o sistema ¢ de
responsabilidade da Diretoria de Gestao da Receita e Remuneracao (DG), que
esta subordinada a Diretoria da Presidéncia (DP).

Quanto a arquitetura, esclareceu que o que o SBE compode-se de
modulos ou subsistemas, que se integram com realizagao de diferentes tarefas,
destacando-se: Sistema Central de Processamento (SCP); Hyper Master (HM)
— subsistema de gerenciamento de recarga dos cartdes; Sistema de Cadastro e

Cod. 042 (Versido 05)
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Atendimento (SCA) — modulo de gestao, cadastro e atendimento dos usuarios;
Sistema Central de Distribuicao (SCD) — subsistema de distribuicao de créditos
de transporte; Loja Virtual (LV) — subsistema de venda de créditos de
transporte.

A Auditoria observou que “como ndo hé unidade entre os diferentes sistemas,
cada um possui sua propria base de dados, o que pode levar a duplicidades e inconsisténcias
dentro do proprio sistema, diminuindo sua confiabilidade. O SBE armazena cerca de 13
milhées de transagdes didrias dos cartées do tipo Bilhete Unico, o que perfaz mais de 300
milhoes de transagoes mensais, e cerca de 4 bilhoes de transagoes anuais (periodo maximo

armazenado na base de dados de usos de cartoes atualmente)”. E que, “em analise a base

de dados do Data Warehouse (DW), nao foram identificadas tabelas contendo informagdes
atualizadas que permitam a apuracdo do impacto financeiro das fraudes detectadas”.

Destacou que ha uma lista de Bilhetes Unicos cancelados, também
denominada “Lista Vermelha, e ¢ armazenada nos validadores pelo SGG
quando o 6nibus esta recolhido a sua respectiva garagem. Caso seja apresentado
um cartdo ao validador que esteja nessa lista, ndo sé ele sera recusado, como o
validador configurard todos os seus setores como inacessiveis — no jargao,
“queima-lo” — para que nunca mais possa ser utilizado. Essa Lista Vermelha ¢
gerida por meio de outro sistema, sendo recriada diariamente conforme a lista
de cartdes identificados com fraude”.

A Equipe de Fiscalizac¢do assinalou, outrossim, que o SBE ndo possui
integragdo com o Sistema Integrado de Monitoramento (SIM), “responsavel
pelo georreferenciamento de veiculos da cidade de Sao Paulo, utilizado para
controle, planejamento e operacao da frota”. O SIM permite a “localizacao dos
onibus durante 24 horas do dia usando informagdes de Global Positioning
System (GPS), registradas pelos modulos de localizacdo Automatic Vehicle
Location (AVL) presentes nos veiculos”.

A seguranca do Sistema de Bilhetagem Eletronica foi descrita no TC
1.889/08. A partir desses estudos, a Auditoria fez as seguintes observagdes:

Devido ao conhecimento de métodos para burlar a seguranga dos cartoes e
permitir sua clonagem ou restauracdo de estado, ja apontados no TC n°
72.001.889/08-28, o modelo MIFARE Classic deixou de ser considerado
seguro a partir de 2010, e o mesmo vale para o modelo Plus com nivel de
seguranga Security Level 1 (SL1), isto ¢, que mantém compatibilidade com o
algoritmo criptogrdfico do Classic.

Cod. 042 (Versido 05)
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Assim, concluimos que os cartoes smart card dos modelos Classic e Plus com
nivel de seguranca Security Level 1 sdo obsoletos e, portanto, devem ter seu
uso como Bilhete Unico interrompido. O upgrade da versdo Plus X — a ser
realizado de modo presencial — ou a interrupgdo de seu suporte devem ser
analisados em termos de custo/beneficio. Por permitir configura¢do remota,
a versdo Plus EVI poderia em tese ser atualizada para o nivel de seguranca
necessario, com menor custo e impacto para a Administragdo e também aos
usudrios do Bilhete Unico.

Nesse sentido, a SPTrans, por meio de sua Superintendéncia de Atendimento
e Comercializa¢do (SAC), informou em requisi¢do desta Auditoria que as
seguintes providéncias estdo sendo tomadas para eliminar os cartoes Classic
(1K) ainda em uso no SBE (pe¢ca 8 —fl. 1):

a) Iniciada a troca dos cartoes de gratuidade, desde o dia 04/09/2019 os
cartoes para idosos sdao emitidos somente no modelo Mifare Plus, reduzindo,
paulatinamente, a circulagdo de cartoes de idosos emitidos na tecnologia
antiga.

b) As alteragoes para permitir que os cartoes de PcD também passem a ser
emitidos na nova tecnologia ja estda em fase final de desenvolvimento do
sistema.

¢) O limite de créditos acumulados dos cartoes emitidos antes de 2014, na
tecnologia Classic, foi reduzido de R$ 350,00 para apenas RS 43,00 na
carteira comum. O proximo passo sera a gradativa retirada de circulagdo
desses cartoes. A intensidade e o volume de cada etapa levara em conta a
necessidade de ampla divulgacdo, o suficiente para que os usuarios tenham
a compreensdo da mudanga e fagam a troca de seus cartoes por novos com
0 menor transtorno possivel.

Apds a implantagdo da nova versao do SBE do Contrato n®2012/0038-01-00,
a continuidade do suporte aos modelos Classic e Plus SLI1 obrigara a
SPTrans a manter em funcionamento a versdo corrente do SBE, uma vez que
a nova versdo ndo estd apta a atender a esses modelos. Assim, havera duplo
convivio entre as versoes do SBE enquanto o suporte a esses cartoes se fizer
necessario, onerando ao erario municipal pela manuteng¢do de contrato
exclusivo para esse fim. Esses fatores corroboram a necessidade da
descontinuac¢do dos modelos Classic e Plus SLI.

Por ora, a troca dos validadores visando aumento da seguranca do sistema
ndo surtiu o efeito esperado, uma vez que, enquanto os cartoes Classic e Plus
com nivel de seguranca SLI estiverem em uso, as vulnerabilidades
decorrentes do algoritmo Crypto-1 continuardo existindo.

A partir de 2015/16, a SPTrans detectou que a seguranca do SAM também
havia sido comprometida, por meio da existéncia de recargas falsas
(detalhadas no subitem 3.2.3.2). Por ser baseada na confidencialidade da
chave privada do algoritmo Advanced Encryption Standard (AES) utilizada
pela SPTrans, o nivel de fraudes por recarga falsa sugere que seu sigilo foi
comprometido. Com isso, torna-se possivel ativar modulos SAM falsos,
capazes de atuar como terminais de recarga ndo oficiais.

Essa violag¢do permite a “cria¢do” de créditos no sistema sem comunica¢do
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com o SBE, alterando o estado do cartdo e incluindo créditos sem solicita-
los ao HM — um risco mais extenso que o de clonagem ou restauragdo de
estado, uma vez que atua sobre cartoes validos do sistema, o que dificulta
sua detec¢do e impede a criag¢do de bloqueios preventivos.

Uma possivel forma de prevenir o problema seria impedir certas alteracoes
de estado do cartdo — como a recarga de créditos — sem a devida
comunicagdo ao SBE. Outra proposta seria a utilizagdo de ferramentas de
inteligéncia artificial (machine learning) para analisar os cadastros e
transagoes dos cartoes em busca de padroes de fraude. Assim, recomendamos
que a SPTrans elabore e implante solug¢oes para os problemas decorrentes
da quebra da seguranga do cartdo inteligente e do modulo SAM do sistema
(Conclusdo 4.15).

A seguranga do Data Center refere-se as garantias que o sistema SBE oferece
para que ndo seja possivel alterar os créditos de transporte no sistema sem
anuéncia da SPTrans, tais como controle de acesso, criptografia e seguranga
fisica. O Data Center onde o sistema opera foi inicialmente provido pela
empresa Cobra Tecnologia, que subcontratou a Diveo para hospedagem das
mdquinas do parque tecnologico —um dos gestores do SBE durante o periodo
abrangido, Sr. Pedro José Pezzuto Gimene, foi funcionario da Diveo antes
de transferir-se a SPTrans. O contrato com a Cobra foi julgado irregular no
TCn°72.003.609/04-47 em 01.06.11, e sua execu¢do acompanhada no TC n°
72.000.798/04-05.

Atualmente, toda a estrutur é fornecida pela Tivit através do Contrato n
2012/0038-01-00, que implantou, aléem da tecnologia necessaria para
execug¢do e prote¢do do SBE, ferramentas de acompanhamento da operagado
do sistema para uso pela SPTrans, e melhorou a segregacdo de fungoes com
ambientes separados  para Producdo, Desenvolvimento/Testes,
Homologacgdo e Garantia da Qualidade — o Data Center anterior contava
somente com ambientes de Desenvolvimento e Producado.

Com relagdo a gestdo de mudancgas, ou seja, o gerenciamento de toda e
qualquer altera¢do no banco de dados, verificamos que os funcionarios da
SPTrans obedecem a um procedimento rigido quando da altera¢do do banco
de dados. Primeiro, via software, ¢ realizada a solicitagdo de mudangas,
depois, apos autorizagdo prévia é que a alteragdo sera executada no banco
de dados. Ressalta-se que neste processo também se evidencia a segregagdo
de fun¢do, uma vez que aquele que autoriza é diferente daquele que solicita”.

o

Sobre um sistema de gestdo de seguranga da informacao, consoante
anotado pela Auditoria, “a SPTrans nao possui SGSI implantado sobre o SBE,
sendo que entre 2006 e 2008 iniciaram sua implantagdo com uma consultoria
contratada (Fundacao Aplicagdes de Tecnologias Criticas — Atech, cujo
contrato foi julgado regular no TC 796/04-80, em 16.04.14, paralisada por
motivos orcamentarios. Esse SGSI foi analisado de forma indireta no TC

Cod. 042 (Versido 05)
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1.889/08-28, e o edital de contratagdo de empresa para continuidade de sua
implantagao julgado prejudicado no TC 1.305/08-05,em 11.11.15 por perda do
objeto”.

As principais fraudes detectadas no Sistema de Bilhetagem Eletronica,
no periodo de 2008 a 2019, consoante relatou a Auditoria, “resultam de
questdes de origem tecnoldgica — decorrentes da defasagem na solugdo
informatizada SBE — e dividem-se nas categorias “clonagem de cartdo” e
“recarga falsa”. Outros tipos incluem o uso indevido de Bilhete Unico Especial

— tratado pela aplicacdo desenvolvida pelo Consoércio Bilhete Sdo Paulo — e o

uso de multiplas integragdes de um tnico Bilhete por varias pessoas”.!

Sobre a acdo criminosa de “clonagem de cartdes”, a Auditoria fez as
seguintes observagdes:

“Este tipo consiste na utilizag¢do de cartoes falsos, clones do BU fornecido
pela SPTrans, compativeis com o SBE mas que ndo realizam repasse de
recursos para a inclusdo de créditos de transporte. Assim, seu usudrio pode
utilizar o sistema de transporte sem remunerd-lo por isso. Essa fraude é
decorrente da quebra do algoritmo criptogrdfico Crypto-1, possivel desde
2010.

Atualmente, sdo usados trés modelos de cartdo nesse tipo de fraude, todos
vindos da China. Os modelos I e Il ja foram tratados no SBE, sendo
bloqueados na primeira tentativa de uso — esse tipo de tratamento é chamado
pela SPTrans de vacina. O modelo III, mais recente, continua em uso, e seu
bloqueio esta sendo providenciado pela SPTrans. Todavia, enquanto as
vulnerabilidades decorrentes do Crypto-1 ndo forem extraidas do sistema,
podem surgir novos modelos de clones.

No caso dos modelos ndo tratados, a garantia consiste nos controles de back-
office. Por meio deles, o Bilhete Unico — tanto original quanto clones — é
bloqueado e seu usuario precisa comparecer a SPTrans para desbloquea-lo,
0 que pode permitir a denuncia e identificagdo da origem dos clones.
Contudo, muitas vezes o portador do cartdo clonado sabe da fraude e ndo faz
esse procedimento, deixando de usar o BU assim que bloqueado”.

E sobre a “recarga falsa”, a Auditoria anotou:

! Jornal Metré News:

“De acordo com os dados da SPTrans, a maior causa dos cancelamentos ocorre por conta de recargas falsas.
Dos 374 mil cancelamentos, 254 mil ocorreram por conta deste tipo de crime. Os outros 120 mil sGo referentes
a gratuidade utilizada por estudantes, idosos e deficientes. Sequndo a SPTrans, ndo existe a mesma
informagdo associada aos bilhetes de 2016. Também ndo foi informada a perda de arrecadagcdo com estas
ilegalidades”. https://www.metronews.com.br/cidade/fraudes-cancelam-mais-de-370-mil-bilhetes-unicos
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“Na categoria acima, incluem-se as realizadas por mdquinas capazes de
alterar o conteiido do Bilhete Unico para incluir créditos de transporte, mas
que ndo fazem repasse de recursos para o SBE. Neste caso, os cartoes sdo
originais, porém os créditos carregados ndo se refletem em arrecadagdo. O
usuario dessas recargas também pode utilizar livremente o sistema de
transporte, porém, como o cartdo que utiliza é original, so pode ser
bloqueado quando a SPTrans detecta que o consumo de créditos por esse BU
¢ maior que a soma das recargas realizadas.

No caso desse cenario, o portador do cartdo também reconhece muitas vezes
que esta incorrendo em fraude, uma vez que o valor da recarga é menor do
que o oficial praticado pela municipalidade. Ndo obstante, o Bilhete Unico
utilizado nela normalmente é o anénimo, que ndo permite a identifica¢do do
usuario. Quando se trata de bilhete personalizado, o usudrio evita incorrer
nessa fraude pelo risco de ser identificado e penalizado. Ainda sobre o
assunto, o site G1 informou3:

Nas estagoes da Companhia Paulista de Trens Metropolitanos (CPTM),
vendedores irregulares sdo flagrados vendendo passagens mais baratas
perto das catracas. Apos o usudrio efetuar o pagamento, eles acompanham a

pessoa até a catraca, e passam o bilhete unico. ° hips:/gl.globo.com/sp/sao-
paulo/noticia/vendedores-fraudam-bilhete-unico-e-fazem-venda-irregular-mais-barata-em-esta coes-da-
cptm.ghtml

O SBE conta com os controles de back-office para verificar e suspender os

cartoes na condigdo retrocitada. Contudo, isso abre brecha para o uso de
grande quantidade de créditos ndo remunerados até o efetivo bloqueio. Esse
problema decorre da quebra da confidencialidade do SAM em 2015/16, tendo
seu risco aumentado pelo fato de que ndo é feita verificag¢do de fraudes nos
créditos de transporte em periodos curtos” .

O relatério aborda a mitigagdo da vulnerabilidade do Sistema de
Bilhetagem Eletronica mediante “processos de conciliagdo executados sobre os
créditos de transporte — controles de back-office. Eles comparam os créditos
utilizados por Bilhete Unico com os valores recebidos por eles via HM. Caso
haja divergéncia, o cartdo ¢ suspenso, exigindo que o usuario comparec¢a a um
posto de atendimento para sanar o problema. Os controles de back-office
também podem ser ativados por situagdes normais, tais como recargas
realizadas com sucesso, mas canceladas indevidamente no HM — nesse caso, o
tratamento ¢ confirmar o montante carregado no HM. Existem duas limitagdes
em relagcdo a essa abordagem: A deteccdo de fraude a posteriori — isto €, por
seus efeitos — faz com que o prejuizo decorrente ndo possa ser totalmente
evitado. Alguns equipamentos de leitura, tais como validadores embarcados em
onibus, informam ao SBE sobre os usos uma vez ao dia quando o veiculo
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retorna a garagem, majorando o impacto do problema. Caso o cartdo ja esteja
carregado com uma quantia quando receber a recarga falsa, continuara sendo
usado normalmente, ¢ a fraude s6 serd detectada quando o valor consumido
ultrapassar o recebido, dificultando ainda mais a investigacao de sua origem.
Uma possivel melhoria na prevengdo a fraudes seria a disponibiliza¢dao de
internet movel em todos os pontos onde ha equipamentos de leitura do Bilhete
Unico, ¢ a verificagdo de fraudes em periodos curtos (por exemplo, a cada 15
minutos) a partir desses dados como ja acontece nas estagoes do Metrd e da
CPTM, o que diminui o risco dessas acontecerem, assim como seu impacto”. E
anotou também “outras abordagens adotadas pela SPTrans para mitigar o
impacto de problemas relacionados a seguranca do SBE sao restri¢des a venda
de Bilhete Unico, permitindo a compra de um sé por usuario; a identificagao
do usuério de cada BU; e a definicao de politicas mais restritivas de tarifacao
para cartdes sem identificagcao”.

Sobre a efetividade do sistema antifraude, a Auditoria assinalou que
“nao foram observados indicios de fraudes relacionadas a questdao do cadastro
dos cartdes do tipo Bilhete Unico no SBE”.

Sobre o “reconhecimento facial” fez as seguintes anotagoes:

“O procedimento de reconhecimento facial é uma ferramenta muito
importante no combate a fraude, especificamente no uso indevido de cartoes
com gratuidade.

O Recon, como é chamado o software de reconhecimento facial, foi
implantado em agosto de 2017. Ao longo do ano de 2019, verifica-se que ha
um aumento significativo de cartoes cancelados ou beneficios suspensos de
acordo com o quadro a seguir:

Quadro 4 — Quantidade de cartdes com gratuidade cancelados por uso indevido

Janeiro|  FevereiroMarco Ubril \Maio Junho VJulho Ugosto

5.426] 9.26316.965 31.544 34.004 34.189 49.554 129.444

Fonte: Relatério das Andlises de Reconhecimento Facial (SPTrans).

Todas as utilizagoes com cartoes de gratuidade sdo registradas pelos
validadores, que sdo cartoes de idosos, PcD e Estudantes com 100% de
gratuidade. As fotos registradas sdo enviadas das garagens das
concessionarias a SPTrans e entdo se inicia o procedimento de
reconhecimento facial.

Apos a recepgdo das fotos na SPTrans, elas sdo submetidas ao processo de
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comparagdo da foto registrada pelo validador no momento do uso com a foto
do cadastro do portador do cartdo.

Uma vez comparadas as fotos, o Recon determina uma nota, variando de 0 a
100, avaliando a semelhanc¢a das fotos. Quanto mais baixa a nota, menor é a
semelhanga entre as fotos. As fotos com notas baixas sdo encaminhadas para
a area de combate a fraude, onde se confirma que a falta de semelhanga
apontada pelo software realmente foi usada por uma pessoa que ndo
corresponde ao portador do cartdo. Assim, o cartdo é cancelado.

O procedimento até agora descrito é eficaz para portadores de cartdo de
idosos e PcDs, mas ndo é para estudantes com 100% de gratuidade. Isso
porque os dois primeiros, quando desejam trocar suas fotos no cadastro, tém
de comparecer a uma unidade da SPTrans.

Os estudantes efetuam a troca de fotos pelo site da SPTrans, sem que haja
uma comparagdo entre a foto anterior e a foto atual. Desta forma, a foto de
um estudante pode ser trocada pela foto de alguém que nao tenha o beneficio.
Quando o fraudador usar o cartdo indevidamente e sua foto registrada pelo
validador for comparada com a nova foto do cadastro, provavelmente a nota
da comparagdo sera alta pela semelhanca e este registro ndo sera
encaminhado para a area de cancelamento (Conclusdo 4.11).

Para estimar o risco dessa situagdo, foram requisitadas a SPTrans a
quantidade de estudantes com 100% de gratuidade no més de maio de 2019,
bem como a de estudantes com gratuidade em algum més de 2019 que
trocaram de foto durante o mesmo periodo. No primeiro caso, havia 658.140
estudantes com o beneficio, e no ultimo, foram feitas 94.500 trocas de fotos
de cartoes. Assim, pode-se observar que o volume de ocorréncias associado
a situagdo de risco é bastante significativo.

Outro problema verificado é que as concessionarias ndo estdo enviando as
fotos registradas nos validadores em sua totalidade. Tomando como exemplo
o més de setembro de 2019, verificamos que ha uma defasagem de 66.377.248
fotos que ndo foram enviadas (peca 12 —fls. 1/2).

No quadro abaixo, demonstramos alguns pontos de coleta que nao enviaram
sequer uma foto para a SPTrans:

Quadro 5 — Quantidade de fotos transmitidas

Quantidade de Utilizagoes Quantidade de
Ponto de Coleta Fotos Transmitidas
451-Transcooper 11— MARRA 4.176.794,
44 1-Novo Horizonte 222.6004
151-Fenix 669.389
352-PAULISTANA — ANTUNES 621.503
54 1-Nova Alianga 482.750
25 1-Fenix 428.368
252-Fenix — Agenor 214.275
539-TERM. SACOMA -> MERCADO 187.176]
MRS — 218 — Gato Preto 120.961

Fonte: Relatorio de fotos enviadas no més de setembro de 2019 (SPTrans).

Ressaltamos que uma quantidade significativa de usuarios viaja
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exclusivamente de Metré ou CPTM. Nesses dois modais ndo hd o
procedimento de registro fotografico. Os dois concentram uma grande
quantidade de passagens do Bilhete Unico, sendo que para o més de setembro
de 2019 foram registradas 5.190.718 bilhetagens, exclusivamente para as
duas modalidades. Desta forma, o procedimento de reconhecimento facial
ndo é possivel de ser executado e o cancelamento do cartdo por uso indevido
fica prejudicado.

Por fim, ha que se ressaltar o resultado do combate antifraude da SPTrans.
Com base nos controles acima apresentados, o resultado da produgdo de
cancelamentos do uso indevido de cartoes de gratuidade esta apresentado no
quadro a seguir:

Quadro 6 — Quantidade de cartées com gratuidade cancelados por uso indevido

Janeiro | Fevereiro | Margo Abril Maio Junho Julho Agosto
Registros
disponibilizad |560.067 | 1.064.672| 1.158.751 1.384.593| 1.359.134] 1.560.739 1.561.710| 1.533.863
os pelo Recon
dvaliados 152.532 179.188|  189.803 3168200 414.984] 240.600 318.762 422.403
IManualmente
Ndo Avaliados 407.535 885.484  968.948 1.067.773 944.150 1.320.139 1.242.948 1.111.46

Fonte: Relatorio das Andlises de Reconhecimento Facial (SPTrans).

No quadro 6, tomando como exemplo o més de Agosto de 2019, foram
analisadas 422.403 fotos de um total de 1.533.863, sendo que 29.444 foram
cancelados. Contudo, 1.111.460 fotos nao foram analisadas. Verifica-se que
o aumento da produtividade, ao longo de 2019, se deve a melhorias
implantadas no processo de reconhecimento facial como um todo e no
aumento de funcionarios exclusivos para esta atividade, contudo a
quantidade de funcionarios ainda se mostra insuficiente, pois sdao 11 somente
para o sistema Recon.

Embora a SPTrans tenha efetuado esfor¢os no combate a fraude no que tange
a gratuidade de cartoes, este procedimento pode melhorar em quatro pontos
a seguir:

e Aumentar a quantidade de funcionarios da area antifraude;

o Impedir que novas fotos dos estudantes com 100% de gratuidade sejam
trocadas por meio do site da SPTrans, ou que haja um procedimento para

validar a semelhanga das fotos antes de confirmagdo de troca de foto,
o Corrigir o problema de defasagem de envio de fotos das concessiondarias;

o [nstalar no Metro e CPTM o registro fotografico para os usuarios de

i3

gratuidade.

Sobre os arquivos de validadores, a Auditoria verificou que “os dados,
do ponto de vista amostral, estdo sendo processados de acordo com os dados

gerados pelos validadores”.
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A Auditoria buscou identificar bilhetagens concentradas em pontos
geograficos atipicos ou o uso anormal de cartdes em determinadas localidades
da cidade de Sao Paulo, mediante amostragem de algumas bases de dados do
Sistema Integrado de Monitoramento (SIM). Relatou, entdao, a Auditoria, que
“a partir dos registros provenientes exclusivamente das garagens, cruzamos
estes dados com a base de dados de bilhetagem das empresas. O objetivo
deste cruzamento ¢ verificar se houve bilhetagem nas garagens ou em seus
arredores a uma distancia de 30 metros. O resultado foi que ndo houve
bilhetagens nas garagens para a amostra selecionada’.

Com relagdo aos dois tipos de controles de fraudes, rotinas e vacinas, a
Auditoria anotou:

“As vacinas sdo instaladas nos validadores. No momento do uso do Bilhete
Unico, elas analisam as caracteristicas do cartdo a fim de identificar se
aquele é um cartdo falso — isto é, clone do BU fornecido pela SPTrans — ou,
no caso de cartoes verdadeiros, se contém evidéncias de recargas falsas. Em
ambos os casos, o cartdo fraudado é “queimado”, isto é, marcado como
inacessivel para que ndo possa mais ser utilizado.

Ja as rotinas sdo aplicadas pela SPTrans em suas instalagoes. Elas cruzam
diversas informagoes, buscando evidéncias de uso indevido do cartdao. Caso
seja identificado, o cartdo é inserido na chamada Lista Vermelha, enviada
periodicamente aos validadores. Quando o cartdo é novamente utilizado, o
validador também o “queima”, nesse caso por conta da inclusdo na Lista
Vermelha.

Por possuir tamanho limitado, a Lista Vermelha inclui somente os cartoes
identificados como prioritarios pela Geréncia de Seguranca de Informagoes
da Bilhetagem Eletronica (GSI). Contudo, como os cartoes podem ser
clonados, ainda que sejam queimados pela Lista Vermelha, seus clones
poderiam continuar sendo apresentados e utilizados normalmente, caso
fossem removidos dessa Lista para incluir outros mais prioritarios.

Para evitar esse problema, a SPTrans emprega também outra lista chamada
Lista Permanente, que possui a mesma funcionalidade que a Lista Vermelha,
porem, como o nome indica, possui o rol de todos os cartoes ja identificados
como fraude pelas rotinas da SPTrans. Assim, um mesmo cartdo pode estar
em ambas as listas ao mesmo tempo, enquanto for considerado prioritario
segundo os critérios da GSI. Neste relatorio, ambas as listas serdo referidas
como Lista Vermelha.

A funcionalidade de Lista Vermelha permite a inclusdo e a remogdo de
cartoes dessas listas. Portanto, caso um cartdo seja inserido indevidamente
nessas listas, é possivel remové-lo posteriormente. Contudo, caso seja
inutilizado por algum validador nesse intervalo, ndo sera possivel ao usuario
recuperd-lo da mesma forma, sendo necessario leva-lo a um posto da
SPTrans para que sejam tomadas as medidas de reativagdo requeridas.

Cod. 042 (Versido 05)
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Nao obstante, como é possivel clonar os cartoes do Bilhete Unico, é comum
que um unico cartdo (conforme identificado pelo Sistema de Bilhetagem
Eletronica) apresente diversas ocorréncias de “queima’ no sistema, uma vez
que cada uma delas corresponde a um clone distinto. Isto ¢, cada vez que um
clone ¢ utilizado em um validador, é feita e registrada uma nova “queima”
por parte da Lista Vermelha ou mesmo por uma vacina construida para evitd-
la”.

Referentemente ao impacto financeiro das fraudes detectadas no
Sistema de Bilhetagem Eletronica, assinalou:

“A venda de créditos ficticios (quebra da chave) ou a utiliza¢do indevida de
gratuidades oneram os cofres publicos na parcela do Or¢camento Municipal
destinado a compensacgdo tarifaria. A pergunta que esse topico se propoe a
responder é: dos RS 2,9 Milhoes previstos para compensagdo tarifiaria na
LOA 2019, quanto se destina a cobrir a fraude do Sistema?

Primeiramente, repisando, os tipos de fraude sdo: i) venda de créditos
ficticios em PDV ilegal para cartoes legais/ilegais; ii) venda de acesso
individual na porta do onibus, metré ou trem; iii) utilizacdo indevida dos
cartoes de gratuidade; iv) utilizagdo indevida dos cartoes de meia
gratuidade.

Dessas espécies de fraude verificadas no Municipio, entendeu-se que a venda
de acesso individual é consequéncia de créditos ficticios de PDV ilegal, bem
como a utilizagdo dos cartoes de meia gratuidade correspondem a apenas
3% da remuneracdo do sistema de transporte coletivo.

Assim, o calculo do impacto financeiro das fraudes focou nas seguintes
vertentes. custo dos créditos ficticios que obtiveram acesso a presta¢do do
servigo e custo da utilizagdo indevida de gratuidades cujo somatorio delas
corresponde ao valor de fraude mensal.”

A Auditoria buscou, entdo, fazer um calculo do dano decorrente de
fraudes, a partir da seguinte premissa: “o prejuizo ao erario corresponde a
diferenga negativa entre o valor efetivamente utilizado no sistema de transporte
coletivo e o saldo recarregado de forma legitima.

E selecionou, ‘“aleatoriamente, trés meses de 2019 (janeiro, maio e
setembro) como amostra para calcular a diferenca negativa entre o valor
efetivamente utilizado no sistema de transporte coletivo e o saldo recarregado
de forma legitima. Adotou-se o seguinte método:

o Selecdo das transagoes de uso dos meses de janeiro, maio e setembro de 2019

referentes a Bilhetes Unicos (excluindo cartoes de servigo e bordo);

o Utiliza¢do das transagoes de uso com valor unitario maior que R$ 0,
e Comparagao do saldo armazenado no cartio (capturado pelo validador no

Cod. 042 (Versido 05)
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momento do uso) com o valor dos créditos validos registrados no SBE;
e C(Caso o saldo armazenado no cartdo seja superior ao que ele tinha direito (isto
¢, havia créditos ficticios), contabilizag¢do do valor da transa¢do como perda da

SPTrans.
Quadro 11 — Impacto dos créditos ficticios que obtiveram acesso a prestag¢do do servigo
Meés Quantidade de cartoes Meédia de valor das Prejuizo ao erario minimo em R$
com saldo ficticio (A) transagoes em RS (B) (C=AxB)
Jan/2019 53.058 36,17 1.918.904,24
Mai/2019 34.072 38,27 1.303.959,53
Set/2019 33.592 29,16 979.686,36

Fonte: Elaboracdo prépria.

Assim, o prejuizo ao erario nos meses de janeiro, maio e setembro de 2019
com a utilizagdo de créditos ficticios foi de pelo menos R$ 4.202.550,13
(Conclusdo 4.1).

O processo também permitiu identificar 79.130 cartoes carregados com
créditos ficticios que ndo foram incluidos na Lista Vermelha até 12.12.19
(peca 20— fl. 1). O valor do prejuizo causado por esses cartoes nos meses de
janeiro, maio e setembro de 2019 foi de R$ 2.154.235,33, referentes a
637.236 transagoes (Conclusdo 4.4).

Além desses, 17.947 cartoes que estavam inseridos na Lista Vermelha ainda
assim_foram capazes de utilizar o servigo de transporte coletivo com créditos
ficticios nos meses de janeiro, maio e setembro de 2019 (peca 13 —fl. 1). O
valor do prejuizo causado por esses cartoes no periodo analisado foi de R$
740.930,00, referentes a 185.885 transagoes (Conclusdo 4.5).

Por fim, o processo também apontou 41 cartoes sem registro no SBE que
realizaram 4.023 transagoes nos meses de janeiro, maio e setembro de 2019,
no valor de R$ 16.713,40 (peca 19 — fl. 1). Essas transa¢des também
apresentam caracteristicas de uso indevido, uma vez que ndo deveria ser
possivel utilizar o servigo de transporte coletivo com cartoes com numera¢ao
adversa dos cartoes oficiais (Conclusdo 4.6).

Os usos desses cartoes, portanto, representam irregularidades, uma vez que
a fraude ndo foi evitada pela SPTrans apesar da possibilidade de ser
identificada, como demonstrado por esta auditoria. Além disso, a existéncia
de cartoes fraudados nao incluidos na Lista Vermelha, e de cartoes inseridos
em Lista Vermelha capazes de utilizar o servigo de transporte coletivo,
representa falhas graves que requerem medidas imediatas da SPTrans para
sua solu¢do (Conclusdo 4.7)”.

Referentemente sobre o impacto financeiro da gratuidade por uso
indevido, a Equipe de Auditoria fez as seguintes observagoes:
“O perfil gratuidade contempla as modalidades estudante, idoso e pessoa
com deficiéncia (PcD) cujos controles pela SPTrans ocorrem,
principalmente, no momento da concessio dos beneficios e durante a

utilizagao. Essa ultima resultante da comparagdo da foto capturada pelas
cdmeras instaladas nos validadores dos onibus/terminal com aquela
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constante na base de dados da SPTrans (biometria facial — Recon).

Por meio da Requisicdo de Documentos MAC n° 03 (peca 14 — fl. 1),
solicitou-se o quantitativo das imagens que foram submetidas ao crivo da
biometria facial, bem como a discriminagdo das imagens que foram
consideradas aprovadas/reprovadas apos o processo de checagem da foto
capturada pelos validadores com a imagem constante no cadastro do usuario
e suas respectivas discriminag¢do: estudante, idoso e PcD.

Primeiramente, cumpre registrar uma limitagdo dessa auditoria em capturar
e valorar a totalidade dos usos indevidos de estudante uma vez que a foto
constante do seu cadastro e que servira de parametro para comparagdo pelo
Recon pode ser facilmente alterada conforme demonstrado no anexo 1.

Ou seja, os estudantes que emprestam seu BU para um terceiro e alteram a
imagem do cadastro com o terceiro interessado ndo sdo passiveis de
captagdo pela medida de controle. Diferente dos perfis idoso e PcD cuja foto
do banco de dados so pode ser alterada pessoalmente em um dos postos da
SPTrans. Assim, verifica-se fragilidade nas medidas de controle do
procedimento de alteragdo da fotografia do cadastro dos estudantes,
permitindo utilizagoes indevidas dos Cartoes.

Observa-se, ao longo do ano de 2019, que a SPTrans vem aumentado o
quantitativo de imagens submetidas a esse procedimento, conforme quadro
abaixo:

Quadro 12 — Quantitativo de imagens submetidas ao Recon

Meés Jan Fev Mar | Abr Mai Jun Jul Ago Set Out

Utilizagoes importadas| 4.958 | 8.518 | 9.714 | 9.585 | 8.749 |10.122|10.200 | 11.522 | 8.162 | 8.372

(em milhares)

Fonte: SPTrans (peca 15 —f1. 1).
No entanto, uma pergunta se fez imprescindivel: o total de imagem geradas
e enviadas ao Recon acontece de forma aleatoria? Ou seja, existe a mesma
probabilidade de uma imagem gerada no extremo da zona leste e uma gerada
no terminal na drea central da cidade ser selecionada pelo Recon a fim de
triagem?
Com o fito de responder a essa questdo, elaborou-se a Requisi¢do de
Documentos PP n° (02, a qual obteve como resposta do retroquestionamento
apenas que:
Atualmente ndo sdo todas as garagens que estdo enviando as fotos para
reconhecimento facial diariamente, porém isto ndo ocorre devido a falta de
infra-estrutura necessaria para este procedimento. O motivo identificado
deste problema é a falta de atualizagdes no sistema operacional dos
servidores de algumas garagens, que ainda ndo se adequaram a este
procedimento, portanto estdo em débito com o envio diario das fotos para
analise do Recon. Para a solugdo deste problema foi acordado com as
empresas operadoras do transporte coletivo que até 31/12/2019, todas as
empresas deverdo estar regularizadas.
Outrossim, restou demonstrado na andlise do subitem 3.2.4.2 deste Relatorio
o quantitativo de imagens que ndo sdo enviadas para analise pelo sistema
Recon.
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Diante de tamanhas fragilidades, ainda assim, buscou-se chegar a um valor
monetdrio do prejuizo minimo ao erario, de forma que se adotou o seguinte

meétodo:

Utilizac¢do dos dados da SPTrans do total de cartoes “cancelados” em virtude de
uso indevido para o periodo de janeiro a outubro de 2019;
Premissa de que cada cartdo cancelado foi utilizado apenas uma vez de forma

indevida face ao embarago de saber dos usos anteriores ao momento da flagrante

inadequagado pelo

Recon;

Premissa da adogdo do menor valor de Remuneracao, e
Determinagdo do valor minimo de fraude possivel.

Quadro 13 — Quantidade de cartoes com gratuidade cancelados por uso indevido

Quantidade de cartoes

“cancelados” de Jan a Out de 2019 (A)

Menor valor de remuneragio em R3 (B)

Prejuizo ao erdrio minimo em RS
(C=AxB)

247.907

1,8563

460.189,76

No item 4 de seu Relatorio, concluiu, entdo, a Equipe de Fiscalizagao,

Obs.: Considerou-se o menor valor da Remuneragéo no ano de 2019, correspondente ¢ Remuneracio da Empresa
Allibus Transportes Ltda. em janeiro de 2019 (darea 4.1 do subsistema local). Fonte: Elaboragdo propria.

Assim, o prejuizo ao erdrio no periodo de janeiro a outubro de 2019 com a
utilizagdo indevida de gratuidades foi de pelo menos R$ 460.189,76
(Conclusdo 4.2).”

0 quanto segue:

Cod. 042 (Versido 05)

Irregularidades ldentificadas

4.1 O prejuizo ao erario nos meses de janeiro, maio e setembro de 2019 com
a utilizagdo de créditos ficticios foi de pelo menos R$4.202.550,13 (subitem
3.2.5.1);

4.2. O prejuizo ao erdrio no periodo de janeiro a outubro de 2019 com a
utilizag¢do indevida de gratuidades foi de pelo menos R$ 460.189,76 (subitem
3.2.5.2);

4.3. De uma amostra aleatoria de 2.500 cartoes da Lista Vermelha para os
quais se analisou se tiveram uso tarifado apos sua identificag¢do pelas rotinas,
258 realizaram no total 2.744 usos apos sua inclusdo, sumarizando R$
9.712,53 de usos indevidos, ou seja, 10,6 usos no valor médio de R$ 37,52
por cartao (subitem 3.2.4.5);

4.4. Em relagdo ao més de setembro de 2019, foram identificados 79.130
cartoes carregados com créditos ficticios que ndo foram incluidos na Lista
Vermelha até 12.12.19. O valor do prejuizo causado por esses cartoes nos
meses de janeiro, maio e setembro de 2019 foi de R$ 2.154.235,33 (subitem
3.2.5.1);

4.5. Nos meses de janeiro, maio e setembro de 2019, 17.947 cartoes que
estavam inseridos na Lista Vermelha ainda assim foram capazes de utilizar
o servigo de transporte coletivo com créditos ficticios. O valor do prejuizo
causado por esses cartoes no periodo analisado foi de R$ 740.930,00
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(subitem 3.2.5.1);

4.6. Had 41 cartoes sem registro no SBE que realizaram 4.023 transagoes nos
meses de janeiro, maio e setembro de 2019, no valor de R$ 16.713,40. Essas
transagoes também apresentam caracteristicas de uso indevido, uma vez que
ndo deveria ser possivel utilizar o servigo de transporte coletivo com cartoes
com numeragdo adversa dos cartoes oficiais (subitem 3.2.5.1);

4.7. A existéncia de cartoes fraudados ndo incluidos na Lista Vermelha, e de
cartoes inseridos em Lista Vermelha capazes de utilizar o servigo de
transporte coletivo, representa falhas graves que requerem medidas
imediatas da SPTrans para sua solugdo (subitem 3.2.5.1);

4.8. O Ciclo de Gestio de Riscos adotado no Sistema de Bilhetagem
Eletronica demonstra-se inapropriado, o que acarreta riscos a continuidade
da prestacdo do servico de transporte coletivo, em infringéncia ao art. 22 da
Lei Federal n° 8.078/90 c/c art. 10 da Lei Federal n° 7.783/89 (subitem
3.2.2.1);

4.9. Os modulos do Sistema de Bilhetagem Eletronica possuem bases de
dados distintas, o que pode levar a duplicidades e inconsisténcias dentro do
proprio sistema, diminuindo sua confiabilidade (subitem 3.2.1.2);

4.10. Os cartoes smart card dos modelos Classic e Plus com nivel de
seguranca Security Level 1 usados como Bilhete Unico sdo obsoletos
(subitem 3.2.2);

4.11. Fragilidade de controle no procedimento de alteracdo da fotografia do
cadastro dos estudantes permitindo utilizagoes indevidas dos Cartoes
(subitens 3.2.4.2 ¢ 3.2.5.2).”

Propostas de Determinacgoes:

4.12. Desenvolver ferramentas e tabelas de Data Warehouse que permitam a
apuragdo do impacto financeiro das fraudes detectadas de forma continuada
e tempestiva (subitem 3.2.1.2).

4.13. Desenvolver integragdo entre o Sistema de Bilhetagem Eletronica e o
Sistema Integrado de Monitoramento (subitem 3.2.1.3);

4.14. Interromper o uso dos cartoes smart card dos modelos Classic e Plus
com nivel de seguranga Security Level 1 (subitem 3.2.2);

4.15. Elaborar e implantar solucoes para os problemas decorrentes da
quebra da seguranca do cartdo inteligente e do modulo Security Access
Module do Sistema de Bilhetagem Eletronica (subitem 3.2.2);

4.16. Disponibilizar internet movel em todos os pontos onde ha equipamentos
de leitura do Bilhete Unico e realizar a verificagdo de fraudes em periodos
curtos (por exemplo, a cada 15 minutos) a partir desses dados (subitem
3.2.3.3);

4.17. Aumentar a quantidade de funcionarios da area antifraude (subitem
3.2.4.2);

Corrigir o problema de defasagem de envio de fotos das concessiondarias
(subitem 3.2.4.2).

Instalar no Metro e CPTM o registro fotogrdfico para os usudrios de
gratuidade (subitem 3.2.4.2).

4.18. Adotar medidas de controle no procedimento de alteragdo da fotografia
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do cadastro dos estudantes a fim de mitigar o risco de utilizagoes indevidas
(subitens 3.2.4.2 ¢ 3.2.5.2).

4.19. Instalar no Metré e CPTM o registro fotografico para os usuadrios de
gratuidade (subitem 3.2.4.2).

4.20. Adotar medidas de controle no procedimento de alteragdo da fotografia

do cadastro dos estudantes a fim de mitigar o risco de utilizag¢oes indevidas
(subitens 3.2.4.2 ¢ 3.2.5.2).

Notificada do resultado da auditoria realizada (pecas 22/23, 26 € 28), a
Sao Paulo Transportes S/A encaminhou suas consideragdes e justificativas
(pecas 37/38). Afirmou:

Como na época em que o sistema do Bilhete Unico foi criado ndo havia
comunicag¢do que permitisse que os validadores pudessem comunicar
diretamente a SPTrans quando estivesse em campo, o nosso sistema criou
uma lista de validagdo de cartoes totalmente off-line, sendo que essa lista era
atualizada nas garagens 1 vez por dia, com limita¢do de aproximadamente
60.000 cartoes cancelados. No ano de 2019, devido a nova tecnologia de
comunicag¢do com 3G e 4G, foi possivel modificar o validador de modo a
enviar as transagoes realizadas pelos usuarios a SPTrans, logo apos o uso, e
valida-las de modo a incluir em uma nova lista de cartoes bloqueadas, com
maior abrangéncia que a anterior, baseada em banco de dados, com os
cartoes com identificagdo de fraude. Apesar dessa tecnologia, ter um efeito
extremamente positivo no combate a fraude, a mesma ainda possui
limitagoes, visto que em muitos pontos da cidade, existem sombras de
comunicagdo, que prejudicando a atomicidade dessa atualiza¢do. Ademais a
utilizagao dos valores de crédito existentes no SBE, em principio, ndo estd
adequada, pois no banco de dados existem registros que foram excluidos
devido a backups e expurgos, de modo a manter a capacidade de
processamento do ambiente apos mais de 17 anos de produgdo.”

Sobre o Ciclo de Gestao de Riscos adotado no Sistema de Bilhetagem
Eletronica demonstrar-se inapropriado, acarretando riscos a continuidade da
prestagao do servico de transporte coletivo, a SPTrans afirmou que “atualmente
esta no plano de metas da SPTrans para a area de tecnologia a contrata¢do de
consultoria para a retomada dessa atividade. O prazo estipulado para essa
contratagdo estd para dez/2020”.

Relativamente a conclusdo da Auditoria de que “os bancos de dados
sdo separados por bindrios diferentes e em maquinas distintas devido a evitar
que um vinico motivo possa impactar todos os servi¢os do Bilhete Unico™, a
SPTrans assegurou que “a afirmativa que o banco de dados mantém dados
duplicados é equivocada, pois os bancos de dados mantém em cada sistema os

Cod. 042 (Versido 05)
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objetos a eles pertencentes, sendo acessados por um recurso de interliga¢do
dos bancos, chamado de dblink. Esse recurso permite que um sistema atraves
de links entre base de dados possa acessar entidades de outros sistemas,
mantendo a integridade das informagoes”.

No tocante a elaboragao de solu¢des, a SPTrans informou que, “devido
a existéncia de aproximadamente 15.000.000 de cartoes em uso no sistema em
um ano, ndo é possivel realizar tal interrompimento de maneira abrupta, sem
prejudicando o direito constitucional do usuario. E como é de conhecimento,
o sistema contratado pela SPTrans para renovar o Bilhete Unico, resolvendo
os problemas de seguranca, foi considerado, em dez/2019, interrompido
parcialmente. Nesse momento, frente a esses fatos, estamos construindo um
novo sistema de seguranga, SAM criptografico, com equipe interna, que tem
como objetivo a absor¢do e transferéncia do sistema de segurancga realizado
pelo antigo fornecedor, a inclusdo de novos mecanismos de seguran¢a para os
cartoes Plus e o incremento do nivel de seguranca para nivel 3 para esses
cartoes plus. Com esse novo elemento, poderemos realizar a mudanca de
seguranca de forma remota como comentado no relatorio. Ainda nesse
contexto, apos a implanta¢do da nova vacina, foi possivel a inibi¢do da criagdo
dos valores de recarga, havendo hoje somente a transagdo falsa motivada por
clones em cartoes do tipo IK. Alem do mais, podemos afirmar, em divergéncia
ao que foi dito no relatorio, que o algoritmo AES ndo foi quebrado, mais sim o
algoritmo crypto 1 existente nos cartoes do tipo 1K. Por ultimo esta sendo
criado um ambiente novo para a estrutura¢do de BigData e Inteligéncia
artificial para identificagdo de fraudes”.

A respeito de se “desenvolver integracdo entre o Sistema de Bilhetagem
Eletronica e o Sistema Integrado de Monitoramento”, a SPTrans informou que
esta “elaborando um termo de referéncia para o novo sistema de bilhetagem
que ird integrar a Unidade Central de Processamento e o Validador ao
mesmo”.

No que concerne a “existéncia e cartoes fraudados ndo incluidos na
Lista Vermelha, e de cartoes inseridos em Lista Vermelha capazes de utilizar
o servi¢o de transporte coletivo” e sobre “disponibilizar internet movel em
todos os pontos onde ha equipamentos de leitura do Bilhete unico e realizar a
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verificagdo de fraudes em periodos curtos (por exemplo, a cada 15 minutos) a
partir desses dados”, a SPTrans afirmou que “atualmente esta implantado em
mais de 10.000 onibus o Sistema de Lista Permanente que recebe de maneira
on-line os dados de utilizacdo registrados no validador. Esses dados sdo
avaliados por rotinas automdticas que ao identificar fraudes, atualizam as
listas dos validadores para bloquearem o uso do cartdo no proximo uso. Esse
sistema substitui de certa forma, a lista vermelha que tem uma limitacdo de
aproximadamente 60.000 cartoes. O Sistema de Lista Permanente, além de ser
on-line possui uma limitacdo de mais de 5 milhoes de cartoes para
cancelamento”.

Nas pecas 30/31 foram juntados oficio e relatério da Controladoria
Geral do Municipio sobre auditoria realizada por aquele 6rgao para averiguar
eventuais irregularidades na concessao de gratuidade das empresas prestadoras
de servigos de transporte coletivo onerando os cofres publicos municipais.

A Equipe de Auditoria, na peca 42, depois de analisar os
esclarecimentos oferecidos pela SPTrans, superou o item 4.9 ¢ manteve todos
os demais apontamentos referentes as irregularidades identificadas e as
propostas de determinacdo. E anotou que o contetdo dos documentos
encaminhados pela CGM j4 era de seu conhecimento por ocasido da auditoria
extraplano.

A Assessoria Juridica de Controle Externo (pecas 44 ¢ 45) observou
que, muito embora haja nuances juridicas no bojo das conclusdes da Auditoria,
a afericao do perfeito enquadramento do objeto ao que se destina revestia-se de
essencialidade técnica que refugia de sua esfera de competéncia, dai secundar
o entendimento técnico prévio da Auditoria.

Em observancia ao principio da ampla defesa, foram notificados os Srs.
Valdemar Gomes de Melo (Presidente da SPTrans), Donizete Santana Costa
(Diretor da empresa a ¢€poca), Jos¢ Aécio de Souza, Vladimir Martins
(Superintendentes da empresa a ¢época) € Paulo César Shingai (Diretor-
Presidente a €poca), consoante pecas 50/59 e 67/76. E, as pecas 79/81 foi
oferecida resposta conjunta da SPTrans com os responsaveis intimados,
juntando-se planilha referente aos esforcos de combate a fraude, com os
Boletins de Ocorréncia registrados com auxilio da SPTrans (peca 81).
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Sobre as fraudes, os responsaveis fizeram as seguintes consideragoes:

“A auditoria elencou como responsaveis os Srs.:

* Paulo Cézar Shingai. Diretor-Presidente da SPTrans no periodo de
21/03/2018 a 19/01/2020; * Donizete Santa Costa. Diretor de Gestdo de
Receita e Remuneragdo desde 06/08/2018 (Comunicado da Presidéncia n’
053/18),

* José Aécio de Souza. Superintendente de Atendimento e Comercializa¢do
nos periodos de 15/02/2007 a 20/05/2015, e de 21/05/2017 a 27/11/2019
(Comunicados da Presidéncia n° 012/07, n°023/15, n°025/17, e n° 085/19).
A Superintendéncia de Atendimento e Comercializa¢do ndo foi responsavel
pela gestdo de contratos de tecnologia da informagdo relacionada a
bilhetagem, seja para o desenvolvimento de sistemas, provimento da
infraestrutura, ou outros objetos;

* Vladimir Marns. Superintendente de Tecnologia da Informag¢do no periodo
de 16/09/2019 a 11/12/2019 (Comunicados da Presidéncia n° 057/19 e n°
096/19). Apenas durante esses trés meses o referido senhor esteve a frente da
Superintendéncia, de forma que ndo seria possivel nesse curto periodo de
tempo promover qualquer interferéncia substancial em relagcdo aos contratos
geridos pela Area. Mesmo assim, o referido senhor iniciou a internalizagdo
da tecnologia do modulo de seguranca e seguiu com as diversas medidas
proativas descritas ao longo desta manifestagao.

Como exporemos em detalhes, as chamadas fraudes no SBE estdo inseridas
em um contexto maior que o exercicio de 2019 e sdo decorrentes, em larga
medida, de escolhas politicas e de negocio que antecedem, em muito, a
atuagdo dos gestores elencados pela auditoria.

Sobressai o fato de que o Diretor de Gestdo de Receita e Remuneragdo e o
Diretor Presidente elencados assumiram os respectivos postos no ano de
2018, sendo virtualmente impossivel alterar num curto periodo de tempo uma
situagdo tecnicamente complexa como a ora discutida. Ademais, o estado de
coisas avaliado pela auditoria decorre de escolhas que antecedem a gestdao
desses Diretores, que, por sua vez, adotaram as providéncias que estiveram
ao seu alcance para preservar o erdrio.

Desde ja, rogamos a este E. Tribunal que observe com o devido cuidado os
limites da atuagdo dos integrantes da SPTrans, levando em conta (i) o
periodo de tempo em que as pessoas mencionadas estiveram a frente de suas
equipes; (ii) as esferas de atribuicdo de cada uma de suas Areas; e também
(ii) as alternavas factiveis a época em que cada uma das pessoas assumiu a
respectiva posi¢do de chefia”.

Foram apresentadas, entdo, consideracdes, explicacoes, justificativas
e/ou informacoes sobre o contexto das fraudes no SBE, o histérico e causas da
utilizacao de créditos falsos, observacoes sobre o uso de gratuidades, o apoio a
repressao a fraudadores, inibicdo de recargas fraudulentas e da clonagem de
cartoes, prova de vida automatica por intermédio do cadastro do Sistema de
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Controle de Obitos mantido pelo INSS (SISOBI), validacdo de dados pelo
cadastro da Receita Federal, tabela informando a quantidade de cartdes
cancelados por tipo de ocorréncia — 2020, consideragdes sobre o sistema de
controle de distribui¢do de cartdes, bloqueio de cartdes tipo comum, processo
de apuracao de infracdes, integracdo com a Secretaria da Educacdo do Estado
de Sio Paulo, implantagio de CadUnico para concessio de beneficios,
informagdes sobre absorcao da tecnologia e do know-how de desenvolvimento
e manuten¢do do SBE visando a reduzir a dependéncia tecnologica em relagao
a empresas privadas e para ter cada vez mais autonomia para combater as
fraudes.

E buscou responder a cada um dos pontos das conclusdes da Equipe de
Auditoria, inclusive com apresentacdo de tabelas com dados sobre o processo
de apuragdo de irregularidades, e afirmando, a final, que a SPTrans “sempre
buscou com afinco e dentro de suas atribui¢oes prevenir e combater todos os
tipos de fraudes e abusos”.

Depois de analisar as informagdes apresentadas pela empresa, a Equipe
de Auditoria considerou superados os itens 4.17 ¢ 4.20, em razdo das medidas
j& adotadas pela empresa, e o item 4.19, por depender de agdes que ultrapassam
as competéncias da SPTrans. Ratificou os demais itens, propondo em relagao
ao item 4.16, nova reda¢ao bem como seu enderegcamento a SMT (peca 86):

4.16. Determinar a SMT que disponibilize internet movel em todos
os pontos onde ha equipamentos de leitura do Bilhete Unico e
realizar a verificag¢do de fraudes em periodos curtos (por exemplo,
a cada 15 minutos) a partir desses dados.
A Assessoria Juridica de Controle Externo secundou as conclusdes da
Auditoria, inclusive quanto a sugestao de oficiar a SMT sobre a proposta 4.16,
tendo em vista a nova redacdo conferida ao apontamento.

Da mesma forma, a Fazenda Municipal acompanhou as manifestagdes
precedentes no sentido de que a SMT fosse intimada para manifestar-se sobre
a nova redacao da proposta 4.16.

Cientificada da nova redagdo proposta para o item 4.16, a Origem nao
se manifestou.
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O Orgdo Fazendario (peca 107) requereu o conhecimento e registro da
auditoria, por entender que seus objetivos foram alcangados, observando que
eventuais recomendagdes deste Tribunal podem ser utilizadas para o
incremento da qualidade dos programas executados pela Administracao

A Secretaria Geral, acompanhando as conclusdes da Auditoria e da
Assessoria Juridica de Controle Externo, entendeu que a Auditoria Extraplano
cumpriu os seus objetivos, encontrando-se em condi¢des de ser submetida ao
conhecimento e a deliberagao.

Apoiado nas conclusdes da Auditoria, a SPTrans (peg¢a 111) foi
novamente oficiada para se manifestar sobre os questionamentos, € apresentou
esclarecimentos.

As pecas 115 e 116 estdo relacionadas as respostas oferecidas pela
SPTrans, sendo que, do seu teor, foi dado conhecimento ao Orgéo Fazendario
que, napeca 119, tomando ciéncia, assinalou que os esclarecimentos da Origem
“mais uma vez comprovam as providéncias que vém sendo adotadas no
combate as fraudes junto ao sistema de Bilhetagem Eletronica”. Reiterando
sua anterior manifestagdo de peca 107, requereu o conhecimento e o registro da
presente auditoria.

E o relatorio.

VOTO

1 - Trata-se de auditoria extraplano do Sistema de Bilhetagem
Eletronica (SBE) da SPTrans para verificar o sistema antifraude desenvolvido
pela empresa e o impacto financeiro das fraudes detectadas, que acabam
onerando os cofres publicos na medida em que, para efetivar o equilibrio
financeiro do Sistema de Transporte Coletivo Municipal, sdo despendidos
elevados subsidios.

Constatou-se que, embora haja atuacdo da SPTrans para a gestdo de
riscos do Sistema de Bilhetagem Eletronica, as agdes criminosas de “clonagem
de cartdes” e de “recargas falsas” impactam financeiramente o sistema de
bilhetagem do Sistema de Transporte Coletivo do Municipio de Sao Paulo, o
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qual, consoante registrado no relatério de auditoria, “armazena cerca de 13

milhoes de transacgoes diarias dos cartoes do tipo Bilhete Unico, o que perfaz

mais de 300 milhoes de transacoes mensais, e cerca de 4 bilhoes de transacoes
. 9

anuais”.

A venda de créditos ficticios, possibilitada pela quebra da chave de
seguranca dos cartdes, e a utilizagao fraudulenta de gratuidades continuam
existindo em nimeros expressivos.

2 - H4 experiéncias, notadamente internacionais, em que o Sistema de
Transporte Coletivo existente em algumas cidades, mitiga o controle da
validacdo do bilhete, dispensando até o uso de catracas, facultando-se ao
usudrio a incumbéncia da sua validagdo por outros meios. Nao € o caso do
Sistema de Transporte Coletivo da Cidade de Sdo Paulo em que ¢ necessario
um bilhete para sua utilizacdo e o correspondente controle ostensivo da
validacao desse bilhete.

Na efetivagdo desse controle ostensivo, na peca 81, h4 planilha com
informagdes sobre Boletins de Ocorréncia, registrados com auxilio da SPTrans,
entre junho de 2017 e fevereiro de 2021, indicando que houve 1.417 indiciados
por fraudes, envolvendo o montante de R$45.956.177,03. Assim como nas
conclusoes do relatorio da Auditoria, identificadas nos itens 4.1 a 4.6, também
se aponta prejuizo ao erario decorrentes de condutas criminosas de fraude ao
sistema de bilhetagem eletronica.

Se, por um lado, constatam-se acdes de gestdo para mitigar a ocorréncia
de fraudes ao Sistema de Bilhetagem Eletronica, por outro evidencia-se que a
repressao a essa conduta criminosa nao foi totalmente debelada, continuando a
existir numeros expressivos de fraudulentas condutas para utilizagdo do
transporte coletivo municipal.

3 - Consoante conclusdes do relatorio da auditoria, que observou o
devido processo administrativo em sua instrucdo, com ampla defesa e
contraditério na participagao dos responsaveis, ha falhas graves no SBE e que
requerem medidas imediatas para sua solug¢do, dentre elas, a urgente
substituicdo dos cartdes smart card dos modelos Classic e Plus com nivel de
seguranca Security Level 1 usados como Bilhete Unico, pois obsoletos e de
seguranca comprometida, requerendo bloqueio definitivo.

4 - O procedimento de alteracdo de fotografia do cadastro dos
estudantes ¢ fragil e permite, como ainda infelizmente se constata nas condutas
detectadas pelo sistema, indevidas e fraudulentas utilizacdes dos
correspondentes cartdoes. Deve haver uma efetiva reestruturacdo da emissao do
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bilhete tnico do estudante, propiciando um controle eficaz sobre a concessao
do beneficio.

Sobre essa questdo, a SPTrans (peca 116), em resposta a indagacdes
deste Relator, registrou:

“Desde o inicio do ano a emissdo do BU Estudante ¢ feita em parceria
com entidades estudan(Os. A foto e os dados do cadastro do estudante sdo
alterados apos andlise e aprovacdo dos documentos (self e documento de
idenlficag¢do). A andlise de documentos é realizada por automagoes sistémicas
e hda uma segunda esteira de conferéncia humana. A andlise sistémica é
realizada por robos que utilizam cruzamento de bases externas, sistema de
socre, inteligéncia artificial, OCR e reconhecimento de imagens. Ja os
documentos reprovados sdo submetidos a esteira de conferéncia humana que
valida apenas os itens reprovados pelas automagoes sistémicas. Sao avaliados
0s seguintes critérios:

- Selfie Foto deve ser de um humano e deve conter apenas um rosto;
- Deve ser possivel identificar dois olhos duas orelhas, nariz e boca;,
- Facematch entre selfie x foto presente no documento de identificacdo,
- Facematch entre selfie x banco de celebridades e pessoas famosas;

- Verificagdo de conteudo explicito (violéncia ou conteudo de teor
sexual),

- Verificagdo de posicionamento de face (centralizag¢do do rosto, rosto
invertido); - Verificagdo se a foto enviada é de um ser humano,

- ldentificagdo de multiplos rostos na mesma foto, Ildentificacdo de
obstaculos que ndo permitem a identificagdo do usuario (oculos escuros e
acessorios que cubram o rosto)

Documento de Identificacdo
-Documento enviado deve ser RG, CNH ou RNE;

-Se o documento for do Opo RG, deve ser parecido com RG digital ou
algum dos 27 modelos existentes no Brasil

-Se o documento for do tipo CNH, deve ser compativel com o digital ou
o fisico

-0 nome deve ser o mesmo nome informado no cadastro da escola

-0 nome deve ser o mesmo informado no cadastro da Receita Federal
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-A data de nascimento deve ser a mesma informada no cadastro da
escola

-A data de nascimento deve ser a mesma informada no cadastro da
Receita Federal

-O numero do documento (numero do RG ou numero do RNE) deve ser
o mesmo informado no cadastro da escola.”

5. A Auditoria constatou também que hé possibilidade de existir cartdes
fraudados ndo serem incluidos na denominada ‘“Lista Vermelha” para
consequente inutilizacdo, “‘queima’; assim como ha brecha no sistema de
bilhetagem permitindo que, até mesmo alguns cartoes inseridos na “Lista
Vermelha”, ainda assim possam ser utilizados no servico de transporte coletivo.
Assim, essas possibilidades devem ser erradicadas do SBE.

6. O Ciclo de Gestao de Riscos adotado no Sistema de Bilhetagem
Eletronica demonstra-se inapropriado, podendo até acarretar riscos a propria
continuidade da prestagdo do servigo de transporte coletivo.

Como observou a Auditoria, o Sistema de Gestdo de Seguranga da
Informacao (SGSI) diz respeito a uma “abordagem sistemdtica para a gestdo
e protecdo das informagoes de uma organizagdo. Ele representa um conjunto
de politicas, procedimentos e varios outros controles que definem as regras de
seguran¢a da informagdo em uma organizagdo, e inclui estratégias, planos,
politicas, medidas, controles, e diversos instrumentos usados para estabelecer,
implantar, operar, monitorar, analisar criticamente, manter e melhorar a
seguran¢a da informagdo. Nesse contexto, o Ciclo de Gestdo de Riscos é o
nucleo do SGSI; ele ajuda a identificar os riscos que possam comprometer a
confidencialidade, a integridade, a disponibilidade ou a autenticidade da
informagdo, priorizando seu tratamento com base em critérios compativeis
com os objetivos institucionais. Esse tratamento pode compreender: aceitar,
evitar, transferir, mitigar ou explorar os riscos, conforme a avaliagdo e a
tolerdncia da instituicdo a eles. Por sua vez, a gestdo de mudancas busca
garantir que os métodos e procedimentos mais adequados serdo usados para
o manuseio de todas as alteragoes no ambiente de Tecnologia da Informagdo.
O objetivo é manter o controle sobre esse ambiente, a fim de minimizar o
impacto de eventuais incidentes. As mudangas podem surgir de forma reativa
em resposta a problemas ou exigéncias impostas externamente, como
alteracgoes legislativas, mas também podem ser uma a¢do proativa de busca da
maior eficiéncia e eficacia na organizagdo”.
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E, muito embora tenha-se procurado implanta-lo e por motivos
orcamentarios nao tenha sido efetivado, o fato ¢ que, consoante a
Superintendéncia de Tecnologia da Informacao (STI), a SPTrans ndo possui
Sistema de Gestao de Seguranca da Informagdo (SGSI) implantado sobre o
SBE.

7. Ha que se registrar também que, para combater as fraudes perpretadas
contra o Sistema de Bilhetagem FEletronica, a SPTrans, em resposta a
indagacoes deste Relator, relacionou, na peca 116, “agoes ja implementadas
durante os anos de 2020 e 2021, bem como as que estdo sendo implementadas
neste exercicio de 2022:

2020 - Implantagdo da Vacina 4 / Blogqueio definitivo dos cartoes;
2020 - Recebimento de novos modulos do SAM;

2020 - Implementagdo/desenvolvimento da camada de controle nos
validadores,

2020 - Preparacdo do ambiente de gestdo da seguranca/infraestrutura;

2020/2021 - Validacoes dos dados de cadastros utilizando consultas da
SERPRO para cancelamento/bloqueio de cartoes;

2021 - Custodia segura de chaves criptograficas;
2021 - Implantagdo da camada de controle nos validadores,
2021 - Término da primeira versdo de software do SAM;

2021 - Inicio do desenvolvimento de nova versdo do software SAM (v1),
para elevagao do nivel de seguranga do cartdo,

2021 - Emissdo de novos modulos do SAM;

2021 — Distribuigdo fisica dos novos modulos/chips SAM para os
dispositivos validadores que realizam leituras e gravacgoes do cartdo Bilhete
Unico;

2021 - Descontinuidade dos cartoes anénimos (sem cadastro) (1k);

2022 - Realizagao de prova de conceito (POC) de elevagdo de nivel de
seguranca, saindo no nivel SLI no MIFARE Plus,

2022 - Homologacdo de novos equipamentos de seguran¢a (HSMs -
Hardware Security Module),

2022 - Criagdo de novas solugoes de HSMs possibilitando maior
flexibilidade e rapidez para tomadas de acdes e medidas de seguranca do
Bilhete Unico”.
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8. Assim, diante do exposto e do que consta dos autos, e tendo em conta
as inimeras agdes dos gestores para efetivacdo da seguranca do Sistema de
Bilhetagem Eletronica contra condutas fraudulentas e criminosas na sua
utilizagdo, conheco da auditoria, para fins de registro, acolhendo as conclusdes

do relatorio da Auditoria constantes dos itens 4.7 (4 existéncia de cartoes fraudados
ndo incluidos na Lista Vermelha, e de cartoes inseridos em Lista Vermelha capazes de
utilizar o servigo de transporte coletivo, representa falhas graves que requerem medidas

imediatas da SPTrans para sua solugdo); 4.8 (O Ciclo de Gestdo de Riscos adotado no
Sistema de Bilhetagem Eletronica demonstra-se inapropriado, o que acarreta riscos a
continuidade da prestagdo do servigo de transporte coletivo, em infringéncia ao art. 22 da

Lei Federal n° 8.078/90 c/c art. 10 da Lei Federal n°7.783/89); 4.10 (Os cartoes smart
card dos modelos Classic e Plus com nivel de seguranca Security Level I usados como

Bilhete Unico sio obsoletos) € 4.11 (Fragilidade de controle no procedimento de alteracdo
da fotografia do cadastro dos estudantes permitindo utilizagdes indevidas dos Cartdes), na
forma acima exposta neste voto, bem como as “Propostas de Determinacoes”

constantes dos itens 4.12 (Desenvolver ferramentas e tabelas de Data Warehouse que
permitam a apura¢do do impacto financeiro das fraudes detectadas de forma continuada e

tempestiva) a 4.16 (Determinar a SMT que disponibilize internet mével em todos os pontos
onde ha equipamentos de leitura do Bilhete Unico e realizar a verifica¢do de fraudes em

periodos curtos (por exemplo, a cada 15 minutos) a partir desses dados) e do item
4.18(Adotar medidas de controle no procedimento de alteragdo da fotografia do cadastro
dos estudantes a fim de mitigar o risco de utiliza¢oes indevidas).

9. Cumpridas as formalidades legais, arquivem-se os autos.

E como voto.
DOM'NGOS ODON E Assinado de forma digital por

DOMINGOS ODONE DISSEI:81822650887

DISSEI:81822650887  Dados: 2023.04.03 09:58:22 -03'00"
DOMINGOS DISSEI

Conselheiro TCMSP

AAC/HCMC
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42° SONP
E-TCM N°© 10.140/2019

DECLARAGAO DE VOTO

Conheco da Auditoria Extraplano para fins de
registro, uma vez que ela alcancou satisfatoriamente os

resultados almejados.

N3o ha ddvida que a SPTrans esta
aperfeicoando seus sistemas de bilhetagem de modo a mitigar
fraudes consoante se apurou ao longo desta instrucao.
Contudo, como se depreende das irregularidades enumeradas
nos itens 4.1 a 4.6, ha apontamentos de prejuizos ao Erario,
que podem e devem ser dimensionados pela Pasta,
apurando-se responsabilidades para fins de ressarcimento,

considerando a falha de seguranca do Sistema.

Diante do exposto, manifesto minha adesao
ao Voto proferido pelo Relator, ao mesmo tempo em que
proponho a determinacao para que a SPTrans instaure um
procedimento interno com o objetivo de investigar os
prejuizos efetivamente sofridos pelo Erario, identificando os
responsaveis pelas falhas ocorridas no Sistema e as medidas
que serao adotadas para fins de ressarcimento. Ademais,

determino que esta E. Corte de Contas seja informada, dentro
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do prazo maximo de 60 dias, acerca dos resultados

alcancados com a referida apuragao.
E como voto.

TCM, 17 de abril de 2023.
ROBERTO Assinado de forma

digital por ROBERTO

TANZI TANZI
BRAGUIM:0399998187
BRAGUIM:03 3

999981873  hodos: 20230417

ROBERTO BRAGUIM
Conselheiro Vice-Presidente

EMC/RB
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Processo: 10.140/2019 (eletrbnico)

Origem: Séao Pauto Transporte S/A — SPTRANS

Objeto: Auditoria Extraplano - Sistema de Bilhetagem Eletrénica - Verificar
o sistema antifraude existente no Sistema de Bilhetagem Eletrénica
com a indicacdo das fraudes detectadas e seus reflexos
financeiros.

DECLARACAO DE VOTO

Convirjo com o Relator no tocante ao CONHECIMENTO E
REGISTRO DA AUDITORIA EXTRAPLANO, tendo em vista as constatacfes
trazidas pela Auditoria acerca das salvaguardas instituidas para evitar que o
Sistema de Bilhetagem Eletronica seja atingido por condutas fraudulentas e
criminosas na sua utilizacdo. Também acompanho o Relator no sentido de
DETERMINAR a Origem que:

() Desenvolva ferramentas e tabelas de Data Warehouse que permitam a
apuracdo do impacto financeiro das fraudes detectadas de forma
continuada e tempestiva;

(i) Disponibilize internet mével em todos os pontos onde ha equipamentos
de leitura do Bilhete Unico e realizar a verificacdo de fraudes em periodos
curtos, por exemplo, a cada 15 minutos, a partir desses dados;

(i)  Adote medidas de controle no procedimento de alteracdo da fotografia
do cadastro dos estudantes a fim de mitigar o risco de utilizacbes

indevidas.

Considerando que tais determinagcbes n&o podem ser
implantadas de imediato, dependendo de vérias a¢gBes concatenadas ao longo do
tempo, da aplicacdo de recursos financeiro-orcamentarios e da realizacao

eventualmente até mesmo de certame licitatério, PROPONHO ao Relator que fixe
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o0 prazo de 60 (sessenta) dias para que a Origem apresente um PLANO DE ACAO

para o cumprimento das determinacdes referidas.

Plenéario Cons. PAULO PLANET BUARQUE,

MAURICIO FARIA

Conselheiro
CRB

Cad. 042 (Versao 05)

Assinado digitalmente
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PINTO

N
Data: 09/05/2023
16:07:27 -03:0
iy eoﬂ FCM
Tribunal da Contzs do Muicipio de S50 Paula



