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Processo - TC/007941/2020
Interessada - Secretaria Municipal de Seguranca Urbana
Objeto - Auditoria — Sistema City Camera

522 Sessdo Ordinaria Nao Presencial

AUDITORIA. SMSU. Sistema City Camera. 1. As
fragilidades e vulnerabilidades apuradas foram
parcialmente solucionadas, apos esclarecimentos da
Origem, sendo que a solugdo dos apontamentos
remanescentes restou prejudicada pelo fim do termo
de doagdo. CONHECIDA. Votag¢ao unanime.

ACORDAO

Vistos e relatados estes autos, dos quais ¢ Relator o Conselheiro

EDUARDO TUMA.

ACORDAM os Conselheiros do Tribunal de Contas do Municipio de
Sdo Paulo, a unanimidade, de conformidade com o relatorio e voto do Relator, em conhecer da
auditoria, para fins de registro, uma vez que cumpriu a finalidade de avaliar, sob a 6tica da
Seguranca da Informacdo em aplicagdes Web, a efetividade dos controles de segurancga
implementados na aplicacdo City Cameras Sao Paulo, utilizado pela Secretaria Municipal de
Seguranca Urbana, disponivel no enderego eletronico www.citycameras.prefeitura.sp.gov.br,
restando apuradas as fragilidades e vulnerabilidades no sistema, conforme o relatorio da
Subsecretaria de Controle Externo, de natureza estritamente técnica, as quais foram parcialmente
solucionadas, apos andlise dos esclarecimentos da Origem, sendo que a solucdo dos

apontamentos remanescentes restou prejudicada pelo fim do termo de doagdo SMSU

01/SMSU/2017.

ACORDAM, a unanimidade, em determinar a expedicdo de oficio a
Secretaria Municipal de Seguranca Urbana, informando o teor deste Acérdao e recomendando

que ndo incorra nas praticas tratadas nos apontamentos remanescentes acima indicados.

ACORDAM, a unanimidade, em determinar, ap6s o cumprimento das

formalidades legais, o arquivamento dos autos.
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Participaram do julgamento os Conselheiros DOMINGOS DISSEI —
Revisor, JOAO ANTONIO e RICARDO TORRES.

Sao Paulo, 20 de margo 2024.

ROBERTO BRAGUIM — Vice-Presidente no exercicio da Presidéncia
EDUARDO TUMA — Relator
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Item 56 - Pleno

TC n? 7.941/2020 — Auditoria

Objeto: Sistema — City Camera

Interessados: Secretaria Municipal de Segurang¢a Urbana — SMSU
Relator: Conselheiro Eduardo Tuma

Competéncia: Pleno

RELATORIO

Trata o TC 7.941/2020 de auditoria realizada com a finalidade de avaliar, sob a
Gtica da Seguranca da Informacdo em aplicacbes Web, a efetividade dos controles de
seguranca implementados na Aplicacdo City Cameras Sdo Paulo, utilizado pela Secretaria
Municipal de Seguranga Urbana - SMSU, disponivel no sitio da internet no endereco
www.citycameras.prefeitura.sp.gov.br.

A Subsecretaria de Controle Externo - SCE elaborou relatdrio preliminar a peca
16, no qual informa que a implantacdo do sistema de seguranca contou com servicos doados
por meio do Termo de Doacdo n2 001/SMSU/2017, compreendendo a doagdo do acesso ao
pacote de gravacdo em nuvem para conexdao em camara, celebrado no ambito do Edital de
Chamamento Publico n2 02/2017-SMG.GAB, entre a Secretaria Municipal de Seguranca
Urbana — SMSU e a empresa Veja Ao Vivo Publicidade e Monitoramento Ltda.

Referido termo, firmado na data de 28.7.2017, com validade por 02 (dois) anos,
tem sua cdpia anexada aos autos a peca 06.

Em sintese, o relatdrio da SCE informa e concluiu o seguinte:

“3.1. Introdugdo

O projeto City Cameras foi lancado oficialmente pela PMSP no dia 11.07.17 (pega 4,
fls. 1/5) por meio do site na internet do Projeto City Cdmeras Sdo Paulo
(www.citycameras.prefeitura.sp.qgov.br).

Segundo a divulgagdo, o City Cdmeras (www.citycameras.prefeitura.sp.gov.br) serd
uma plataforma de monitoramento de seguranga da cidade, reunindo imagens de
todas as cdmeras conectadas ao sistema e que poderdo ser acessadas diretamente
pelos distritos policiais, batalhbes da Policia Militar e Guarda Civil Metropolitana
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(GCM), garantindo mais agilidade nas ag¢bes de prevengdo e combate ao crime e
contribuindo nas investigagées.

Conforme a divulgagdo, o principal diferencial do projeto é a possibilidade da
participacdo da populagéo, a fim de agregar e formar uma rede de monitoramento
e desta forma, além das cdmeras dos drgdos publicos, serdo utilizadas cdmeras de
seguranga residenciais, assim como as que estdo instaladas em pontos comerciais,
com o objetivo de monitorar o patriménio publico, as escolas, os hospitais, além de
grandes vias de circulagdo de pessoas e automdveis, tais como pontes, passarelas e
avenidas, por meio de cdmeras externas de condominios, fabricas e empresas.

(..)
4. CONCLUSOES

A vista dos testes e andlises realizadas no Sistema City Cdmeras Sdo Paulo, a
Auditoria chegou aos seguintes apontamentos:

4.1. A SMSU deve tomar providéncias para desativar a op¢do de “autocomplete”
vinculada ao campo senha apresentado na pdgina de login. (subitem 3.5.1.1);

4.2. A SMSU deve tomar providéncias para corrigir a vulnerabilidade encontrada,
alterando o método utilizado para envio de requisi¢cbes de login de GET para POST.
(subitem 3.5.1.2);

4.3. A SMSU deve tomar providéncias para corrigir o problema, evitando assim
acessos indevidos, quebra de integridade dos dados e a exposi¢dGo de informagdes
sensiveis, como exemplo, e-mails de usudrios vdlidos na aplicagdo. (subitem 3.5.1.3);

4.4. A SMSU deve tomar providéncias para corrigir o problema, evitando que o
atacante tenha sua tentativa de invasdo (descoberta de usudrios e senhas vdlidas)
direcionada pela prépria aplicagdo. (subitem 3.5.2);

4.5. A SMSU deve tomar providéncias para corrigir o problema, evitando que o
atacante tenha sua tentativa de invasdo ao sistema City Cdmeras facilitada pela falta
de implementagdo de uma politica de senhas fortes (subitem 3.5.3).

4.6. A SMSU deve tomar providéncias urgentes para corrigir o problema,
bloqueando/tratando IPs ou usudrios cujas solicita¢cdes de login ultrapassem um
determinado numero de tentativas. (subitem 3.5.4.1).

4.7. A SMSU deve tomar providéncias urgentes para corrigir os problemas
detectados, tratar/bloquear as tentativas de ataques de for¢a bruta, assim como
tratar/restringir as tentativas de escalada de acesso por usudrios ndo autorizados.
(subitem 3.5.4.2).

4.8. O City Cadmeras possui uma vulnerabilidade no gerenciamento de cookies que
pode permitir o acesso indevido de um usudrio a sessGo de outro usudrio
anteriormente registrado no mesmo computador e navegador (subitem 3.5.5);

4.9. O City Cdmeras possui uma falha no processo de sanitizagdo (procedimento de

remocgdo de cddigos maliciosos) que pode gerar erros, levando a exposigdo de dados
sensiveis da aplicagdo para usudrios maliciosos (subitem 3.5.6).

Cad. 042 (Versao 05)



Tribunal ﬁ Gabinete Conselheiro Eduardo Tuma

de Contas

DO MUNICIPIO DE SAO PAULO

Sugerimos restrigdo inicial completa a publicidade deste TC, pois o presente relatdrio
expbe vulnerabilidades de seguranca da informagdo que ainda serdo objeto de
andlise e corre¢lo pelo orgdo responsdvel. As vulnerabilidades do sistema City
Cdmeras, reveladas nesta auditoria, podem ser utilizadas para ataques maliciosos de
pessoas mal intencionadas.”

A Secretaria Municipal de Seguranca Urbana — SMSU foi cientificada acerca das
conclusdes do relatdrio (pegas 20/21) e encaminhou resposta a pega 25.

As pecas 32 e 33, apds novamente oficiada, a SMSU apresentou esclarecimentos,
informando e comprovando as medidas adotadas pela SMSU e pela empresa Camerite para a
solucdo das vulnerabilidades detectadas pela Auditoria que, por sua Coordenadoria |,
analisou o acrescido e considerou superados os apontamentos constantes dos subitens
3.5.1.2,3.5.1.3,3.5.2,3.5.4.1 e 3.5.4.2 do relatédrio e ratificou os subitens 3.5.1.1, 3.5.3, 3.5.5
e 3.5.6, consoante manifestagao a pega 37.

Oficiada, a SMSU encaminhou resposta juntada as pecas 45/46 e a empresa
Camerite, embora intimada, deixou transcorrer in albis o prazo para manifestacao.

A peca 50, a Auditoria examinou o acrescido e apresentou a seguinte conclusdo:

“2. ANALISE

Em sua manifestagdo (pega 45), a SMSU apresentou o esclarecimento que, diante do
término da vigéncia do termo de doacdol, ndo seria possivel atender aos
apontamentos ofertados nos itens 2.1, 2.5, 2.8 e 2.9 da Auditoria, destacando que
seriam envidados esfor¢os na elaboragéo de um novo Termo de Referéncia para
substitui¢do da plataforma, “assegurando que todas as observagées com relagéo a
seguranga de dados apontadas pela auditoria realizada por este Tribunal de Contas
fossem atendidas, para aprimoramento do Sistema”.

Para corroborar as informagbes apresentadas, apresentou documentos conforme
peca 46.

Andlise e Conclusdo

Considerando os esclarecimentos apresentados e as manifesta¢des e determinagbes
pretéritas (pecas 16, 19, 25, 27, 32, 33, 37, 38), considera-se que a informagdo e
comprovacgdo das medidas adotadas para a solugdo das vulnerabilidades detectadas,
conforme determinado a pega 27, encontra-se prejudicada em razdo do término de

1 Diario Oficial da Cidade de 20.6.2017, pag. 01:

DESPACHOS DO SECRETARIO

6013.2017/0000849-5 - Secretaria Municipal de Seguranga Urbana.- Proposta de doagdo de pacote de gravagdo nos termos do Edital de
Chamamento Publico 01/2017 — SMG.G. - A vista dos elementos contidos no presente, com fulcro no artigo 538 e seguintes da Lei Federal
10.406/02 (Cédigo Civil), Decreto Municipal 40.384/01 alterado pelo Decreto Municipal 55.152/14 e no Edital de Chamamento Publico
02/2017 - SMG.G, AUTORIZO, observadas as formalidades legais e cautelas de estilo, a doagdo da criagdo de website para o uso da Secretaria
de Municipal de Seguranga Urbana, e pelo periodo de 02 (dois) anos contados da assinatura do Termo de Doagdo o pacote de 07 (sete) dias
de gravagdo em nuvem para conexdo de 1.000 (mil) cdmeras e a liberagdo de acesso via aplicativo para os sistemas operacionais 10S e
ANDROID para o uso Secretaria Municipal de Seguranga Urbana — SMSU, servicos oferecidos em regime de doagdo, a ser firmado com a
empresa VEJO AO VIVO PUBLICIDADE E MONITORAMENTO LTDA.(9CL)), inscrita no CNPJ sob o n2 05.818.541/0001-45.
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vigéncia do Termo de Doagdo SMSU n2 001/SMSU/2017, destacando-se que a SMSU
comprometeu-se em observar os apontamentos destacados no relatério a pega 37
em relagdo a seguranga de dados no novo termo de referéncia que estd sendo
elaborado para substituigdo da plataforma.

3. CONCLUSAO

Considerando os documentos encaminhados pela SMSU (pegas 45 e 46), ressalvando-
se que empresa Camerite Sistemas S.A. deixou transcorrer in albis o prazo para
manifestacdo, conclui-se que a informagdo e comprovagdo das medidas adotadas
para a solugdo das vulnerabilidades detectadas, destacadas nos apontamentos dos
itens 2.1, 2.5, 2.8 e 2.9 da pega 37, foi prejudicada pelo término da vigéncia do Termo
de Doagdo SMSU n® 001/SMSU/2017, destacando-se o compromisso da SMSU em
observar os apontamentos relacionados a seguran¢a de dados no termo de
referéncia que estd sendo elaborado para substitui¢do da plataforma.”

A Assessoria Juridica de Controle Externo - AJCE se manifestou a pe¢a 52 com a
conclusdo seguinte:

“De minha parte, considerando a natureza estritamente técnica dos apontamentos,
destaco as considerag¢ées da Auditoria acerca das vulnerabilidades constatadas.

Ndo obstante a identificagdo dos pontos de atencgdo, a solugdo das vulnerabilidades
restou prejudicada pelo fim do termo de doag¢do SMSU n 001/SMSU/2017?, de modo
que tais questoes poderdo servir, a critério superior, de base para eventuais
recomendagdes a serem dirigidas a Origem.

Ante o exposto, sem prejuizo de eventuais recomendacbes a Secretaria Municipal de
Seguranca Urbana acerca das vulnerabilidades apuradas pela Auditoria, acompanho o
entendimento do Orgdo Técnico no sentido de que a solucdo do que fora apurado no
presente caso resta, no momento, prejudicada.”

A Procuradoria da Fazenda Municipal - PFM acompanhou o posicionamento da
Subsecretaria de Controle Externo e da AJCE, no sentido de que a auditoria restou prejudicada
a vista do término da vigéncia da doacdo (peca 55).

A Secretaria Geral — SG, a peca 60, em sintese, se manifestou como segue:

“O Programa City Cdmeras foi langado em julho de 2017, consistindo, de forma
sucinta, em plataforma de monitoramento de seguranga, por meio de imagens de
cdmeras conectadas ao sistema, instaladas em drgdos publicos, residéncias e pontos
comerciais da cidade, com acesso direto pelas forgas policiais.

A implantagcdo contou com servicos doados por meio do Termo de Doag¢do n®
001/SMSU/2017, celebrado no mbito do Edital de Chamamento Publico n®02/2017-
SMG.GAB.

2 Peca 06 — integra do Termo de Doag3o.
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O relatdrio de auditoria detectou fragilidades e vulnerabilidades no sistema (itens 4.1
a 4.9 do relatério), as quais foram parcialmente solucionadas, apds andlise dos
esclarecimentos da Origem (itens 4.2, 4.3, 4.4, 4.6, 4.7).

Quanto aos itens pendentes (4.1, 4.5, 4.8 e 4.9), a comprovagdo de medidas
corretivas restou prejudicada, tendo em vista o encerramento da vigéncia do Termo
de Doagdo n2 001/SMSU/2017. Néo obstante, a SMSU assegurou que observaria os
apontamentos da Auditoria na elaboragGo de um novo termo de referéncia para
substitui¢éo da plataforma.

Por oportuno, verifica-se no site do programal a informag¢do de que o mesmo estad
“em processo de licitagdo conforme SEI n® 6029.2021/0015253-1, para
modernizagdo e desenvolvimento de uma nova plataforma”. Em consulta ao sistema
Atomo, consta publicagdo de edital em 17/11/2022 (pega 58)2.

Nesse sentido, acompanho as conclusées precedentes, no sentido de que, no Gmbito
do sistema implantado por meio do Termo de Doag¢do n° 001/SMSU/2017, o
acompanhamento da corregdo das fragilidades e vulnerabilidades detectadas no
Programa City Cdmeras encontra-se prejudicado, sem embargo de eventuais
verificagbes no procedimento licitatdrio em andamento, a critério superior.

Diante do exposto, entendo, s.m.j, que a auditoria programada reune condi¢cbes de
ser submetida a apreciacdo do Nobre Conselheiro Relator, para conhecimento dos
resultados alcangados, sem prejuizo das recomendagées e determinagées que forem
consideradas pertinentes.”

E o relatério.

VOTO

Trata o TC 7.941/2020 de auditoria realizada com a finalidade de avaliar, sob a
Otica da Seguranca da Informacdo em aplicacbes Web, a efetividade dos controles de
seguranca implementados na Aplicacdo City Cameras Sdo Paulo, utilizado pela Secretaria
Municipal de Seguranca Urbana - SMSU, disponivel no sitio da internet no endereco
www.citycameras.prefeitura.sp.gov.br.

O Programa City Cameras foi lancado em julho de 2017, compreendendo uma
plataforma de monitoramento de seguranca, por meio de imagens de cameras conectadas ao
sistema. Conforme exposto no site na internet do Projeto City Cameras S3do Paulo
(www.citycameras.prefeitura.sp.qov.br), o principal diferencial do projeto é a possibilidade da
participacdo da populagdo, a fim de agregar e formar uma rede de monitoramento e desta
forma, além das cameras dos 6rgdos publicos, serdao utilizadas cameras de seguranca
residenciais, assim como as que estdo instaladas em pontos comerciais, com o objetivo de
monitorar o patrimonio publico, as escolas, os hospitais, além de grandes vias de circulacao
de pessoas e automdveis, tais como pontes, passarelas e avenidas, por meio de cameras
externas de condominios, fabricas e empresas.
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A implantagdao contou com servigos doados por meio do Termo de Doagdao n@
001/SMSU/2017, celebrado no ambito do Edital de Chamamento Publico n2 02/2017-
SMG.GAB, firmado em 28.7.2017, com vigéncia de 02 (dois) anos, entre a Secretaria Municipal
de Segurancga Urbana — SMSU e a empresa Veja Ao Vivo Publicidade e Monitoramento Ltda.

O relatério da Subsecretaria de Controle Externo — SCE, a peca 16, apontou
fragilidades e vulnerabilidades no sistema, consoante os itens 4.1 a 4.9 desse relatdrio, as
quais foram parcialmente solucionadas, apds andlise dos esclarecimentos da Origem,
remanescendo os seguintes apontamentos:

4.1. A SMSU deve tomar providéncias para desativar a opgdo de “autocomplete”
vinculada ao campo senha apresentado na pdgina de login. (subitem 3.5.1.1);

4.5. A SMSU deve tomar providéncias para corrigir o problema, evitando que o
atacante tenha sua tentativa de invasdo ao sistema City Cdmeras facilitada pela falta
de implementacgdo de uma politica de senhas fortes (subitem 3.5.3);

4.8. O City Cadmeras possui uma vulnerabilidade no gerenciamento de cookies que
pode permitir o acesso indevido de um usudrio a sessGo de outro usudrio
anteriormente registrado no mesmo computador e navegador (subitem 3.5.5);

4.9. O City Cadmeras possui uma falha no processo de sanitizagéo (procedimento de
remogdo de cddigos maliciosos) que pode gerar erros, levando a exposigdo de dados
sensiveis da aplicagdo para usudrios maliciosos (subitem 3.5.6).

As medidas corretivas, referentes a esses itens pendentes, restaram
comprometidas ante o encerramento da vigéncia do Termo de Doagdo n? 001/SMSU/2017.

Entretanto, a Secretaria Municipal de Seguranca Urbana — SMSU se comprometeu
a considerar os apontamentos da Auditoria na elaboracdo de um futuro termo de referéncia
para substituicdo da plataforma.

Segundo informado pela Secretaria Geral — SG, (peca 60), consta do site do
programa a informacdo de que o mesmo esta em processo de licitacdo conforme, SEI n2
6029.2021/0015253-1, para modernizacdo e desenvolvimento de uma nova plataforma,
constando do sistema Atomo, a publicac3o de edital em 17.11.2022 (peca 58).

Ante todo o exposto, CONHECO, para fins de registro, da presente auditoria uma
vez que cumpriu sua finalidade de avaliar, sob a dtica da Seguranca da Informacdo em
aplicacdes Web, a efetividade dos controles de seguranca implementados na Aplicacdo City
Cameras S3o Paulo, utilizado pela Secretaria Municipal de Seguranca Urbana - SMSU,
disponivel no sitio da internet no endereco www.citycameras.prefeitura.sp.gov.br, restando
apurada a fragilidades e vulnerabilidades no sistema, conforme o relatério da SCE, de natureza
estritamente técnica, as quais foram parcialmente solucionadas, apds analise dos
esclarecimentos da Origem, sendo que a solugdo dos apontamentos remanescentes restou
prejudicada pelo fim do termo de doa¢do SMSU n2 001/SMSU/20173.

3 Peca 06 — integra do Termo de Doag3o.
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Expeca-se oficio dirigido a Secretaria Municipal de Seguranga Urbana — SMSU
informando do teor da presente decisdo, com a RECOMENDACAO de n3o incorrer nas praticas
tratadas nos apontamentos remanescentes acima indicados.

Cumpridas as formalidades legais, arquivem-se os autos.

EDUARDO TUMA
CONSELHEIRO RELATOR
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