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TC 4.629/2018

AUDITORIA PROGRAMADA. SEHAB. Verificacdo da
consisténcia de dados do sistema HABITASAMPA. 1.
Na interpretacdo de normas sobre gestdo publica
devem ser considerados o0s obstaculos e as
dificuldades reais do gestor e as exigéncias publicas
a seu cargo. Art. 22, LINDB. CONHECIDA.
DETERMINACAO. 1. Aprimorar o0  sistema
HabitaSampa. Votacédo unanime.

212 Sessdao Ordinaria Nao Presencial

ACORDAO

) Vistos e relatados estes autos, dos quais € Relator o
Conselheiro MAURICIO FARIA.

ACORDAM os Conselheiros do Tribunal de Contas do
Municipio de Sédo Paulo, a unanimidade, de conformidade com o relatério e voto do
Relator, em conhecer das conclusdes alcancadas para fins de registro, visto que a
Auditoria Programada cumpriu 0s objetivos propostos.

ACORDAM, a unanimidade, em determinar o
encaminhamento de oficio a Secretaria Municipal de Habitacdo para ciéncia deste
Acordao, com a inclusdo dos apontamentos dos relatorios de Auditoria nas praticas
a serem adotadas para o aprimoramento do sistema HabitaSampa.

Participaram do julgamento a Conselheira Substituta
SONIA MARIA ALVES DE SOUZA - Revisora e os Conselheiros ROBERTO
BRAGUIM e EDUARDO TUMA.

Sao Paulo, 18 de fevereiro de 2021.

JOAO ANTONIO
Presidente

MAURICIO FARIA
Relator

RELATORIO

Em julgamento o TC n° 4629/2018 que cuida de Auditoria
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Extraplano, realizada na Secretaria Municipal de Habitacdo Secretaria Municipal de
Esporte, Lazer e Recreacdo — SEHAB, com o0 objetivo de verificar a consisténcia
dos dados do sistema HabitaSampa.

Por meio da Ordem de Servigo n°® 2018.11295.1 foram
realizados os procedimentos de andlise, cujos resultados identificaram as seguintes
impropriedades:

“4.1. O processo de carga de arquivos de retorno de
pagamentos do auxilio-aluguel estd sujeito a falhas. Assim, cabe a Sehab o
desenvolvimento de processo automatizado que verifigue periodicamente a
existéncia de novos arquivos de retorno e que possibilite o seu carregamento
automatico (subitem 3.2.3.1).

4.2. Cabe a Sehab a implantacdo de um Sistema de
Gestao de Seguranca da Informacéo (SGSI) formal sobre o sistema HabitaSampa,
baseado nas Normas Técnicas correspondentes, que contemple todos o0s requisitos
de seguranca associados a esse sistema (subitem 3.3).

4.3. Cabe a Sehab rever o modelo de administracdo de
usuarios e perfis de acesso do HabitaSampa, a fim de unificar o controle de acesso
ao sistema (subitem 3.3.1).

4.4. A politica de criacdo de senhas adotada pela Sehab
para o0 sistema HabitaSampa infringe a norma técnica ABNT NBR ISO/IEC
27.002/13 (subitem 3.3.2).

4.5. Algumas funcionalidades da area restrita do
HabitaSampa utilizam o protocolo de comunicacdo Hyper Text Transfer Protocol
(HTTP), que é inseguro, e devem ter seu acesso via internet bloqueado até a troca
do protocolo pelo Hyper Text Transfer Protocol Secure (HTTPS) (subitem 3.3.3).

4.6. As planilhas da area restrita do HabitaSampa, nas
colunas relativas ao “Motivo de Cadastro”, apresentam fundamentagdes vagas, o
qgue impossibilita o monitoramento adequado dos beneficiarios do auxilio-aluguel
(subitem 3.4.2).

4.7. O sistema HabitaSampa nao esta preparado para
emitir relatorios gerenciais, 0 que impossibilita 0 monitoramento de evolugdo do
Programa ao longo do tempo (subitem 3.4.3).

4.8. O fluxo de operacdo do HabitaSampa néao é claro.
Além disso, esse sistema possui links com diferentes fun¢des que levam para a
mesma pagina e outros que nado funcionam, dificultando sua operacdo e
comprometendo a sua usabilidade (subitem 3.5.3).

4.9. A documentacdo do sistema HabitaSampa €
deficiente, ndo abrangendo a maior parte de suas funcionalidades (subitem 3.5.4).”
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Em seguida foi oficiada a SEHAB, bem como os
responsaveis identificados no relatério de auditoria’, que encaminharam suas
razdes e documentacao pertinente.

Por sua vez, a Area Técnica desta E. Corte de Contas,
apos analise dos esclarecimentos trazidos, ratificou todos o0s apontamentos
constantes do relatorio inicial, sendo acompanhada por AJCE.

A Procuradoria da Fazenda Municipal, considerando o
carater instrumental da auditoria em questdo, requereu apenas o conhecimento e
registro do quanto processado, sem prejuizo das recomendacdes que o E. Tribunal
entender pertinentes.

Encerrando a instrucdo, a Secretaria Geral, por entender
que a Auditoria Programada atingiu os objetivos propostos, opinou pelo seu
conhecimento e registro.

E o relatorio.

VOTO

O Sistema HabitaSampa tem como objetivo promover
melhorias nos processos de trabalho, atendimento e formulacdo de politicas
publicas habitacionais, sendo organizado para atender a seguintes funcdes
principais: controle dos programas de auxilio-aluguel e de regularizagéo fundiaria, e
monitoramento de pessoas em situacao de vulnerabilidade.

A presente Auditoria Programada identificou diversas
irregularidades na estrutura do referido sistema, notadamente em ferramentas que
comprometem a eficacia e efetividade de seus controles de acesso, bem como o
fluxograma de informac¢des no sistema e nos procedimentos adotados para sua
atualizacao.

A instrucao processual revelou que a Origem reconhece
espaco existente para aprimoramento do sistema e dos procedimentos, tanto que
noticiou o desenvolvimento de um Plano de Trabalho para implementacdo de
seguranca da informagdo, com a devida reorganizagcdo dos processos e
procedimentos de trabalho do Sistema HabitaSampa.

Registrou ainda a adog¢do de providéncias para mudanca
do protocolo de internet utilizado no Sistema, evitando problemas de confiabilidade
da solugcéo encontrada, bem como aprimoramento dos registros nas planilhas do
Sistema, com melhoria das informacfes gerenciadas no sistema.

! Oficio n. 7641/2019 — SEHAB - Secretério Aloiso Barbosa Pinheiro — fl.27
Oficio n. 7643/2019 — Fernando Barros Chucre — Secretario SEHAB a época — fl.28
Intimacdo n. 267/2019 — Eliana Maria das Dores Gomes — Chefe de Gabinete SEHAB a época — fl. 32.
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Bem se vé, portanto, que somente as razdes trazidas
pela Origem ja nos permitem afirmar que o Sistema HabitaSampa néo esta sendo
utiizado com todas as suas funcionalidades, diminuindo sobremaneira sua
capacidade operacional, prejudicando, assim, o interesse publico ali tutelado.

Todavia, ndo se pode olvidar que o sistema estd em
funcionamento, ainda que com algumas configuragcbes a serem aperfeicoadas,
naturais das limitacdes iniciais de qualquer sistema tecnoldgico. Nesse passo, a
demonstracado das providéncias noticiadas pela Origem deve ser analisada sob a
Otica do art. 22 da Lei de Introducdo as Normas de Direito Brasileiro - LINDB — que
dispde que na interpretacdo de normas sobre gestao publica, serdo considerados os
obstaculos e as dificuldades reais do gestor e as exigéncias publicas a seu cargo.

Diante do exposto esta Auditoria Programada cumpriu 0s
objetivos propostos considerando as conclusdées consubstanciadas nos relatorios
técnicos que adoto como razdo de decidir, pelo que CONHECO das conclusfes
alcancadas para fins de registro e DETERMINO que seja oficiada a Origem para
ciéncia da presente decisdo, com a inclusdo dos apontamentos dos relatorios de
Auditoria nas praticas a serem adotadas para o aprimoramento do sistema
HabitaSampa.

Apés, arquive-se.



