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II - ACORDAO

Processo - TC/002933/2019
Interessada - Secretaria Municipal de Educagao
Objeto - Auditoria Extraplano — Inspecionar e avaliar a efetividade dos controles

de seguranca implementados na infraestrutura fisica e ldgica instalados
no Data Center da Secretaria

3.194? Sessdo Ordinaria

AUDITORIA EXTRAPLANO. SME. Inspecdo ¢ avaliagdo
da efetividade dos controles de seguranga implementados na
infraestrutura fisica e logica instalados no Data Center da
Secretaria. 1. Riscos de adulteragdo ou vazamentos de dados.
O banco de dados com informagdes pessoais dos educandos
deve ser protegido. Lei 13.709/18. 2. Risco para a prestagdo
dos servigos de educagdo. Os sistemas armazenados no Data
Center sdo utilizados para atividades escolares cotidianas,
como registro de frequéncia, diario de classe, avalia¢des, ou
para atividades administrativas, por sistemas como o Escola
Online e o Sistema de Gestdo Pedagoégica. CONHECIDA.
DETERMINACAO. 1. Apresente Plano de Agdo para solugio
dos apontamentos do Relatério de Auditoria, ou comprove
medidas ja iniciadas. Votag@o unanime.

ACORDAO

Vistos, relatados e discutidos estes autos, dos quais ¢ Relator o

Conselheiro MAURICIO FARIA.

ACORDAM os Conselheiros do Tribunal de Contas do Municipio de
Sao Paulo, a unanimidade, de conformidade com o relatorio e voto do Relator, em conhecer da

Auditoria para fins de registro.

ACORDAM, a unanimidade, em determinar que a Secretaria
Municipal de Educacdo apresente, no prazo de 30 (trinta dias), um plano de acdo para solugao
dos apontamentos constantes nos itens 4.1 a 4.15 do Relatério de Auditoria, ou comprove

eventuais medidas ja iniciadas a respeito.

ACORDAM, a unanimidade, em determinar a intimacdo da Origem,
na pessoa do Secretario, bem como da Controladoria Geral do Municipio, encaminhando-lhes

copia eletronica integral dos autos, do relatério e voto do Relator e deste Acordao.
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Participaram do julgamento os Conselheiros DOMINGOS DISSEI —
Revisor, ROBERTO BRAGUIM e EDUARDO TUMA.

Presente o Procurador-Chefe da Fazenda ROBINSON SAKIYAMA
BARREIRINHAS.

Plenario Conselheiro Paulo Planet Buarque, 15 de dezembro de 2021.

JOAO ANTONIO - Presidente
MAURICIO FARIA — Relator

fev
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I - RELATORIO E VOTO DO CONSELHEIRO MAURICIO FARIA - RELATOR

Processo: TC/002933/2019

Origem:
Objeto:

Secretaria Municipal da Educagdo — SME

Auditoria Extraplano que tem como objetivo avaliar a efetividade dos
controles de seguranga implementados na infraestrutura fisica e logica
instalados no Data Center da Secretaria Municipal de Educagao — SME

AUDITORIA EXTRAPLANO. DATA CENTER DA
SECRETARIA MUNICIPAL DE EDUCACAO.
FALHAS E VULNERABILIDADES CONSTADAS.
RISCOS QUANTO AOS SISTEMAS E AOS
DADOS ARMAZENADOS. APRESENTACAO DE
PLANO DE ACAO EM 30 DIAS.

Egrégio Plenario,

Trago a julgamento o TC/002933/2019 que consiste em Auditoria

Extraplano, prevista no Regimento Interno deste Tribunal, que tem como objetivo avaliar a

efetivida
no Data

de dos controles de seguranga implementados na infraestrutura fisica e 16gica instalados
Center da Secretaria Municipal de Educagao — SME.

A Auditoria apresentou as seguintes constatagdes preliminares no

Relatorio, cuja estrutura original € reproduzida:

4.1.

4.2.

4.3.

4.4,

A inexisténcia de um contrato de manutengdo vigente representa um risco a
continuidade dos sistemas, servicos e processos de negécios hospedados sob a
infraestrutura do Data Center SME, situagdo que podera resultar em perdas irreparaveis
para os dados hospedados no ambiente tecnolédgico;

As vulnerabilidades encontradas no sistema de fornecimento e contingenciamento de
energia elétrica instalado no Data Center SME representam uma nao conformidade em
relagdo ao projeto original do ambiente, abrindo possibilidade de que o Centro de Dados
perca as certificagdes alcancadas e coloque em risco as informagdes nele hospedadas;
As vulnerabilidades encontradas no sistema de climatizac¢ao instalado no Data Center
SME representam uma ndo conformidade em relagdo ao projeto original do ambiente,
abrindo possibilidade de que o Centro de Dados perca as certificagdes alcangadas e
coloque em risco as informagdes nele hospedadas;

A inexisténcia de evidéncias da realizagdao de ensaios de funcionamento do Sistema de
Protecdo Contra Incéndio instalado no Data Center SME abre possibilidade de que o
Centro de Dados perca as certificagdes alcancadas e coloque em risco as informagdes
nele hospedadas;
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

A infraestrutura de telecomunicagdes implantada no Data Center SME ¢é parcialmente
adequada, pois a solugdo de redundancia existente ndo esta alinhada as orientagdes da
norma ABNT ISO/IEC 27.002:2013;

A inexisténcia de um Plano de Continuidade de Negocios — PCN formalizado e
aprovado pela institui¢do contribui para o aumento das chances de perdas irreparaveis
das informagdes, servigos e processos de negocios providos pelo Orgio;

A inexisténcia de um Site Backup constitui uma fragilidade para salvaguarda da
seguran¢a das informagdes e para continuidade dos servigos e processos de negocios
providos;

A inexisténcia de uma Politica de Seguranca da Informagdo - PSI formalizada e
aprovada pela institui¢do contribui para o aumento das chances de fraudes ou de perdas
irreparaveis das informagdes custodiadas pelo Orgéo;

A inexisténcia de uma Politica de Controle de Acesso ¢ de uma Politica de Seguranga
da Informagdo - PSI formalizadas e aprovadas pela instituicao contribui para o aumento
das chances de fraudes ou de perdas irreparaveis das informagdes custodiadas pelo
Orgio;

O processo de Controle de Acesso ao Data Center implementado pela SME ndo esta
alinhado as recomendacdes da norma ABNT ISO/IEC 27.002:2013;

A inexisténcia de uma Politica de Cdpias de Seguranca ou Backup e de uma Politica de
Seguranca da Informacao - PSI formalizadas e aprovadas pela instituicdo constitui uma
nao conformidade em relacdo a norma ISO ¢ Orientagdes Técnicas da SMIT, assim
como contribui para o aumento das chances de fraudes ou de perdas irreparaveis das
informagdes custodiadas pelo Orgao;

A inexisténcia de embasamento para determinacdo dos periodos de retencdo dos
backups implementadas e o armazenamento inadequado das midias envolvidas no
processo constituem uma ndo conformidade em relacdo & norma ABNT ISO/IEC
27.002:2013 e contribuem para o aumento das chances de fraudes ou de perdas
irreparaveis das informagdes custodiadas pelo Orgdo;

A inexisténcia de um procedimento formalizado para realizacao de testes de integridade
e recuperagao no processo de backup implementado constitui uma ndo conformidade
em relagao a norma ABNT ISO/IEC 27.002:2013 e as Orientagdes Técnicas da SMIT,
contribuindo para o aumento das chances de fraudes ou de perdas irrepardveis das
informagdes custodiadas pelo Orgao;

4.14. A inexisténcia de um processo formalizado, aprovado e operacionalizado pela SME para o

4.15.

controle da vida util e do descarte das midias utilizadas no processo de backup constitui
uma nao conformidade em relagdo a norma ABNT ISO/IEC 27.002:2013 e as
Orientacdes Técnicas da SMIT, contribuindo para o aumento das chances de fraudes ou
de perdas irreparaveis das informagdes custodiadas pelo Orgio;

E necessario que seja feito um redimensionamento do quantitativo de profissionais de
TI da Cotic-SME, levando-se em considera¢ao as demandas da SME. Adicionalmente,
recomendamos que seja aumentada a propor¢do de profissionais com formagao em TI.



Tribunal
de Contas| 1

DO MUNICIPIO DE SAO PAULO

Ouvida a Assessoria Juridica de Controle Externo, esta opinou que as
constatagdes preliminares obtidas pela Especializada ndo apresentavam questdes juridicas a
serem esclarecidas. Nao obstante, observou que a Resolucio TCM 14/2019, entdo recém-
expedida, que disciplina as Auditorias Operacionais, poderia ser aplicada de imediato a presente
fiscalizagao.

Esta Relatoria divergiu do entendimento da Especializada, considerando
que os apontamentos constantes do relatorio inicial da Auditoria, composto em sua maioria por
constatagdes faticas sobre as fragilidades apresentadas pela estrutura do Data Center da
Secretaria Municipal de Educacdo, ndo se amoldavam a finalidade precipua da Auditoria
Operacional, prevista na Resolucdo TCM 14/2019, de avaliar a gestdo das politicas publicas ou
de programas governamentais. Nessa toada, manteve o processamento da presente fiscalizacao
como Auditoria Extraplano, aplicando o Regimento Interno desta Corte de Contas, determinando
a oitiva da Origem.

A Secretaria Municipal de Educag@o prestou esclarecimentos informando
ter ciéncia sobre o prazo de validade da certificacdo da Sala Cofre e que até a data de
encerramento do ultimo contrato de manutengdo, as caracteristicas necessarias para manter a
certificagdo seguiram conservadas, dado que os contratos firmados para manter a manutengao da
Sala Cofre, desde sua inauguracao e durante o periodo de sustentagdo foram celebrados com
empresas que possuiam autorizagao do fabricante e da unidade certificadora para manter a sua
operagdo, de forma a preservar as caracteristicas da Sala Coftre.

Tornados os autos a Subsecretaria de Fiscalizagdo e Controle, o Grupo
Auditor examinou as informagdes encaminhadas pela Origem, considerou que a resposta
apresentada abrangeu apenas os itens 4.2 a 4.4, e, ainda assim, de forma insuficiente, e, por
consequéncia manteve todos os apontamentos (itens 4.1 a 4.15) referentes as irregularidades e
inconsisténcias identificadas no Relatorio Inicial.

A Assessoria Juridica de Controle Externo, em sua manifestacao
derradeira, ndo identificou a presenca de questdes juridicas de alta indagacdo, de modo que o
exame dos autos permitiu inferir que a Auditoria Extraplano cumpriu plenamente a sua
finalidade, que ¢ a de inspecionar e avaliar a efetividade dos controles de seguranga
implementados na infraestrutura fisica e logica do Data Center da Secretaria Municipal de
Educacao, eis que identificou fragilidades capazes de ocasionar sérios problemas ao 6rgio.

Ouvida a Procuradoria da Fazenda Municipal, esta afirmou que nao
obstante haja a necessidade de aperfeigoar alguns procedimentos, restou demonstrado que a
Origem esta ciente dos problemas existentes no Data Center ¢ que esta trabalhando para
implementar as agdes necessarias. Concluiu aduzindo que a Auditoria Extraplano prescinde de
analise de mérito e que possui natureza instrumental, razao pela qual pugna pelo conhecimento e
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registro do processado, com eventuais determinagdes que forem consideradas cabiveis pelo
Orgao Julgador.

Encerrando a instrucdo processual, a Secretaria-Geral entendeu que a
Auditoria Extraplano cumpriu os objetivos propostos, reunindo condi¢des de ser submetida a
apreciagdo do Conselheiro Relator, para conhecimento dos resultados alcancados, sem prejuizo
das recomendagdes e determinagdes que forem consideradas pertinentes, observando-se que a
Auditoria revelou a existéncia de fragilidades e vulnerabilidades que podem colocar em risco a
salvaguarda das informacdes custodiadas pela SME, o que evidencia a necessidade de
aprimoramento dos controles internos e das operagdes pertinentes ao Data Center.

E o relatorio.
VOTO

O objetivo principal da presente Auditoria Extraplano era avaliar a
efetividade dos controles de seguranga existentes na infraestrutura fisica e légica do Data Center
da Secretaria Municipal de Educagao, que, por defini¢dao, consiste em uma estrutura fisica que
abriga os recursos necessarios para o armazenamento e gerenciamento de servidores, rede e
telecomunicacao.

E neste ambiente tecnologicamente protegido que as informagdes de uma
organizacdo — seja ela publica ou privada —, sdo processadas, sendo funcdo do Data Center
disponibilizar os equipamentos para que os sistemas essenciais funcionem adequadamente e
permitam que, no caso em tela, a Secretaria Municipal de Educacdao possa executar suas
atividades cotidianas.

Ou seja, na atualidade, os Data Centers sao indispensaveis para a
consecucdo de um enorme contingente de atividades humanas e, portanto, falhas ocorridas
nesses centros de informacao podem ter consequéncias desastrosas, como a perda irreparavel de
dados ou informagdes, a paralisacdo de atividades de uma organizagdo ou mesmo o vazamento
de informagdes pessoais protegidas.

Por esta razdo, had diversas normas técnicas, procedimentos e
equipamentos que devem compor a construgdo e a manutencao de Data Centers, para mitigar os
riscos existentes. A Auditoria selecionou alguns desses itens de seguranca, por critério de
relevancia e criticidade, e verificou sua implementacdo na Secretaria Municipal da Educagdo.
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Assim, o Relatorio de Auditoria abrangeu os sistemas de controle de seguranca fisica no acesso a
Sala-Cofre, os processos de provisionamento (gerenciamento de acesso aos dados e recursos), a
manutengdo de centro de contingéncia (sistema back-up), a manutengao de uma equipe de
monitoramento em tempo integral, o sistema de climatizacdo que serve para manutengdo de
umidade e temperatura constantemente em padrdes adequados, o sistema que garante o
fornecimento continuo de energia elétrica (gerador), o sistema de combate e prevengdo a
incéndios e a politica de seguranca da informacao.

Ao examinar tais itens, a Auditoria constatou varias falhas, extremamente
relevantes, que se colocam como sérios riscos as atividades da Secretaria Municipal de
Educacdo, que na instrug¢do processual limitou-se a informar sobre ciéncia sobre a certificagdo da
Sala-Cofre, mas nao tratou de questoes fundamentais que demandam atuagao imediata.

As infringéncias e irregularidades podem ser sintetizadas como: (i)
inexisténcia de um contrato de manuten¢do dos equipamentos do Data Center; (ii) falhas no
sistema de fornecimento e contingenciamento de energia elétrica, no sistema de climatizagdo e
no sistema de protecdo contra incéndios, 0 que ameaga a integridade fisica dos equipamentos e
dos dados armazenados, j4 que ndo ha uma politica de back-up; (ii1) inexisténcia de Politica de
Controle de Acessos, de Plano de Continuidade de Negodcios, de Politica de Seguranca da
Informagao, de procedimentos de testes de integridade e de controle da vida util das midias
utilizadas, o que aumenta as chances de fraudes ou perdas irreparaveis dos dados da Secretaria
Municipal de Educagao; (iv) insuficiéncia do quadro de profissionais com formacgao especifica e
adequada para atuar na Coordenadoria responsavel pela area de tecnologia da informagdo na
Pasta.

Tais apontamentos merecem atengdo, pois constituem riscos de
adulteracao de dados ou mesmo de vazamentos de dados, j& que a Secretaria Municipal de
Educagdo possui um expressivo banco de dados com informacgdes pessoais dos educandos que
devem ser protegidas nos termos da Lei Geral de Protecdo de Dados (Lei Federal n.°
13.709/2018). Além disso, ha também risco para a prestacao dos servi¢os de educagdo, pois os
sistemas armazenados no Data Center sdo utilizados para atividades escolares cotidianas, como
registro de frequéncia, didrio de classe, avaliagdes, ou para atividades administrativas, por
sistemas como o Escola Online — EOL e o Sistema de Gestao Pedagdgica — SGP.

Assim, as inconsisténcias e vulnerabilidades constatadas pelo Relatorio
de Auditoria precisam ser enfrentadas de imediato pela Secretaria Municipal de Educagdo, a fim
de eliminar ou mitigar os riscos constatados.

Diante do exposto, CONHECO da Auditoria Extraplano para fins de
REGISTRO.
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DETERMINO que a Secretaria Municipal de Educagdo apresente, no
prazo de 30 (trinta dias), um PLANO DE ACAO para solugio dos apontamentos constantes dos
itens 4.1 a 4.15 do Relatorio de Auditoria, ou comprove eventuais medidas ja encetadas a
respeito.

INTIME-SE a Origem, na pessoa do Secretario Municipal de Educacao,
bem como a Controladoria Geral do Municipio, encaminhando-se copia eletronica integral dos
autos, deste voto e do acdrdao que vir a ser prolatado pelo E. Pleno desta Corte de Contas.

Plenario Conselheiro PAULO PLANET BUARQUE, 15 de dezembro
de 2021.

MAURICIO FARIA
Conselheiro



