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Interessada - Sao Paulo Transporte S.A. — SPTrans
Objeto - Auditoria Extraplano — Analisar a utilizagdo do software que possibilita
0 monitoramento, o controle e a fiscalizagdo da qualidade do servigo
prestado a populacdo pelas empresas operadoras do Sistema de
Transporte Coletivo Urbano de Passageiros na Cidade de Sao Paulo,
mediante coleta e disponibilizagdo continua de informagdes sobre
veiculos, viagens, terminais, passageiros € sistema viario, bem como
sobre as interfaces entre estes elementos, Sistema Integrado de

Monitoramento — SIM

58 Sessdo Ordinaria Ndo Presencial

AUDITORIA. SPTRANS. Analisar a utilizagdo do software que
possibilita 0 monitoramento, o controle e a fiscalizacdo da qualidade do
servigo prestado a populagdo pelas empresas operadoras do Sistema de
Transporte  Coletivo Urbano de Passageiros. CONHECIDA.
RECOMENDACOES. 1. Analisar os riscos da eventual descontinuago
da tecnologia GPRS (General Packet Radio Service — Servigos Gerais de
Pacotes por Radio) em razdo da existéncia de 1.846 equipamentos AVL
(Automatic Vehicle Location — Localizagdo Automatica de Veiculo) mais
antigos, bem como implemente agdes para a mitigagdo dos riscos e
impactos sobre o monitoramento do sistema de transporte publico. 2. E
imprescindivel que a UCP (Unidade Central de Processamento) possua
capacidade de integragdo com todos os equipamentos no espago
embarcado, principalmente o AVL, Validador, hodometro, garantindo a
interoperabilidade, devendo essa integragdo contemplar a sincronia de
todos os relogios, permitir o acesso as informac¢des de ambos os sistemas,
de forma bilateral, tais como dados de localizagdo geografica, data, hora,
veiculo, linha em operagdo e demais critérios. Todas as transmissdes da
UCP para o validador ou vice-versa deverdo ocorrer de forma automatica,
sem a intervengdo humana, com total e comprovada confiabilidade, sem
prejuizo a qualidade e integridade dos dados. 3. Garantir que os sistemas
de monitoramento e bilhetagem possuam funcionalidades para simulag¢des
e estimativas de frota, quantidade de viagens, horas e quilometragem a
partir do conhecimento da demanda de renovagdo e tempo de ciclo,
obtidos de base unificada gerada pelo cruzamento de todos os logs de
transagdes do sistema de bilhetagem com as informagdes de
geolocalizagao do GPS, com vistas a avaliar e estimar adequadamente o
volume de servigos, reduzindo a assimetria de informagdes e aumentando
a eficiéncia, transparéncia, qualidade e modicidade, quando da elaboragdo
dos projetos de rede de transporte coletivo de passageiros e por ocasido da
avaliagdo dos reequilibrios econdémico-financeiros dos contratos. 4.
Implementar adequagdes no sistema de bilhetagem, compatibilizando os
horarios das viagens e dos logs de transagdes do bilhete tinico com os
horarios do ciclo operacional definidos pela area de planejamento e ja
existentes do sistema de monitoramento. 5. Substituir o sistema
operacional obsoleto Windows XP por outro sistema atualizado e com
suporte do fabricante, a fim de mitigar o risco de ataques cibernéticos, de
sequestro de dados e outros danos provenientes de falhas na seguranga da
informagdo. 6. Em futuras aquisicdes de novos equipamentos
especifiquem equipamentos AVLs (Automatic Vehicle Location —
Localizagdo Automatica de Veiculo) capazes de trabalhar com
tecnologias complementares ao GPS, como A-GPS (americanos) ou
Glonass (russo). Votagdo unanime.

ACORDAO

Vistos e relatados estes autos, dos quais ¢ Relator o Conselheiro

DOMINGOS DISSEL

Cod. 042 (Versdo 06)
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ACORDAM os Conselheiros do Tribunal de Contas do Municipio de
Sdo Paulo, a unanimidade, de conformidade com o relatorio e voto do Relator, em conhecer da

Auditoria, para fins de registro.

ACORDAM, a unanimidade, diante da natureza eminentemente
técnica da matéria, em acolher as recomendagdes propostas pela Secretaria de Controle Externo,
uma vez que, apesar dos esfor¢os empreendidos pela SPTrans para melhoria do sistema, ainda se

faz necessario o efetivo aperfeigoamento de suas agdes:

“4.1. E necessario que a SPTrans analise os riscos da eventual descontinuacio da tecnologia
GPRS (General Packet Radio Service — Servigos Gerais de Pacotes por Radio) em razao
da existéncia de 1.846 equipamentos AVL (Automatic Vehicle Location — Localizagdo
Automatica de Veiculo) mais antigos, bem como implemente a¢des para a mitigagao

dos riscos e impactos sobre o monitoramento do sistema de transporte publico.

4.2. E imprescindivel que a UCP (Unidade Central de Processamento) possua capacidade de
integragdo com todos os equipamentos no espago embarcado, principalmente o AVL,
Validador, hodometro, garantindo a interoperabilidade, devendo essa integragdo
contemplar a sincronia de todos os relogios, permitir o acesso as informagdes de ambos
os sistemas, de forma bilateral, tais como dados de localizagdo geografica, data, hora,
veiculo, linha em operacdo e demais critérios. Todas as transmissoes da UCP para o
validador ou vice-versa deverdo ocorrer de forma automatica, sem a intervencao
humana, com total e comprovada confiabilidade, sem prejuizo a qualidade e integridade
dos dados, conforme previsto no Item 3.11 do Anexo VII-Caderno 1 dos Editais das
Concorréncias SMT.GAB 001, 002 e 003/2015.

4.3. A SMT/SPTrans deve garantir que os sistemas de monitoramento e bilhetagem possuam
funcionalidades para simulagdes e estimativas de frota, quantidade de viagens, horas e
quilometragem a partir do conhecimento da demanda de renovagio e tempo de ciclo,
obtidos de base unificada gerada pelo cruzamento de todos os logs de transagdes do
sistema de bilhetagem com as informagdes de geolocalizacdo do GPS, com vistas a
avaliar e estimar adequadamente o volume de servigos, reduzindo a assimetria de
informagdes e aumentando a eficiéncia, transparéncia, qualidade e modicidade, quando
da elaboragdo dos projetos de rede de transporte coletivo de passageiros € por ocasidao
da avaliag@o dos reequilibrios econdmico-financeiros dos contratos.

4.4. Implementar adequagdes no sistema de bilhetagem, compatibilizando os horarios das
viagens e dos logs de transac¢des do bilhete inico com os horarios do ciclo operacional

definidos pela area de planejamento e ja existentes do sistema de monitoramento.

Cod. 042 (Versdo 06)
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4.5. A SPTrans deve substituir o sistema operacional obsoleto Windows XP por outro
sistema atualizado e com suporte do fabricante, a fim de mitigar o risco de ataques
cibernéticos, de sequestro de dados e outros danos provenientes de falhas na seguranca
da informacao.

4.6. Recomenda-se que em futuras aquisi¢cdes de novos equipamentos sejam especificados
equipamentos AVLs (Automatic Vehicle Location — Localizagdo Automatica de
Veiculo) capazes de trabalhar com tecnologias complementares ao GPS, como A-GPS
(americanos) ou Glonass (russo).”

ACORDAM, a unanimidade, em determinar o envio do relatério e voto
do Relator e deste Acordao a SPTrans, para adogdo das providéncias que entender necessarias a

melhoria do sistema.

ACORDAM, afinal, a2 unanimidade, em determinar o arquivamento

dos autos apos o cumprimento das formalidades regimentais.

Participaram do julgamento os Conselheiros RICARDO TORRES —
Revisor, ROBERTO BRAGUIM e JOAO ANTONIO.

Sdo Paulo, 18 de setembro 2024.

EDUARDO TUMA — Presidente
DOMINGOS DISSEI- Relator
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TC 002.230/2018
Egrégio Tribunal

Em julgamento a Auditoria Extraplano sobre o Sistema Integrado de
Monitoramento (SIM).

Consoante registrado pela Coordenadoria V da Secretaria de
Controle Externo, “0 Sistema de transporte coletivo de passageiros do
municipio de S&o Paulo, com uma frota de aproximadamente 13.700
veiculos, operando em cerca de 1.300 linhas, é considerado um dos maiores
sistemas de transporte sobre pneus do mundo, envolvendo consideravel
volume de recursos da ordem de R$ 10,3 bilhdes em 2022, dos quais R$ 5,3
bilhdes financiados com recursos oriundos do Tesouro municipal e R$ 5,0
bilhdes pela arrecadacéo tarifaria. Tal magnitude exige um Sistema de
Monitoramento robusto, confiavel, seguro, resiliente e integrado com um
Sistema de Bilhetagem Eletronica como pilares indissociaveis da
infraestrutura do transporte publico para permitir o funcionamento, a
organizacao e a utilizacdo de seus servigos, de modo que a administracao
dos dados gerados, as informaces por eles produzidas e as a¢des de gestdo
decorrentes devem ser consideradas como criticas para o sistema publico
de transporte coletivo para fiscalizar, planejar, regular, arrecadar, operar,
remunerar e prestar informacdes aos usuarios em processos de gestdo da
atividade do servi¢o publico na mobilidade urbana, que ndo pode sofrer
interrupcoes”.

A Auditoria Extraplano foi realizada entre marco de 2018 a fevereiro
de 2023, para analisar a utilizacdo do sistema informatizado, mediante os
seguintes procedimentos:
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* Verificar historico de desenvolvimento e implantacao, empresas
responsaveis e 0 montante despendido com o Sistema Integrado de
Monitoramento (SIM);

* Verificar arquitetura de Software e Hardware do SIM e sua
relacdo com Sistema de Bilhetagem Eletrénica (SBE);

* Verificar modulos e funcionalidades atuais;
* Entrevistar setor técnico;

* Verificar a seguranca dos protocolos de comunicagdo entre os
equipamentos e a aplicacao;

* Verificar a tecnologia de comunicagdo do equipamento;

* Verificar o tamanho do buffer dos equipamentos e periodicidade
de transmisséo;

* Verificar se existem pontos de controle no trajeto (Pontos
Notaveis) e tecnologia usada;

* Verificar se existe inteligéncia para deteccéo de fraudes (reportes
de posi¢do com pouco nexo);

* Verificar aplicacdo do sistema em fiscalizagao;

* Verificar aplicagdes em demandas de planejamento operacional
ou estratégico.

A Secretaria de Controle Externo, por sua Coordenadoria V,
assinalou as seguintes informacdes sobre a materia:

“O Sistema Integrado de Monitoramento (SIM), que entrou em
operacdo em 2008 , € um software que possibilita 0 monitoramento,
controle e fiscaliza¢do da qualidade do servico prestado a populacéo
pelas empresas operadoras do sistema de transporte coletivo urbano
de passageiros na cidade de S&o Paulo, mediante coleta e
disponibilizacdo continua de informacdes sobre os veiculos, viagens,
terminais, passageiros, sistema viario e sobre as interfaces entre estes
elementos, ou seja, faz parte de um sistema de transporte inteligente.
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O sistema de transporte do municipio de Sdo Paulo, com uma frota de
aproximadamente 13.700 veiculos, operando em cerca de 1.300 linhas,
é considerado um dos maiores sistemas de transporte sobre pneus do
mundo, envolvendo consideravel volume de recursos da ordem de R$
10,3 bilhdes em 2022, dos quais R$ 5,3 bilhdes financiados com
recursos oriundos do Tesouro municipal e R$ 5,0 bilhdes pela
arrecadacao tarifaria.

O SIM é viabilizado por um detalhado cadastro de dados (itinerarios,
pontos e abrigos, etc.), organizado pela SPTrans no sistema
denominado INFOTRANS, que possui uma base georreferenciada e um
banco de dados relacional Structured Query Language (SQL) Server —
Linguagem de Consulta Estruturada.

O sistema permite rastrear a posi¢do de cada veiculo da frota “em
tempo real” por meio de equipamentos AVLs (Automatic Vehicle
Location — Localizagdo Automatica de Veiculo) dotados de GPS
(Global Positioning System — Sistema de Posicionamento Global) e
rede de telefonia celular GPRS (General Packet Radio Service —
Servicos Gerais de Pacotes por Radio).

O SIM possui mddulos, APIs (Application Programming Interface —
Interface de Programacéo de Aplicacéo) e funcionalidades integradas
que permitem a SPTrans monitorar, controlar e fiscalizar o
cumprimento das viagens, a operacdo das linhas, terminais e
corredores de Onibus, gerenciamento da frota, comunicacdo com o
motorista sobre problemas nas vias, entre outras.

Numericamente, o sistema apresenta um grande volume de dados e
monitora 0s seguintes quantitativos de eventos, conforme informagoes
fornecidas pela SPTrans mediante Requisi¢éo 1 — fls. 6/7 da peca 01:

* 27.000.000 eventos por dia;
* 400 eventos por segundo,
» 2.800 linhas monitoradas;

» [3.700 veiculos rastreados;
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* 1.300.000 previsoes por hora;
* 180.000 viagens por dia;

* 240 vias no mapa de fluidez,

* 2] terminais com tecnologia;
* 568 cameras;

* 7 corredores monitorados,

* 706 PMYVs.

A evolucdo do sistema esta prevista nos editais das Concorréncias n°
001, 002 e 003/2015 — Licitacdo dos Servicos de Transporte coletivo
de Passageiros — Anexo VII , nas quais esta prevista a migracéo do SIM
para um novo sistema a ser desenvolvido pelas empresas/consércios
vencedores dos 32 lotes de servicos, denominado Sistema de
Monitoramento e Gestao Operacional (SMGO).

Seguem alguns marcos temporais relacionados ao tema:

» 1976: Controle de Trafego, criagdo da Companhia de Engenharia de
Trafego (CET);

* 1995: Gerenciamento do Transporte Publico, cria¢do da SPTrans,

* 2001: Gerenciamento do Transporte Publico, com a Lei Municipal n°
13.241/01, que organiza o sistema de transporte coletivo urbano;

* 2004: Sistema de Bilhetagem Eletronica (SBE), com a implantagdo
do Bilhete Unico (BU), cartdo eletrénico sem contato do SBE da
SPTrans, baseado em politica tarifaria de integracéo. No final de 2005,
0 BU passou a ser aceito no Metrd e na CPTM;

* 2008: Sistema Integrado de Monitoramento (SIM), com a conclusdo
da instalacéo dos AVLs (Automatic Vehicle Location) em toda a frota,
Painéis de Mensagens Variaveis (PMV) em corredores e terminais,
informacdes no portal da SPTrans e Sistema de Informacdo ao
Usuério, o Olho Vivo.
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As principais mudangas no SIM a partir de 2010 estdo indicadas no
diagrama a seguir:

Figura 1 - SIM — Timeline da evolu¢do
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Fonte: arquivo digital fornecido pela SPTrans.

Da Timeline na figura 1, destacam-se a implementacdo da Operacéo
Controlada (Rede da Madrugada) em 2016 e a homologacgéao de novos
equipamentos 2016/2018.

A rede da Madrugada consistiu na implementacdo de funcionalidades
e adequacdes para viabilizar o controle da operacéo da Rede Noturna
no sistema de transporte (Vide item 3.4).

A homologacdo de novos equipamentos refere-se a aquisicdo de
validadores do fornecedor Prodata com funcdo de AVL, ou seja,
equipamentos com funcionalidades tanto para o sistema de bilhetagem
guanto para o sistema de monitoramento (Vide item 3.4).

Além dos equipamentos Prodata, em 2021 foi iniciada a substituicdo
de equipamentos AVLs pelas Unidades de Processamento Central
(UCP), com 32 nesse primeiro ano, 1.971 em 2022 e 1.089 em
janeiro/2023, totalizando 3.092 unidades instaladas (Vide item 3.2.3).”
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Registrou, ainda, a Coordenadoria V deste Tribunal de Contas, que

“0 Sistema Integrado de Monitoramento (SIM) constitui-se de um
conjunto de equipamentos embarcados instalado em todos os veiculos
da frota, constituido pelo computador de bordo - AVL, antenas GPS
para localizacéao, antena GPRS da Claro para comunicacao, terminal
de dados para registro de ocorréncias (ex.: mal subito de passageiro),
alto-falante, microfone, botdo de panico e bateria. As informacdes
operacionais da frota de 6nibus sdo encaminhadas ao Data Center por
meio de 03 canais de comunicacdo conforme 0 equipamento
embarcado, quais sejam: i) Equipamentos AVL; ii) Validadores
Prodata com fungéo de AVL; e iii) Unidade Central de processamento
(UCP).

O SIM possui 1.846 equipamentos AVL (modelos 1 a 6) e 3.093
Unidades Centrais de Processamento (UCP — modelos 7 e 8),
equivalentes a 36,1% do total de equipamentos, ambos com fungéo
apenas de AVL e 8.729 (63,9%) validadores Prodata (modelo 9) com
GPS integrado com funcéo de bilhetagem e de AVL. No caso do AVL,
este possui ligacdo com o validador do Sistema de Bilhetagem
Eletrénica (SBE) por meio de cabo para assegurar que ambos 0S
sistemas (SIM e SBE) estejam operando de forma sincronizada, de
modo que o sentido da viagem esteja configurado corretamente, isto €,
ambos com a mesma linha e sentido de operacéo (centro-bairro ou
bairro-centro) ou mais especificamente TP-TS e TS-TP, onde TP é o
Terminal Primario e TS é o Terminal Secundario.

Tais AVLs se conectam ao Data Center da SPTrans por meio de um
APN (Access Point Network — Ponto de Acesso de Rede) da Claro. O
Data Center por sua vez permite a visualizacdo e configuracdo dos
dados, tanto por meio da Internet como nos Centros de Controle da
SPTrans.

No SIM, as informagGes coletadas nos AVLs séo disponibilizadas para
o publico e podem ser acessadas por meio de aplicativos como “Cadé
o Onibus” e “Olho Vivo”. O SIM é composto pelos seguintes
mddulos/componentes, conforme Anexo VII - Sistema de
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Monitoramento e Gestdo Operacional dos editais das Concorréncias
n° 001, 002 e 003/2015 — Licitac&o do Sistema de Transporte.

A Unidade Central de Processamento (UPC) é o equipamento
responsavel pelo gerenciamento, controle e integracdo de todos os
equipamentos embarcados, execugao do processamento de sub-rotinas,
interface entre os sistemas de comunicacdes e todos 0s equipamentos
periféricos, a saber: terminal do motorista, validador eletrénico,
sistemas de sonorizacdo, cameras, sensores de portas, displays de
informacé@o externos e internos, dados de telemetria do veiculo,
tacografo eletrénico e hodémetro™.

A Coordenadoria V da Secretaria de Controle Externo, depois de
tecer consideracOes técnicas sobre o tema, fez as seguintes propostas de
Recomendac0es:

“4.1.E necessario que a SPTrans analise os riscos da eventual
descontinuacdo da tecnologia GPRS (General Packet Radio Service —
Servicos Gerais de Pacotes por Radio) em razdo da existéncia de 1.846
equipamentos AVL (Automatic Vehicle Location — Localizacéo
Automética de Veiculo) mais antigos, bem como implemente a¢des para
a mitigacdo dos riscos e impactos sobre o monitoramento do sistema
de transporte pablico. (Itens 3.2.3, 3.5.2.1 ¢ 3.7.1)

4.2.E imprescindivel que a UCP (Unidade Central de Processamento)
possua capacidade de integracdo com todos 0s equipamentos no
espaco embarcado, principalmente o AVL, Validador, hodémetro,
garantindo a interoperabilidade, devendo essa integracdo contemplar
a sincronia de todos os relogios, permitir 0 acesso as informacdes de
ambos os sistemas, de forma bilateral, tais como dados de localizagéo
geogréfica, data, hora, veiculo, linha em operacéo e demais criterios.
Todas as transmissdes da UCP para o validador ou vice-versa deverao
ocorrer de forma automatica, sem a intervencdo humana, com total e
comprovada confiabilidade, sem prejuizo a qualidade e integridade dos
dados, conforme previsto no Item 3.11 do Anexo VII-Caderno 1 dos
Editais das Concorréncias SMT.GAB 001, 002 e 003/2015. (item 3.2.3)
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4.3. A SMT/SPTrans deve garantir que os sistemas de monitoramento
e bilhetagem possuam funcionalidades para simulacdes e estimativas
de frota, quantidade de viagens, horas e quilometragem a partir do
conhecimento da demanda de renovacao e tempo de ciclo, obtidos de
base unificada gerada pelo cruzamento de todos os logs de transagdes
do sistema de bilhetagem com as informagdes de geolocalizagdo do
GPS, com vistas a avaliar e estimar adequadamente o volume de
servicos, reduzindo a assimetria de informagdes e aumentando a
eficiéncia, transparéncia, qualidade e modicidade, quando da
elaboracdo dos projetos de rede de transporte coletivo de passageiros
e por ocasido da avaliacdo dos reequilibrios econdmico-financeiros
dos contratos. (item 3.2.3)

4.4. Implementar adequagbes no sistema de bilhetagem,
compatibilizando os horarios das viagens e dos logs de transacdes do
bilhete Unico com os horérios do ciclo operacional definidos pela area
de planejamento e ja existentes do sistema de monitoramento. (ltem
3.7.2)

4.5. A SPTrans deve substituir o sistema operacional obsoleto Windows
XP por outro sistema atualizado e com suporte do fabricante, a fim de
mitigar o risco de ataques cibernéticos, de sequestro de dados e outros
danos provenientes de falhas na seguranca da informac&o. (Item 3.5.3)

4.6. Recomenda-se que em futuras aquisi¢cbes de novos equipamentos
sejam especificados equipamentos AVLs (Automatic Vehicle Location
— Localizacdo Automatica de Veiculo) capazes de trabalhar com
tecnologias complementares ao GPS, como A-GPS (americanos) ou
Glonass (russo). (Item 3.5.4)

4.7. Implementar funcionalidade de aplicacdo automatica de
penalidade para os casos de equipamentos com mais de 04 horas sem
comunicagdo com o Sistema de Monitoramento. (Item 3.8)”

Notificada sobre as conclusdes, a SPTrans apresentou as seguintes
informacdes:
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Sobre o item 4.1: “Os equipamentos de monitoramento dos veiculos
da frota de 6nibus estdo sendo substituidos por UCP e periféricos
certificados e homologados, que funcionam com tecnologia 3G e 4G,
conforme descrito no Anexo VII do Contrato de Concessao, item 2.2.1.
Atualmente, o AVL em funcionamento na maioria dos veiculos da frota, e
que ainda nao foram substituidos pela nova UCP, ja funcionam com
tecnologia de conectividade 3G. Neste contexto, 0 uso da tecnologia por
GPRS sera descontinuada.”

Sobre o item 4.2: “A UCP funciona como centralizadora dos
perifericos (telemetria/cameras/validador/wifi/painéis...) integrando as
informagdes que sdo transmitidas. Atualmente, por questdes de seguranca e
eficiéncia, o validador tem independéncia na comunicacdo de informacgdes
com dispositivos da garagem, por meio de wifi exclusivo, néo
compartilhado. A SPTrans estuda um novo barramento de dados que possa,
além de conectar estes equipamentos com a UCP, também possa conectar
outras tecnologias futuras como, por exemplo, monitoramento de pontos
cegos nos veiculos, sensores de contagem de passageiros e outros,

)

aprimorando, inclusive, a integracdo de informagoes com o validador.’

Sobre o item 4.3: “A SPTrans desenvolve um novo conceito para
tornar o sistema de bilhetagem eletr6nica, em sistema digital. Em paralelo,
estd terminando o Termo de Referéncia para contratacdo do Sistema de
Monitoramento e Gestdo Operacional - SMGO, que contempla diversos
modulos de informacdes, inclusive, as de gestdo do planejamento e da
operacdo (intervalos, velocidade media, quantidade de frota, viagens,
passageiros e monitoramento em tempo real, entre outros). Os dados gerados
por estes sistemas serdo armazenados em estrutura de data warehouse e data
lake, considerando a centralizacdo e integracdo dos dados das diferentes
fontes. Estd projetando, complementarmente, o desenvolvimento de
algoritmos de aprendizado de maquina e de inteligéncia de dados para
construir informagdes dinamicas para apoio as atividades de planejamento,
fiscalizacdao e remuneracado dos servicos.”

Sobre o item 4.4: “A compatibilizacdo mencionada sera resolvida
com as atividades mencionadas nos itens 4.2 e 4.3.”
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Sobre o item 4.5: “A SPTrans esta modernizando seu parque
tecnolégico corporativo e de operacdo, com infraestrutura e sistemas
operacionais modernos.”

Sobre o item 4.6: “Os dispositivos de geolocaliza¢éo das UCP foram
certificados por entidade certificadora independente que aferiu as condigdes
descritas no Anexo VIl do Contrato de Concessdo. Na pagina 29, item 2.2.2,
sdo referenciadas as condicbes gerais dos GPS e de sistemas
complementares para se obter geolocalizacéo.”

E sobre o item 4.7, a SPTrans informou: “A disponibilidade de sinal
de comunicacdo dos equipamentos embarcados de monitoramento ja e
obtida, em tempo real, pelos relatérios de acompanhamento operacional. O
processo de penalizacdo ndo é automatizado devido a necessidade de
verificagbes complementares relacionados a auséncia do sinal, apurando se
é problema relacionado a conectividade da rede de transmisséo de dados ou
falha do equipamento”.

Analisadas as informacGes apresentadas pela Origem, a
Coordenadoria V considerou superado o item 4.7, mantendo os demais.
Observou sobre o item 4.7 ser “acertada a preocupacdo da auditoria
convertendo-a em recomendacdo para SPTrans no que tange a
procedimentos para a aplicacdo automatica de penalidades. Entretanto, de
acordo com os argumentos apresentados pela defesa, ha variaveis que
técnicas que dificultam a confirmag&o de maneira automatica se a auséncia
de transmissdo dos AVLs é proveniente do proprio equipamento ou da rede
de transmissdo. Desta forma, a aplicacdo de multa automaética sobre
equipamentos com mais de quatro horas sem comunicagao fica prejudicada,
pois sdo muitos fatores que podem implicar a auséncia de comunicacdo com
o Sistema de Monitoramento. Desta forma, consideramos 0 apontamento
superado”.

Remetidos os autos para a Procuradoria da Fazenda Municipal,
considerou prescindir o presente de analise axioldgica ou de mérito, diante
da sua natureza documental, e opinou pelo conhecimento, para registro, da
auditoria realizada, bem como de todos os esclarecimentos e esforgos
descritos pela Origem.
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A Secretaria Geral assinalou que, mesmo considerando os esforgos
empreendidos pela Origem, impde-se a necessidade da comprovacdo de
melhorias e do efetivo aperfeicoamento de suas a¢des com o fito de elidir as
propostas de recomendacgfes consignadas, prestigiando, por conseguinte, o
atendimento ao interesse publico.

E concluiu sustentando que a auditoria extraplana redne condicdes
para ser submetida ao conhecimento e deliberacdo, consoante paragrafo
unico do art. 11 da Resolugdo n. 06/2000, com redacgédo dada pela Resolucéo
n. 02/2002.

E o relatério.
VOTO

1. Aprecia-se a Auditoria Extraplano realizada entre margo de 2018
e fevereiro de 2023, tendo por objeto o Sistema Integrado de Monitoramento
(SIM), para analisar a utilizagdo do sistema informatizado de
monitoramento, tendo sido observado no procedimento da auditoria o
contraditorio e a ampla defesa.

2. Destaque-se que o Sistema Integrado de Monitoramento (SIM)
entrou em operacdo em 20081 e é um software que possibilita o
monitoramento, controle e fiscalizacdo da qualidade do servico prestado a
populacdo pelas empresas operadoras do sistema de transporte coletivo
urbano de passageiros na cidade de S&o Paulo, mediante a coleta e
disponibilizacdo continua de informacdes sobre os veiculos, viagens,
terminais, passageiros, sistema Vvidrio e sobre as interfaces entre estes
elementos.

3. Consoante registrado pela Secretaria de Controle Externo, “0
Sistema de transporte coletivo de passageiros do municipio de Sao Paulo,
com uma frota de aproximadamente 13.700 veiculos, operando em cerca de
1.300 linhas, é considerado um dos maiores sistemas de transporte sobre
pneus do mundo, envolvendo consideravel volume de recursos da ordem de
R$ 10,3 bilhdes em 2022, dos quais R$ 5,3 bilhdes financiados com recursos

11
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oriundos do Tesouro municipal e R$ 5,0 bilhdes pela arrecadacao tarifaria.
Tal magnitude exige um Sistema de Monitoramento robusto, confiavel,
seguro, resiliente e integrado com um Sistema de Bilhetagem Eletrénica
como pilares indissociaveis da infraestrutura do transporte publico para
permitir o funcionamento, a organizagao e a utilizacdo de seus servigos, de
modo que a administracdo dos dados gerados, as informacdes por eles
produzidas e as acOes de gestdo decorrentes devem ser consideradas como
criticas para o sistema publico de transporte coletivo para fiscalizar,
planejar, regular, arrecadar, operar, remunerar e prestar informac6es aos
usuarios em processos de gestdo da atividade do servigco publico na
mobilidade urbana, que ndo pode sofrer interrupgdes”.

4. Das informag0es obtidas da SPTrans a Equipe Técnica assinalou
que “o Sistema Integrado de Monitoramento (SIM) constitui-se de um
conjunto de equipamentos embarcados instalado em todos os veiculos da
frota, constituido pelo computador de bordo - AVL, antenas GPS para
localizacdo, antena GPRS da Claro para comunicacéo, terminal de dados
para registro de ocorréncias (ex.: mal subito de passageiro), alto-falante,
microfone, botéo de panico e bateria. As informac6es operacionais da frota
de Onibus sdo encaminhadas ao Data Center por meio de 03 canais de
comunicacdo conforme o equipamento embarcado, quais sejam: i)
Equipamentos AVL; ii) Validadores Prodata com funcdo de AVL; e iii)
Unidade Central de processamento (UCP). O SIM possui 1.846
equipamentos AVL (modelos 1 a 6) e 3.093 Unidades Centrais de
Processamento (UCP — modelos 7 e 8), equivalentes a 36,1% do total de
equipamentos, ambos com funcdo apenas de AVL e 8.729 (63,9%)
validadores Prodata (modelo 9) com GPS integrado com funcdo de
bilhetagem e de AVL. No caso do AVL, este possui liga¢cdo com o validador
do Sistema de Bilhetagem Eletronica (SBE) por meio de cabo para
assegurar que ambos os sistemas (SIM e SBE) estejam operando de forma
sincronizada, de modo que o sentido da viagem esteja configurado
corretamente, isto &, ambos com a mesma linha e sentido de operacédo
(centro-bairro ou bairro-centro) ou mais especificamente TP-TS e TS-TP,
onde TP é 0 Terminal Primario e TS é o Terminal Secunddrio”.
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Os dados coletados nos equipamentos AVLs (Localizacdo
Automatica de Veiculos) sdo trabalhados e disponibilizados para o publico e
podem ser acessados por meio de aplicativos, como “Cadé o Onibus” e
“Olho Vivo”.

A Unidade Central de Processamento (UPC), consoante informa o
relatorio da Auditoria, “é 0 equipamento responsavel pelo gerenciamento,
controle e integracdo de todos os equipamentos embarcados, execucdo do
processamento de sub-rotinas, interface entre os sistemas de comunicagdes
e todos os equipamentos periféricos, a saber: terminal do motorista,
validador eletronico, sistemas de sonorizagdo, cameras, sensores de portas,
displays de informacé&o externos e internos, dados de telemetria do veiculo,
tacografo eletrénico e hodometro™.

De se observar que ha previsdo (Concorréncias n° 001, 002 e
003/2015 — Licitacdo dos Servigcos de Transporte coletivo de Passageiros —
Anexo VII) da evolucgédo do Sistema Integrado de Monitoramento - SIM, que
deve migrar para um novo Sistema, a ser desenvolvido pelas
empresas/consorcios vencedoras dos 32 lotes de servigos, denominado
Sistema de Monitoramento e Gestdo Operacional - SMGO.

5. Depois de tecer fundamentadas consideracfes técnicas sobre o
tema, e a vista das justificativas e informagOes trazidas aos autos pela
SPTrans, a Equipe de Auditoria deste Tribunal finalizou sua analise com
propostas de Recomendac6es sobre o tema examinado.

6. Assim, diante do exposto e do que consta dos autos, conhego da
Auditoria, para fins de registro e, diante da natureza eminentemente técnica
da mateéria, acolho as Recomendac@es propostas pela Secretaria de Controle
Externo, que ficam incorporadas a este voto, uma vez que, apesar dos
esforcos empreendidos pela SPTrans para melhoria do sistema, ainda se faz
necessario o efetivo aperfeicoamento de suas agdes:

“4.1.E necessario que a SPTrans analise os riscos da eventual
descontinuacgdo da tecnologia GPRS (General Packet Radio Service —
Servigos Gerais de Pacotes por Radio) em razao da existéncia de 1.846
equipamentos AVL (Automatic Vehicle Location — Localiza¢édo
Automética de Veiculo) mais antigos, bem como implemente a¢des para
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a mitigacdo dos riscos e impactos sobre o monitoramento do sistema
de transporte publico.

4.2.E imprescindivel que a UCP (Unidade Central de Processamento)
possua capacidade de integracdo com todos 0s equipamentos no
espago embarcado, principalmente o AVL, Validador, hodémetro,
garantindo a interoperabilidade, devendo essa integracéo contemplar
a sincronia de todos os relogios, permitir o acesso as informacdes de
ambos os sistemas, de forma bilateral, tais como dados de localizacéo
geogréfica, data, hora, veiculo, linha em operacdo e demais criterios.
Todas as transmissdes da UCP para o validador ou vice-versa deverao
ocorrer de forma automatica, sem a intervencdo humana, com total e
comprovada confiabilidade, sem prejuizo a qualidade e integridade dos
dados, conforme previsto no Item 3.11 do Anexo VII-Caderno 1 dos
Editais das Concorréncias SMT.GAB 001, 002 e 003/2015.

4.3. A SMT/SPTrans deve garantir que os sistemas de monitoramento
e bilhetagem possuam funcionalidades para simulacfes e estimativas
de frota, quantidade de viagens, horas e quilometragem a partir do
conhecimento da demanda de renovacao e tempo de ciclo, obtidos de
base unificada gerada pelo cruzamento de todos os logs de transagdes
do sistema de bilhetagem com as informacgdes de geolocalizacdo do
GPS, com vistas a avaliar e estimar adequadamente o volume de
servicos, reduzindo a assimetria de informacfes e aumentando a
eficiéncia, transparéncia, qualidade e modicidade, quando da
elaboracao dos projetos de rede de transporte coletivo de passageiros
e por ocasido da avaliacdo dos reequilibrios econdmico-financeiros
dos contratos.

4.4. Implementar adequacbes no sistema de bilhetagem,
compatibilizando os horarios das viagens e dos logs de transacdes do
bilhete Unico com os horérios do ciclo operacional definidos pela area
de planejamento e ja existentes do sistema de monitoramento.

4.5. A SPTrans deve substituir o sistema operacional obsoleto Windows
XP por outro sistema atualizado e com suporte do fabricante, a fim de
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mitigar o risco de ataques cibernéticos, de sequestro de dados e outros
danos provenientes de falhas na seguranga da informagéo.

4.6. Recomenda-se que em futuras aquisi¢cGes de novos equipamentos
sejam especificados equipamentos AVLs (Automatic Vehicle Location
— Localizacdo Automética de Veiculo) capazes de trabalhar com
tecnologias complementares ao GPS, como A-GPS (americanos) ou
Glonass (russo).”

7. Dé-se ciéncia deste relatério e voto, bem como do Acordéo a ser
produzido a SPTrans, para adocgéo das providéncias que entender necessarias
a melhoria do sistema.

8. Cumpridas as formalidades regimentais, arquivem-se 0s autos.

E como voto.
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