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AUDITORIA. SMT. Avalicao dos resultados
alcancados. Programa de Governo Mobilidade e
Acessibilidade. Bilhete Unico. Sistema de Bilhetagem
Eletronica. Recomendagoes atendidas. CONHECIDA.
DETERMINAGAO. Votagio unanime.

TC citado 72-000.854.09-99.
2.8962 Sessao Ordinaria

Transito em julgado: 26/05/2017

ACORDAO

_Vistos, relatados e discutidos estes autos, dos quais €
Relator o Conselheiro JOAO ANTONIO.

ACORDAM os Conselheiros do Tribunal de Contas do
Municipio de Sao Paulo, a unanimidade, de conformidade com o relatério e voto do
Relator, em conhecer da auditoria para fins de registro.

ACORDAM, ademais, a unanimidade, em determinar a
Sao Paulo Transporte S.A. — SPTrans, que mantenha constante aprimoramento do
Sistema de Bilhetagem Eletrbnica, como diretiva de preservagdo do interesse
coletivo, vislumbrando a mitigagdo dos riscos envolvidos, a fim de preservar o
sistema contra possiveis e eventuais fraudes.

ACORDAM, afinal, a unanimidade, em determinar, apos
as demais comunicagdes de praxe, o arquivamento dos autos.

_ Participaram do julgamento os Conselheiros EDSON
SIMOES - Revisor, MAURICIO FARIA e DOMINGOS DISSEL.

y Presente o Procurador Chefe da Fazenda CARLOS JOSE
GALVAO.

Plenario Conselheiro Paulo Planet Buarque, 26 de outubro
de 2016.

ROBERTO BRAGUIM
Presidente
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JOAO ANTONIO
Relator

RELATORIO

Trata o presente de auditoria programada efetuada em
2008 com o fito de avaliar os resultados alcancados na execugdo do programa
“Mobilidade e Acessibilidade — Bilhete Unico”, enfatizando a seguranca do Sistema
de Bilhetagem Eletrénica — SBE da SPTrans, tendo como interessado a Secretaria
Municipal de Transporte.

A Subsecretaria de Fiscalizagao e Controle, as fls. 19/60,
concluiram o seguinte:

“4.1 — Seguranca do Sistema de Bilhetagem Eletrénica

O Sistema de Bilhetagem Eletrénica (SBE) é hoje um
sistema maduro, aparentando boa estabilidade. Apesar de né&o ter sido
objetivo especifico desta auditoria avaliar se o Sistema atende as regras de
negocio conforme estabelecidas ou detectar a existéncia de erros (bugs),
nenhum evento desabonador foi constatado ao longo da auditoria.

Quanto a seguranga do SBE, esta sim objeto de
avaliagbes na auditoria, observamos a existéncia de oportunidades de
melhoria.

A Superintendéncia de Sistemas de Receita e
Remuneragdo (DG/SSR) esta em fase de implementagdo de um Sistema de
Gestdo da Seguranga da Informagéo - SGSI, o que auxilia na organizagdo de
documentos e procedimentos.

O nucleo central de um SGSI, o Ciclo de Gestédo de Risco,
porém, ainda nao esta em funcionamento. Assim néo existe uma investigagcao
sistematica visando a detec¢cdo de riscos e avaliagdo dos procedimentos
utilizados nessa detecgdo, bem como usados no tratamento de riscos.
Consideramos recomendavel que se enfoque a implementacdo do Ciclo de
Gestéo de Risco e seus procedimentos de gestao.

Consideramos recomendavel ainda que a SPTrans, com
seu corpo de efetivos, aborde imediatamente os riscos de clonagem dos
cartées de Bilhete Unico — BU, bem como de restauragdo de estado
comentados no item 3.5. Ainda que a técnica represente uma barreira aqueles
que criminosamente pretendam clonar o BU, restaurar seu estado ou praticar
outro tipo de fraude, ainda ndo detectado, o risco € importante, com uma
probabilidade consideravel de ocorrer e de impacto razoavel.
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Recomendamos, no entanto, que a SPTrans empregue
seus proprios efetivos na avaliagao dos riscos de fraude, com possivel auxilio
de especialistas independentes. Consideramos que o apoio da Digicon
certamente trara contribuicbes importantes, porém nos parece pouco efetivo
transferir tal responsabilidade a Digicon, isto porque:

1. Quem sofreré o impacto de eventos de segurancga é
a Municipalidade e a SPTrans e néo a Digicon, portanto o interesse primordial ndo é
desta;

2. A Digicon ja demonstrou ou estar mal informada ou
pouco afeita a informar a SPTrans quanto ao surgimento de novos riscos
relacionados ao BU, como visto no subitem 3.5.7;

3. Como se mostrou no item 3.6, ainda que detentora
de alta tecnologia na area de seguranga da informagé&o, a Digicon também tem suas
dificuldades em relagéo a segurancga;

4. Enquanto desenvolvedora da segurangca do SBE e
parceira internacional da NXP, a Digicon tem tendéncia de ser mais complacente em
relacdo aos seus produtos e ao Mifare Classic.

Por fim, recomendamos que providéncias sejam adotadas
no sentido de se eliminar a vulnerabilidade detectada no ponto de acesso por
conexao sem fio (wireless) e evidenciada no item 3.6.

4.2 - Fiscalizagdo do Uso do Bilhete Unico

Concluiu-se que ndo ha uma metodologia que permita a
medicéo direta dos resultados das agbes de combate as fraudes. Ainda sim,
ha boas ferramentas de prevencdo e combate as fraudes dentre as quais a
SPTrans vem fazendo uso de politicas de tarifagdo e remuneragéo
especificas, fiscalizacdo em campo e detec¢cdo de anomalias por meio dos
registros eletronicos das transagées.

Em relacdo a politicas de tarifagdo, tem-se adotado
medidas que efetivamente dificultam diversos tipos de fraudes, seja
diminuindo a quantidade de dinheiro em espécie circulando pelo sistema, seja
por medidas que tornem menos rentavel a fraude. Medidas como a vedacdo
da validagéo do cartdo sem crédito direto na catraca.

A fiscalizagdo vem ganhando uma configuragdo mais
adequada, pois passou a ser feita principalmente por agentes concursados da
SPTrans e ndo mais por empregados de empresas contratadas. Assim, a
SPTrans vem corrigindo essa irregularidade, ja ha muito apontada por essa E.
Corte.
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Poucos séo, ainda, as analises efetuadas sobre os bancos
de dados oriundos dos registros das transagées no Sistema de Bilhetagem
Eletrénica. Assim, ha um terreno a ser explorado nessa area da fiscalizagao
eletrbnica. Como a detecgcdo das possiveis fraudes de clonagem e
restauragdo de estado ndo podem ser detectadas por fiscalizagdo de campo
ou mesmo pelo cobrador, a fiscalizag&o eletrénica sera a principal ferramenta
de combate nesses casos.

4.3 — Plano Plurianual 2006/2009

As metas do PPA 2006/2009 de custeio de gratuidades no
Sistema de Bilhetagem Eletronica foram atendidas. Observamos, porém, que
tais metas ndo séo realistas.”

O Ndcleo de Tecnologia da Informacéo, as fls. 62/63,
manifestou-se acompanhando o entendimento da area técnica, evidenciou os itens
3.5 (Cartao inteligente do SBE) e 3.6 (Vulnerabilidade na Rede de Desenvolvimento
Operada pelo Digicon).

Enfatizaram a importancia das “agées referentes ao
gerenciamento de risco inerente a operagéo indevida dos cartbes” e a necessidade
da adogao de “agdes corretivas no sentido de garantir sequranga a rede operada
pela Digicon, alterando-se o protocolo utilizado atualmente”.

A Origem foi devidamente oficiada, tendo trazido aos
autos suas justificativas (fls. 74/81) sobre as conclusdes alcangadas pelos técnicos.

Manifestou-se, novamente a Auditoria sobre as
justificativas apresentadas relatou que as recomendacdes feitas por esta Corte foram
atendidas pela SPTRANS. Assim, o objetivo desta Auditoria restou atendido.
Informou que os resultados alcangados foram consolidados no Relatério Anual de
Fiscalizagdo de 2008 — TC n° 72-000.854.09-99 e, por derradeiro, sugeriu que seja
dada ciéncia a Origem de eventuais possibilidades de clonagem do Bilhete Unico.

A Procuradoria da Fazenda Municipal, as fls. 91/96,
opinou pelo conhecimento e registro da auditoria realizada, por entender que do
ponto de vista técnico os objetivos foram atendidos.

A Secretaria Geral, as fls. 98/102, concluiu que “a
auditoria realizada cumpriu adequadamente o determinado e, ainda, suas
conclusées promoveram 0s esclarecimentos suficientes, ndo remanescendo
questionamentos juridicos.”

Entende ainda que a presente auditoria encontra-se em
condicbes de ser submetida a apreciagdo, para conhecimento, registro e
atendimento do disposto na Resolugao n° 06/00.
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A Origem foi oficiada para conhecimento da sugestéo feita
no item C, do relatorio de fls. 85/89 de autoria da Area Técnica.

A SFC, as fls. 114/115, trouxe aos autos a noticia de que “
‘pesquisadores” de uma empresa brasileira da area de Seguranga da Informagéo
teriam “descoberto” uma forma de recarregar o Bilhete Unico, sem o correspondente
pagamento.”

Na opinido da referida Area Técnica nada de novo foi
criado, além do ja esperado e suscitado por ela, por fim “sugere que seja
determinado a SPTrans a elaboracdo, no prazo de 15 dias, de um plano de acéo
voltado a mitigagdo dos riscos envolvidos, informando este Tribunal quanto ao plano
de acédo elaborado.”

A Assessoria Juridica, as fls. 118/123, acompanha o
entendimento formulado pela SFC, assim, o “constante aprimoramento do sistema,
entendo pertinente, como diretiva de preservagao do interesse coletivo, a sugestao
da Subsecretaria de Fiscalizagao e Controle de que a SPTrans elabore um plano de
acgao voltado a mitigagao dos riscos envolvidos, a fim de preservar o sistema contra
possiveis e eventuais fraudes.”

Novamente a Secretaria Geral se pronuncia, “Diante de
fodo o quadro tragado pelas equipes técnicas da SFC e da AJCE, reitero a
manifestacdo as fls. 98/102, opino pelo conhecimento e registro da auditoria
programada, restando, entretanto, afastado o exame do meérito, a vista de sua
natureza documental.”

E o Relatério.

VOTO

Em julgamento a auditoria programada efetuada em 2008
com o fito de avaliar os resultados alcangados na execugao do programa “Mobilidade
e Acessibilidade — Bilhete Unico”, enfatizando a seguranca do Sistema de
Bilhetagem Eletrénica — SBE da SPTrans, tendo como interessada a Secretaria
Municipal de Transporte.

A dialética processual demonstrou que as recomendacdes
feitas por esta Corte foram atendidas pela SPTrans, assim o objetivo desta Auditoria
restou atendido.

E, mais, os resultados alcangados foram consolidados no
Relatério Anual de Fiscalizagao de 2008, no TC n° 72-000.854.09-99.

Contudo, remanesce uma grande preocupagao com
relacdo a possibilidade de novas clonagens do sistema de bilhete unico, de tal sorte
que fago determinacao ao final do meu voto.
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Diante do exposto, CONHECO da presente auditoria para
fins de REGISTRO, com DETERMINACAO a SPTrans para que mantenha constante
aprimoramento do Sistema de Bilhetagem Eletrénica, como diretiva de preservagao
do interesse coletivo, vislumbrando a mitigagdo dos riscos envolvidos, a fim de
preservar o sistema contra possiveis e eventuais fraudes.

Apos as demais comunicagoes de praxe, ARQUIVEM-SE
os autos.



