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RELATORIO DE INSPECAO
1. ORDEM DE SERVICO

N° 2017.10400.10
2. IDENTIFICACAO

2.1. Objeto

Sistema de Bilhetagem Eletrénica (SBE)

2.2. Objetivo

Cumprir determinacdo do Conselheiro Relator no TC n° 72.002.495/08-88, contendo:
analise atualizada da forma com que os servi¢os de bilhetagem eletrénica do Sistema
de Transporte Coletivo do Municipio de Sdo Paulo estdo sendo prestados, tendo por
base o julgamento proferido no TC n°® 72.000.481/06-30 — cuja determinagcdo de
acompanhamento do Contrato 2008/0359-01-00 foi executada nos autos dos
TCs 72.002.208/08-94 (analise formal) e 72.002.485/08-24 (execug¢édo contratual).

2.3. Unidade Fiscalizada

Sé&o Paulo Transporte S/A (SPTrans)

2.4. Periodo de Realizacao

17.11.17 a 16.03.18

2.5. Periodo de Abrangéncia

05.10.01 a 07.03.18

2.6. Equipe Técnica

Adriano Gongalves Zambon RF n° 20.309

2.7. Procedimentos

e Andlise e verificagdo das funcionalidades do Sistema de Bilhetagem Eletrdnica
(SBE);

e Entrevista com o0s responsaveis da SPTrans pelo gerenciamento das bases de

dados e rotinas do SBE.
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2.8. Quadro de Siglas e Abreviaturas

ABNT Associagdo Brasileira de Normas Técnicas

AES Advanced Encryption Standard

ASP Active Server Pages

AVL Automatic Vehicle Location

BI Business Intelligence

BU Bilhete Unico

CMBD Catélogo Municipal de Bases de Dados

CPTM Companhia Paulista de Trens Metropolitanos
DG Diretoria de Gestdo da Receita e Remuneragéo
DP Diretoria da Presidéncia

GAT Geréncia de Atendimento

GESP Governo do Estado de S&o Paulo

GOS Geréncia de Operagéo e Seguranca

GPS Global Positioning System

HM Hyper Master

HSM Hardware Security Module

HTTP Hyper Text Transfer Protocol

HTTPS Hyper Text Transfer Protocol Secure

IEC International Electrotechnical Commission

IP Internet Protocol

ISO International Organization for Standardization

LV Loja Virtual

NBR Norma Brasileira

PALC Processo Administrativo de Licitacdes e Contratos
PcD Pessoa com Deficiéncia

PDV Ponto de Venda

PIC Programmable Interface Controller

PMD Plano Municipal de Desestatiza¢éo

PMSP Prefeitura do Municipio de Sdo Paulo

SA Sistema de Atendimento

SAC Superintendéncia de Atendimento e Comercializa¢@o
SAM Security Access Module

SBE Sistema de Bilhetagem Eletr6nica

SCA Sistema de Cadastro e Atendimento

SCD Sistema Central de Distribui¢cdo

SCP Sistema Central de Processamento

SGG Sistema Gerenciador de Garagem

SGSI Sistema de Gestéo de Seguranca da Informagéo
SIM (1) Sistema Integrado de Monitoramento

SIM (2) Subscriber Identity Module

SL1 Security Level 1

SL3 Security Level 3

SMDP Secretaria Municipal de Desestatizagéo e Parcerias
SMT Secretaria Municipal de Mobilidade e Transportes
SPTrans S&o Paulo Transporte S/A

SSL Secure Sockets Layer

STI Superintendéncia de Tecnologia da Informagéo
SUAC Sistema Unico de Arrecadacéo Centralizada
TCP Transmission Control Protocol

TLS Transport Layer Security
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3. RESULTADO
3.1. Introducéo

O Sistema de Bilhetagem Eletrénica (SBE) é um sistema de gestdo financeira das
receitas do Sistema de Transporte Coletivo Urbano de Passageiros do Municipio de
Sao Paulo, implantado em 2004 pela SPTrans — contratada pela Secretaria Municipal
de Mobilidade e Transportes (SMT) para efetuar a venda e utilizacdo dos créditos
eletrbnicos no servico de transporte sobre pneus do municipio. Sua utilizacado decorre
do artigo 31 c/c artigo 39 da Lei Municipal n°® 13.241/01, que atribui a SPTrans a
competéncia de gerenciar, planejar, fiscalizar e controlar a receita tarifaria do Servigo
de Transporte Coletivo Publico de Passageiros.

Inicialmente, seu uso ficou restrito a algumas linhas de 6nibus como forma de testes,
sendo em 17.05.04 estendido a toda a frota da cidade. Em 06.10.05, foi firmado o
Convénio SBE entre Governo do Estado de S&o Paulo (GESP), Companhia do
Metropolitano de S&o Paulo (Metrd), Companhia Paulista de Trens Metropolitanos
(CPTM), Prefeitura do Municipio de Sédo Paulo (PMSP) e SPTrans, estabelecendo
condi¢cBes para integracdo operacional e tarifaria nas esferas municipal e estadual de

transporte.

A partir dele, o SBE foi expandido para o servico de transporte sobre trilhos em 2006.
Posteriormente, por meio de termos aditivos, ingressaram no Convénio as
concessionarias do Metré6 de Séo Paulo para as linhas 4 (empresa “ViaQuatro”,
integrada ao SBE em 2008), 6 (empresa “Move Sao Paulo”), e monotrilho da linha 18
(empresa “Yem ABC”) — as duas Ultimas, até o momento, nao efetivaram sua

integracdo ao sistema.

A proposta deste trabalho é avaliar a estrutura e modelo de contratacdo do sistema
informatizado de bilhetagem eletronica adotado pela S&o Paulo Transporte S/A
(SPTrans), assim como de suas atualizacdes; verificar se 0os contratos relacionados
preveem a independéncia da Administracdo Puablica Municipal sobre seus
fornecedores, bem como a eficacia e efetividade dos controles de acesso, incluséo e

alteracao de créditos de transporte no sistema.
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3.2. Analise
3.2.1. Descricao do SBE

O SBE funciona por meio da aquisicdo e consumo de créditos de transporte pelos
usuarios dos servigos de transporte sobre pneus (municipal) e sobre trilhos (estadual).
Esses créditos sdo armazenados em cartdes inteligentes (smart cards) denominados
Bilhete Unico (BU), lidos por equipamentos de recarga de créditos e validadores que
controlam o acesso as modalidades de transporte. Mais de 13,7 milhdes de BUs
realizaram algum tipo de transacédo (recarga ou utilizacdo) entre dezembro de 2016 e

dezembro de 2017, sendo dessa forma considerados ativos (fls. 24/25).

O modelo de cartdo inteligente utilizado € o MIFARE, fabricado pela holandesa NXP
Semiconductors. O MIFARE possui alguns modelos distintos, dentre os quais estdo em
uso no SBE o Classic e o Plus (nas versdes X e EV1). O modelo Classic utiliza
criptografia fraca de algoritmo Crypto-1 — considerada insegura, conforme TC
n° 72.001.889/08-28, que cuida dos resultados alcancados na execugédo do programa
Bilhete Unico, enfatizando a seguranca do SBE — e possui 1 kB de capacidade de

memoria. Ele é considerado ultrapassado e inadequado para novas aplicacoes.

Por sua vez, o modelo Plus suporta criptografia forte de 128 bits Advanced Encryption
Standard (AES) versdo 2008, além de capacidades de memoria (4 kB), processamento
e seguranca melhoradas em relacdo ao Classic, o que permitiu a implantacdo de
politicas de tarifacdo nas modalidades mensal, semanal e diaria, assim como a
concentracéo de todas as modalidades de cartbes de passageiros pagantes no mesmo

cartao.

Entre 2013 e 2015, a SPTrans, visando melhorar a seguranca e funcionalidade do
SBE, procedeu a troca dos validadores de cartdes no servico de transportes,
substituindo os equipamentos entdo utilizados — que sO suportavam cartdes MIFARE
Classic — por outros que suportam também o modelo Plus. Assim, os novos validadores
podem atender tanto aos novos cartdes quanto aos antigos, permitindo sua troca

gradativa — desde 2015, apenas cartbes MIFARE Plus sao comercializados.
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Esses equipamentos permitem a utilizacdo de até 4 modulos Security Access Module
(SAM), presentes nos validadores e terminais de recarga e que assinam digitalmente
as transacOes realizadas, garantindo sua autenticidade. Atualmente, s&o utilizados
microcontroladores Programmable Interface Controller (PIC) projetados pela propria

SPTrans como mdédulos SAM.

Hoje, cerca de 60% da base de cartbes em uso ainda sédo do tipo Classic (fl. 24/25),
isto €, do tipo de menor capacidade. Por conta disso, ndo é possivel trocar os modulos
SAM por outros que utilizem criptografia forte na comunicacdo com os cartdes, e s6 a
criptografia fraca de algoritmo Crypto-1 — utilizada pelo cartdo Classic e considerada
insegura, consoante TC n°® 72.001.889/08-28 — é usada hoje. Por conta disso, os
cartdes Plus distribuidos possuem nivel de seguranca Security Level 1 (SL1), que

emula um cartao Classic.

A utilizacdo de um novo SAM para criptografia forte em paralelo com os atuais esta
prevista para a nova versdo do SBE em construgdo a partir do Contrato
n°® 2012/0038-01-00 e seu Termo Aditivo n° 01. O novo SAM, desenvolvido pela
Montreal, € um chip Subscriber Identity Module (SIM), mais moderno e elaborado para

suportar a criptografia forte oferecida pelos cartbes MIFARE Plus.

O SBE realiza diversas funcdes de gestdo da tarifacdo e faturamento de créditos de
transporte, dentre as quais abordaremos a venda de créditos e a tarifacdo de servicos

de transporte.
3.2.1.1. Venda de créditos

Denominam-se créditos de transporte os valores armazenados no Bilhete Unico
destinados ao pagamento de tarifas no transporte publico de passageiros nos dnibus

ou nas catracas do Metr6é e CPTM. Tais créditos sao comercializados de duas formas:

¢ Venda direta;
e Venda por lista.

Na venda direta, o portador do BU deve dirigir-se a um dos pontos de vendas (PDV) de

créditos, onde pagard o valor correspondente a quantidade de tarifas que deseja
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carregar. O operador do PDV, entdo, executarid a operacdo de carregamento dos

créditos no cartéo utilizando o equipamento de recarga.

Na chamada venda por lista, pagamento e recarga sdo realizados em momentos
distintos. O comprador — por exemplo, um empregador que ofereca vales-transporte a
seus empregados — acessa a loja virtual da SPTrans ou uma credenciada, informa
quais beneficiarios deverdo ter seus cartdes carregados e com quanto, solicita a
emissao de boleto e efetua 0 pagamento no sistema bancario. Apos o SBE constatar o
pagamento, o usuario do cartdo passa em um dos pontos de recarga automatizados e

0 carrega com os créditos adquiridos.

Em ambos os casos, a carga dos créditos ocorre de forma online no SBE, uma vez que
0s pontos de recarga estdo conectados a ele — apesar de utilizarem sistemas
proprietarios, de mais de 10 empresas diferentes — e o utilizam para validar e persistir a
recarga realizada. Uma excecao a isso, conforme sera visto no item 3.2.5.2, ocorre em

alguns casos de fraude detectados pela SPTrans.

A receita bruta arrecadada com a venda de créditos de transporte foi de cerca de
R$ 6,2 bilhdes em 2017 (fl. 29), uma média de mais de R$ 500 milhdes por més.

3.2.1.2. Tarifagéo

A tarifacdo trata da cobranca de tarifas pela prestacado de servicos de transporte aos
usuarios do sistema de transportes integrado pelo SBE. Essa cobranca se da nas
catracas dos 6nibus ou de entrada nas estacfes do Metr6 ou da CPTM. Para tanto,
basta o usuario do cartdo aproxima-lo a uma distancia de até 13 cm do painel de leitura
do validador, que verificara a necessidade de se cobrar ou néo tarifa e a existéncia de
crédito suficiente para cobri-la, e efetuara o débito no cartdo. O validador registra ainda
no cartdo os detalhes da transacdo, o que permitird que os validadores de viagens
posteriores concedam o beneficio da integracdo gratuita. Hoje, o SBE processa cerca
de 13 milhdes de transacdes por dia referentes a tarifacéo, divididas entre 10 milhdes

nos 6nibus e mais 3 milhdes nos trilhos (Metr6/CPTM) (fl. 23).

Ao contrario da venda de créditos, a tarifacdo ocorre de maneira offline. Como os

validadores se encontram em locais sem acesso a rede como a maioria dos 6nibus,
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e/ou com grande fluxo de pessoas como estacbes do Metr6 ou da CPTM (onde o
acesso a rede poderia gerar lentiddo no processamento das transacdes de
pagamento), essa atividade utiliza as informacbes armazenadas nos proprios
equipamentos e cartbes, registrando a cobranca nestes e sincronizando-a
posteriormente no SBE. A demora entre a tarifacdo e sua contabilizagdo representa

uma das maiores fragilidades do sistema, como sera visto no item 3.2.5.2.

3.2.2. Gestao do SBE

O Sistema de Bilhetagem Eletrénica é gerido pelo Convénio SBE, composto pelas
entidades retrocitadas. Dentro da SPTrans, o sistema é de responsabilidade da
Diretoria de Gestdo da Receita e Remuneracao (DG), que esta subordinada a Diretoria

da Presidéncia (DP) da maneira a seguir:

Figura 1 — Organograma geral SPTrans.

DIRETORIA DA
PRESIDENCIA

bpP

ASSESSORIA CHEFIA DE GABINETE
TECNICA DA PRESIDENCIA

DPIAST DPiGAB

'ASSES. DE DESENV.
SUPERINTENDENCIA aﬂpcgtmggi_u
DE COMUNICAGAD
DP/sCO GAB/ADQ

ASSESSORIA ‘ ASSESSORIA
DE MARKETING DE IMPRENSA

SCOMKT SCOrAIM

SUPERINTENDENCIA SUPERINTENDENCIA
JURIDICA DE CONTRATOS
DPISIU DO SISTEMA DE

TRANSPORTE

DP/SCS

asc

GERENCIA GERENCIA
CivEL TRABALMISTA

sawscl sausTe

or DE

DIRETORIA DIRETORIA DE DIRETORIA DE DIRETORIA DE DIRETORIA
DE PLANEJAMENTO GESTAQ DA RECEITA ADMINISTRAGAO E DE RELACOES

OPERAGOES DE TRANSPORTE E REMUNERACAO INFRAESTRUTURA INTERNAS
Do DG DA

Fonte: SPTrans.

Ao longo do relatorio far-se-a referéncia as seguintes superintendéncias e geréncias da

Diretoria de Gestdo da Receita e Remuneracao:
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Figura 2 — Organograma DG SPTrans.
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Fonte: SPTrans.

3.2.3. Solugéao informatizada SBE

A solucdo informatizada SBE foi construida em etapas, atendendo as necessidades
gue surgiam na bilhetagem eletronica. Destarte, foram criados “sistemas” (na realidade,
subsistemas ou médulos) que eram integrados aos preexistentes. Sua constituicdo
iniciou-se pelo Sistema Central; seguiu para o Sistema de Cadastro e Atendimento;
depois ao Sistema de Distribuicdo; e por fim a Loja Virtual, chegando a estrutura

apresentada no diagrama abaixo, que exemplifica o relacionamento entre componentes

e o fluxo de dados atual:

DE ATENDIMENTO E
COMERCIALIZACAO
DG/SAC

SUPERINTENDENCIA

GERENCIA DE
ATENDIMENTO

SAG/GAT

GERENCIA DE
COMERCIALIZACAO E
PREV. DE FRAUDE
SAC/GCP

SUPERINTENDENCIA
DE TECNOLOGIA
DA INFORMACAO

GERENCIA DE SIST.

OPERACIONAIS E

CORPORATIVOS
STIGOC

GERENCIA DE
DESENVOLVIMENTO

STIGDE

GERENCIA DE

OPERAGAO E
SEGURANGA
STIGOS

Cad. 338V (Verséo 02)




TRIBUNAL DE CONTAS DO
MUNICIPIO DE SAO PAULO
1SO 9001

Folha N°

Proc. N° _ 72.012.936/17-69

Figura 3 — Visdo global do sistema.
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Fonte: SPTrans.

O Sistema de Garagem trata-se de sistema externo ao SBE, utilizado pelas operadoras

de transporte. De acordo com o Catalogo Municipal de Bases de Dados (CMBD), os

seguintes sistemas e bases de dados integram a bilhetagem na SPTrans:

Quadro 1 — Bilhetagem segundo CMBD

Orgéo ou R ] ]
Entidade Secdo Responsavel Titulo da Base Resumo
S0 Paulo Bilhetagem/Usuério de Sistema Central Sistema de Gerenciamento, Cadastro e

Transporte S.A. | Bilhete Unico

de Atendimento
(SCA)

Atendimento de todos os usuarios do Bilhete
Unico

Séo Paulo
Transporte S.A.

Bilhetagem/Credenciadas
de VT

Sistema Central
de Distribuicdo
(SCD)

Sistema Central de Distribuicdo que controla
todas as vendas de VT e produtos adquiridos
pela WEB

Séao Paulo

Transporte S.A. Bilhetagem/Garagens

Sistema Central
de Processamento
(SCP)

Sistema Central de Processamento dos
dados de passageiros do Bilhete Unico

Séo Paulo Bilhetagem/Empregador

Loja Virtual (LV)

Sistema WEB de venda de Vale Transporte
para empregadores com aquisi¢éo direta na

Transporte S.A. | VT/Credenciados VT

SPTrans
S50 Paulo _ Data Warehouse Sistema d~e manutencéo de d_ad~os historicos

Bilhetagem para gestédo e tomada de decis@es referentes

Transporte S.A. (DW) = P

a bilhetagem eletrénica.
Sao Paulo Bilhetagem Idoso (Cadastro Sistema de cadastro de Beneficio para o
Transporte S.A. 9 Idoso) cartdo do Idoso
Séo Paulo Bilhetagem Defic (Cadastro Sistema de cadastro de beneficio para cartdo
Transporte S.A. 9 Deficiente) do Deficiente
Sao Paulo Bilhetagem/Redes de Hyper Master Sistema de gerenciamento de recarga do
Transporte S.A. | Recarga (HM) bilhete Unico.
Fonte: CMBD.

Entendemos junto a Superintendéncia de Tecnologia da Informacéo (STI) que as bases

de dados DW, Idoso e Defic ndo podem ser consideradas sistemas propriamente ditos,

mas somente ferramentas de cadastro — ainda que, do ponto de vista do CMBD (cujo
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foco € nas bases de dados e ndo nos sistemas que as suportam), possam ser

consideradas bases de dados apartadas.

A questdo sobre o que compde ou ndo o SBE decorre de ele néo ter sido concebido
como sistema unificado, integrando moédulos de caracteristicas e arquiteturas
diferentes, bem como do préprio conceito de sistema. Segundo Maria Esmeralda
Ballestero Alvarez, em seu livro “Organizacéao, sistemas e métodos” (vol. 1, Sado Paulo:
McGraw-Hill, 1990),

Sistema pode ser definido como um conjunto de elementos
interdependentes que interagem com objetivos comuns formando um
todo, e onde cada um dos elementos componentes comporta-se, por sua
vez, como um sistema cujo resultado € maior do que o resultado que as
unidades poderiam ter se funcionassem independentemente. Qualquer
conjunto de partes unidas entre si pode ser considerado um sistema,
desde que as relagfes entre as partes e 0 comportamento do todo sejam
o foco de atengéo.

Portanto, a definicdo dos elementos da solucdo SBE e daquilo que a constitui é
baseada na visdo desta Auditoria a esse respeito, ndo instituindo assim acepcao
categorica sobre o assunto. Os critérios utilizados foram a classificagdo indicada pela
STl e refletida no CMBD, e a participacdo do elemento na realizacdo do objetivo

precipuo do SBE, qual seja, a gestdo da venda e tarifacdo de créditos de transporte.
3.2.3.1. Contratos

Em resposta a questionamento desta Auditoria, a STI apresentou (fls. 07/22) os
seguintes contratos e valores como relativos ao desenvolvimento, manutencdo e

atualizacdo do SBE, totalizando o valor de R$ 129.604.197,90 investidos no sistema:
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Quadro 2 — Relagdo de contratos

Contrato

Detalhes

2001/0060-01-00

(julgado irregular no
TC 72.000.399/02-28
em 04.09.13)

Fornecedor: Digicon S/A Controle Eletrénico para Mecanica

Objeto: A prestacéo, na forma de regime de execucdo por empreitada por preco global e de prestagdo continuada,
de servicos técnicos especializados de planejamento, desenvolvimento e implantacdo de sistema informatizado
para o processamento dos dados do sistema de cobranga automatica do transporte publico coletivo de passageiros.

Responsavel: José Aécio de Sousa
Valor: R$ 4.310.382,24
Vigéncia: 05.10.01 a 04.10.04

2003/0067-01-00

(julgado irregular no
TC 72.003.611/04-99
em 10.08.16)

Fornecedor: Digicon S/A Controle Eletronico para Mecanica

Objeto: Prestacdo de servicos técnicos especializados de desenvolvimento e implantacdo de software para
processamento de dados do Sistema Central de Distribuicdo de créditos eletrénicos do Sistema de Bilhetagem
Eletronica — Projeto Bilhete Unico — do transporte coletivo de passageiros do Municipio de Sao Paulo.

Responsavel: Nao informado
Valor: R$ 4.536.812,00
Vigéncia: 11.04.03 a 10.06.06

2004/0001-01-00

(julgado irregular no
TC 72.003.611/04-99
em 28.06.11)

Fornecedor: Digicon S/A Controle Eletrénico para Mecénica

Objeto: Prestacdo de servicos técnicos especializados de desenvolvimento e implantagdo do software de
seguranca do Sistema de Bilhetagem Eletronica, aplicado as transagdes de recarga de créditos eletronicos em
redes online.

Responsavel: Nao informado
Valor: R$ 1.060.800,00
Vigéncia: 19.12.03 a 31.03.05

2005/0029-01-00

(julgado irregular no
TC 72.000.481/06-30
em 05.04.17)

Fornecedor: Digicon S/A Controle Eletrénico para Mecanica

Objeto: Prestacdo de servicos técnicos especializados de suporte técnico, operacdo assistida e manutengdo
evolutiva para o Sistema de Bilhetagem Eletronica, com a finalidade de integrar o Bilhete Unico, adotado pelo
Sistema de Transporte Coletivo de Passageiros do Municipio de Sdo Paulo.

Responséavel: Fernando Anténio Farias
Valor: R$ 4.084.450,00
Vigéncia: 14.10.05 a 13.04.07

2006/0042-01-00

(analisado no

TC 72.002.205/08-04
e acompanhado no
TC 72.002.486/08-97,
ambos néo julgados)

Fornecedor: Digicon S/A Controle Eletrénico para Mecénica

Objeto: Prestacdo de servicos técnicos especializados para atualizagdo tecnoldgica dos componentes de
seguranca do Sistema de Bilhetagem Eletrdnica e manutencdo dos softwares aplicativos de todos os seus
subsistemas incluindo fornecimento de equipamentos.

Responséavel: Fernando Anténio Farias
Valor: R$ 3.105.142,28
Vigéncia: 21.11.06 a 20.11.09

2008/0359-01-00

(analisado no

TC 72.002.208/08-94
e acompanhado no
TC 72.002.485/08-24,
ambos néo julgados)

Fornecedor: Digicon S/A Controle Eletrénico para Mecanica

Objeto: Prestacdo de servigos técnicos especializados de monitoramento e otimiza¢&o do desempenho, evolucdo
tecnolégica e desenvolvimento de novas funcionalidades do sistema de recarga de créditos eletrénicos online e
subsistemas interligados que constituem o Sistema de Bilhetagem Eletrénica do transporte publico coletivo de
passageiros do Municipio de S&ao Paulo, integrado ao transporte metropolitano sobre trilhos — Metr6 e CPTM.

Responsavel: Pedro José Pezzuto Gimene
Valor: R$ 10.917.260,00
Vigéncia: 01.07.08 a 01.07.14

2012/0038-01-00

(edital julgado regular
no TC 72.000.827/12-
11 em 10.05.17;
analisado no

TC 72.012.943/17-24,
né&o julgado)

Fornecedor: Consércio Bilhete S&o Paulo (Tivit Terceirizacdo de Processos, Servicos e Tecnologia S.A. / PC
Service Tecnologia Ltda.)

Objeto: Prestac@o de servigos técnicos integrados de processamento, armazenamento e comunicacdo de dados
em ambiente de alta disponibilidade (Data Center), monitoramento da operac&o do sistema em regime ininterrupto,
atualizacdo tecnoldgica e manutencdo dos softwares aplicativos, objetivando uma Unica solugdo integrada de
Tecnologia da Informag&o do Sistema de Bilhetagem Eletrénica (Bilhete Unico), atualmente implantado no sistema
de transporte publico coletivo de passageiros do Municipio de S&o Paulo, no Metrd e na CPTM.

Responsavel: Sergio Krichana Rodrigues
Valor: R$ 94.377.777,77
Vigéncia: 20.05.14 a 27.06.19

Fonte: SPTrans.
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Além dos acima, identificamos também o seguinte contrato, cujos detalhes foram

retirados do sistema Atomo/Radar:

Quadro 3 — Contrato adicional

Contrato Detalhes

Fornecedor: Digicon S/A Controle Eletronico para Mecanica

Objeto: Prestacdo de servicos técnicos especializados de manutengdo preventiva, corretiva e evolutiva dos
softwares aplicativos que constituem o Sistema de Bilhetagem Eletronica (Bilhete Unico) do sistema de transporte
publico coletivo de passageiros do Municipio de S&o Paulo, integrado ao transporte metropolitano sobre trilhos —

2014/0219-01-00 | Metro e CPTM.
Responsavel: Ndo informado

Valor: R$ 7.211.573,64

Vigéncia: 01.07.14 a 30.06.18

Fonte: Atomo/Radar-TCM.

Conforme demonstra a listagem dos contratos, a atual versdo do SBE foi quase
integralmente desenvolvida pela Digicon, com o apoio da equipe da SPTrans. No
tocante aos contratos vigentes, cumpre informar que o n® 2014/0219-01-00 envolve o
suporte e manutencdo preventiva, corretiva e evolutiva da versdo atual do SBE,

enquanto o 2012/0038-01-00 desenvolve-se em duas fases, englobando:
e Fase um: prestacéo de servi¢cos de Data Center para o sistema informatizado;

e Fase dois: desenvolvimento de solucéo integrada de Tecnologia da Informacéo para

o Sistema de Bilhetagem Eletrénica, ainda em testes.
Destacamos 0s seguintes problemas na relacéo de contratos acima:

1) Como foi desenvolvido em etapas, nas quais havia diferentes contratos
relacionados, ndo é possivel identificar o(s) contrato(s) responsavel(is) por médulo
do SBE, nem quais modulos foram modificados sob cada contrato. Mesmo depois
de reiteradas requisicdes desta equipe, a STI também nao foi capaz de informar os
contratos que alteraram cada subsistema. Um agravante é que, em alguns
periodos, havia mais de um contrato ativo para o SBE, ou seja, poderia haver

contratos diferentes alterando 0 mesmo moédulo ao mesmo tempo.

Dessa forma, avaliamos que a SPTrans ndo possui controle adequado sobre os
objetos entregues sob cada contrato relacionado ao Sistema de Bilhetagem
Eletronica, dificultando a estimativa dos valores investidos no mesmo, em

infringéncia ao art. 67, caput e 8§ 1°, da Lei Federal n° 8.666/93, que determinam o
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acompanhamento e fiscalizacdo da execucdo do contrato e o registro préprio de

todas as ocorréncias relacionadas (Concluséao 4.2).

2) A listagem identifica um responsavel por contrato (em certos casos, nem isso), mas
a Auditoria tomou conhecimento de que alguns tiveram mais de um gestor —
inclusive, diferentes do apontado na relagcdo fornecida. Por exemplo, o Processo
Administrativo de Licitacbes e Contratos (PALC) do Contrato 2012/0038-01-00

indica que ele teve os seguintes gestores (fls. 26/28):
e 06.14 a 01.17 — Pedro José Pezzuto Gimene

e 01.17 a 07.17 — Selma Strublic

e (07.17 em diante — Fernando Antbnio Farias

Assim, verificamos que a SPTrans também ndo possui controle adequado sobre os
responsaveis pela gestdo dos contratos relativos aos SBE no periodo em que este
esta em uso, em infringéncia ao art. 67, caput e 8§ 1°, da Lei Federal n° 8.666/93,
gue determinam o acompanhamento e fiscalizacdo da execucdo do contrato por

representante da Administracdo especialmente designado (Concluséao 4.3).

Devido aos problemas anteriormente descritos na relagdo entre contratos e médulos,
somente pudemos verificar que o contrato n°® 2014/0219-01-00 prevé a propriedade e
transferéncia do conhecimento para a SPTrans sobre a solucdo informatizada SBE
decorrente dele. No entanto, observamos que, na pratica, a propriedade dos sistemas é
garantida a SPTrans independentemente de previsdo editalicia, uma vez que ela
possui os cédigos-fonte, dados e demais elementos integrantes e/ou resultantes da

solucéo informatizada SBE.

Avaliamos que também a transferéncia de conhecimento sobre o sistema esta sendo
efetivada independentemente de previsao contratual, vez que a equipe de Tecnologia
da Informacgé&o da propria SPTrans € capacitada a operar e dar suporte aos diferentes
modulos (ainda que a equipe da fornecedora seja necessaria para isso, inclusive em
razdo da demanda). Assim, entendemos que a situacao atual permite a independéncia
da Administracdo Publica Municipal sobre seus fornecedores em relacdo ao SBE, ainda

gue essa independéncia ndo seja absoluta. Isso exige a manutencgéo de contrato com a
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Digicon — que desenvolveu a versao atual do sistema — para suporte a SPTrans, o que

onera ao erario municipal para a gestao do sistema.

Além disso, a escolha de agentes privados como fornecedores de um sistema critico
enseja cuidados adicionais por parte da Administracdo, preconizados na norma da
Associacdo Brasileira de Normas Técnicas (ABNT) NBR ISO/IEC 27.005/2013, que
aduz nas Diretrizes para implementacdo do item 15.1.3, “Cadeia de suprimento na

tecnologia da informagao e comunicacgao”:

e) implementacdo de um processo para identificacdo dos componentes
do servico ou produto que sdo criticos para manter a funcionalidade e,
portanto, requerem uma maior atencédo e verificacdo quando construidos
fora da organizacdo, especialmente se o fornecedor principal terceirizar
partes dos componentes do servigo ou produto com outros fornecedores;

f) obtencéo de garantia de que os componentes criticos e as suas origens
podem ser rastreados ao longo de toda a cadeia de suprimento;

[.]

h) definicdo de regras para compartilhamento da informacéo com relagéo
a cadeia de suprimento e quaisquer questdes potenciais e compromissos
assumidos entre a organizacao e os fornecedores;

Assim, a manutencdo de tal contrato representa um risco aumentado para o Poder
Pablico, uma vez que o SBE possui informacfes essenciais para a prestacdo do
Servico de Transporte Coletivo Publico de Passageiros, e a auséncia de controles
adequados sobre 0 mesmo por parte da SPTrans permitiu 0 comprometimento da

seguranca dessas informacfes, conforme sera visto no item 3.2.4.

E importante notar que, no momento, o SBE é objeto de um Edital Conjunto de
Chamamento Publico (n°® 01/2017), lancado pela Secretaria Municipal de
Desestatizacado e Parcerias (SMDP) em conjunto com o Governo do Estado de S&o
Paulo (GESP), que visa obter estudos sobre o potencial de exploracdo de receitas
acessoOrias ao mesmo, com vistas a concessao de sua gestdo, operacao e manutencao
por eventual parceiro privado. Tal procedimento é parte do projeto denominado
Sistema Unico de Arrecadacdo Centralizada (SUAC), previsto na Lei Municipal n°
16.703/17 que “disciplina as concessbes e permissdes de servicos, obras e bens

publicos que serdo realizadas no &mbito do Plano Municipal de Desestatizagdo (PMD)”.
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3.2.3.2. Arquitetura

Atualmente, os subsistemas do SBE utilizam bancos de dados Oracle 10, executados
em plataforma IBM AIX, e servidores de arquitetura Intel. Contudo, como nao ha
unidade entre os diferentes sistemas, cada um possui sua prépria base de dados, o
gue pode levar a duplicidades e inconsisténcias dentro do proprio sistema, diminuindo
sua confiabilidade (Concluséo 4.4). A nova versdao do SBE sera fundamentada em
uma visao holistica, onde os modulos serao integrados e utilizardo uma base de dados

Unica baseada em Oracle 12, o que pode mitigar este problema.

Além das distintas bases de dados e de ter sido construida em etapas, a versao atual
do SBE foi desenvolvida em diferentes linguagens de programacéo — Java, C, Active
Server Pages (ASP), o que contribui para a dificuldade de integrar seus modulos, uma
vez que novas funcionalidades precisam ser pensadas de forma diferente para cada
linguagem, além das possiveis limitacdes técnicas referentes a comunicagao entre elas

(ou da necessidade de criar interfaces para essa comunicagao).

Segundo a STI, atuam hoje de forma direta na gestédo da solucdo informatizada SBE 17
analistas do quadro de pessoal da SPTrans, além de 5 analistas da Digicon que
trabalham junto a equipe prépria (fl. 23). Detalhamos a seguir os moédulos ou
subsistemas que compde a solugéo informatizada SBE:

Sistema Central de Processamento (SCP)

O Sistema Central de Processamento (SCP) é o mddulo central do SBE, e tem a
funcdo de manter contas correntes que permitem o controle dos créditos efetuados nos
cartdes dos usuarios e a sua utilizacdo nos validadores eletrdnicos instalados nos
onibus que compdem o Sistema de Transporte Coletivo Municipal e nas estacdes que

integram o sistema sobre trilhos.

Também é responsavel por ativar os cartbes eletronicos; disponibilizar informacdes
para a camara de compensacédo (Clearing), que servem de base para a remuneragéo
dos operadores do Sistema de Transporte Coletivo de Passageiros; e, gerar todos os

relatorios operacionais e gerenciais do SBE.
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O SCP é um médulo back-end!, composto por diversos processos que realizam os
objetivos do subsistema. Esses processos sdo executados sob demanda, isto €,
conforme uma programacdo predefinida ou pela necessidade eventual de seus
usuarios, e ele ndo possui telas para geracdo de consultas ou relatorios, ndo
oferecendo opcao de interagdo humana. O SCP foi desenvolvido nas linguagens Java
e ASP.

Hyper Master (HM)

O Hyper Master (HM) — sistema de gerenciamento de recarga do BU — funciona como
um “cartdo-mestre” para o SBE, disponibilizando os créditos a serem distribuidos para
0s terminais de recarga responsaveis por comercializa-los. Para isso, utiliza placas
criptogréficas Hardware Security Module (HSM) da IBM — estdo em uso 20 delas — para
gerar esses créditos e também conferir a assinatura das requisices de recarga,

gerada pelo SAM. Sua estrutura pode ser mais bem observada no diagrama abaixo:

Figura 4 — Arquitetura HM.
REDE DE RECARGA ON LINE

ﬁ‘ SPTrans

Terminal para transferéncia de
Créditos Eletrénicos

Rede On Line

Data Center

()
Roteador

Concentrador da
Empresa que opera
a Rede On Line

HM... HM2 HMA1

Comunicagao

Sistema Central

Base de Dados

Lista de

Cartoes B ‘
autorizados | geypyj
ervidor i
para recarga d demais

Comunicacao Hosts

Izgrminais de Recarga

HM = Servidor que contém uma placa criptografica para assinatura digital de cada transacao
Fonte: SPTrans.

A cada solicitacdo de recarga, 0s terminais conectam-se ao HM diretamente ou através
dos concentradores das redes de recarga a fim de obter créditos de transporte. O

modulo SAM do terminal assina digitalmente as transacoes, cuja assinatura deve ser

! Parte do sistema responsavel pela aplicacéo das regras de negocios.
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verificada pelo HSM. Essa comunicagdo oferece um nivel extra de seguranca,
garantindo que cada recarga seja validada e registrada no SBE. O HM processa 500
a 600 mil transacfes de recarga por dia nos dias Uteis, passando de 1 milh&o nos dias

de pico, segundo a STI (fl. 23).

O HM é um modulo back-end e, devido a seu perfil de confidencialidade e seguranca,
nao € acessivel sendo por outros subsistemas do SBE. Sua interface humana € através
de um aplicativo de consulta que se conecta via Transmission Control Protocol/Internet
Protocol (TCP/IP?) em determinada porta por meio da qual o HM recebe as
solicitacdes, as executa e consulta/atualiza o banco de dados do sistema. Os relatérios
do HM séo gerados a partir do Discovery — sistema de apoio de Business Intelligence
(Bl) que acumula dados sumarizados e historicos — para nao afetar a producdo. O HM

foi escrito em linguagem C.
Sistema de Cadastro e Atendimento (SCA)

E o componente de gerenciamento, cadastro e atendimento de todos os usuarios do
BU. Esse componente proporciona as funcionalidades relacionadas ao atendimento,
registro de ocorréncias, bloqueio de cartdes, cadastramento de usuarios, restituicao de

créditos, restauracdo de dados em cartdes, etc.

O sistema consiste de dois mdédulos Web distintos, ambos escritos em linguagem Java
e gue utilizam a mesma base de dados — as bases de dados referentes a usuarios
Idosos e Pessoas com Deficiéncia (PcDs) sdo também carregadas nessa base para

acesso direto — mas cada um com uma parcela das funcionalidades acima. S&o eles:

e SCA: é o front-end® original do sistema, que realiza tanto a gestdo de processos e
parametros do sistema, quanto a administracdo de usuarios e perfis de acesso.
Operacionaliza também alguns aspectos relacionados ao BU, tais como a gestao do
cadastro de estudantes.

e Sistema de Atendimento (SA): é o front-end mais moderno, responsavel pela maior
parte das capacidades do sistema. E o Gnico que continua sendo atualizado

conforme as necessidades da SPTrans. Executa a gestdo de boletos, interface com

2 Conjunto de protocolos de comunicagao entre computadores em rede.
® Parte do sistema responsavel pela entrada de dados pelos usuarios.
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o Sistema de Controle de Obitos (SisObi), consulta e gestdo do cadastro de
Idosos/PcDs, ocorréncias de reconhecimento facial, e demais atividades de

atendimento.

Além desses, existe uma aplicacdo Web desenvolvida em Java e C#, especifica para
tratamento das fraudes de uso indevido, relacionadas a funcionalidade de
reconhecimento facial. Ela foi desenvolvida pelo Consércio Bilhete Sdo Paulo dentro do
escopo do Contrato 2012/0038-01-00 como parte da nova versao do SBE, mas ja esta
em utilizacdo para suprir as necessidades correntes. A aplicacdo utiliza as imagens
capturadas pelas cameras instaladas na area do validador nos énibus e as compara a
registrada para o dono do Bilhete Unico Especial usado; se ambas n&o
corresponderem, o caso sera apontado a um analista, que podera confirmar a fraude e

suspender o BU usado. Essas ocorréncias sao posteriormente gerenciadas no SA.
Sistema Central de Distribui¢cao (SCD)

E o subsistema que gerencia a distribuicdo de créditos de transporte no SBE. Por
exemplo, verifica se o tipo de recarga solicitada € possivel no cartdo em questao, se 0
cartdo esta valido, autoriza a liberacdo de créditos para prosseguir com a recarga e
mantém a lista dos créditos jA pagos e ainda ndo carregados nos BUs, além de
controlar todas as vendas de vales-transporte e produtos adquiridos na Loja Virtual.

As empresas integrantes da rede de comercializacdo de vales-transporte (voltada a
pessoas juridicas), assim como a Loja Virtual da SPTrans (voltada a pessoas fisicas) e
os aplicativos de compras de créditos Comum e Estudante, captam os pedidos de
compras de forma online. Esses pedidos ficam aguardando sua liquidacdo financeira,
guando sao entdo confirmados no SCD e seu crédito efetivado nos BUs através do HM.
O pico de liquidag@es financeiras ocorre por volta do dia 30 de cada més, enquanto o

de efetivagbes no HM, entre os dias 1 e 5.

Quando a recarga é feita por meio de aplicativos de celular — que utilizam Web services
disponibilizados pela Loja Virtual — ou postos de atendimento da prépria SPTrans, o
SCD também participa na liquidacdo das transacfes, contudo os créditos séo

efetivados no Bilhete Unico através do HM.
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O SCD possui um front-end para gerenciamento dos processos financeiros do sistema,
como as ocorréncias relacionadas a aquisicdo de créditos nédo refletidos no Bilhete
Unico, que s&o realizados com apoio da equipe do servico 156 da Prefeitura de S&o
Paulo. Porém, em sua maioria, é considerado um modulo back-end. Ele foi

desenvolvido em linguagem ASP.
Loja Virtual (LV)

Esse sistema possibilita as empresas e pessoas fisicas que tém empregados
adquirirem vales-transporte na forma de créditos eletrdnicos ou cotas temporais da
SPTrans, bem como a aquisicdo de créditos e/ou cotas temporais para cartdes dos
tipos Comum e Estudante pelos demais usuarios. E um instrumento de distribuicido do
VT, por atender e dar suporte a todas as empresas credenciadas, e acompanhar as

vendas por elas realizadas.

A Loja Virtual compreende dois subsistemas para vendas, que sao:

e LV: é o front-end responséavel pela comercializacdo de vales-transporte.

e VCW (Venda Web): é o front-end encarregado da venda de créditos dos tipos

Comum e Estudante.

A Loja Virtual, assim como os Web services disponibilizados por ela, foi desenvolvida

em linguagem Java.
3.2.3.3. Integragcao com Outros Sistemas

Além desses, o0 SBE também interage com sistemas relacionados como o Sistema de
Remuneracdo dos Operadores (SRO), fornecendo informacdes sobre o transporte de
passageiros para remuneragdo dos concessionarios, permissionarios e prestadores de
servicos de transporte do Municipio de S&o Paulo; Sistema Gerenciador de Garagem
(SGG); dentre outros.

Em relacdo ao SGG, cabe informar que se trata ndo de um Unico sistema, mas de
varios sistemas construidos por diferentes desenvolvedores — Prodata, Digicon,
Empresa 1, Itacon e Transdata — segundo as especificacbes de funcionalidade e
seguranca da SPTrans para o SBE. Assim, cada operadora de transporte sobre pneus
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adquiriu um deles para realizar as funcdes de garagem relacionadas a bilhetagem,
como interface com validador para recebimento dos arquivos contendo registros de
transacoes efetuadas ao longo do dia. O SGG também se integra ao SCP para envio
das informacBes da garagem, assim como recebimento de atualizacBes de politica
tarifaria e BUs cancelados — para essa integracdo, € utilizada criptografia forte AES.

A lista de BUs cancelados é também chamada Lista Vermelha, e € armazenada nos
validadores pelo SGG quando o 6nibus esta recolhido a sua respectiva garagem. Caso
seja apresentado um cartdo ao validador que esteja nessa lista, ndo sO ele sera
recusado, como o validador configurard todos os seus setores como inacessiveis — no
jargao, “queima-lo” — para que nunca mais possa ser utilizado. A Lista Vermelha é
gerida por meio de outro sistema, sendo recriada diariamente, e um BU sé néo é
reinserido nela a cada dia apds ser “queimado”. Outra forma de incluir BUs nessa lista
€ apresentada no subitem 3.7.2 - “Deteccao de Anomalias por meio de logs (registros
no Sistema)’, do relatério do TC n° 72.001.889/08-28, que cuida dos resultados

alcancados na execucdo do programa Bilhete Unico, enfatizando a seguranca do SBE.

Cumpre citar também o Sistema Integrado de Monitoramento (SIM), responsavel pelo
georreferenciamento de veiculos da cidade de S&o Paulo, utilizado para controle,
planejamento e operagdo da frota. O SIM foi criado com o intuito de automatizar a
fiscalizacdo da frota, planejar a operacdo em tempo real, entre outras demandas,
permitindo a localizacdo dos 6nibus durante 24 horas do dia usando informacdes de
Global Positioning System (GPS), registradas pelos modulos de localizagdo Automatic

Vehicle Location (AVL) presentes nos veiculos.

Contudo, note-se que o SBE, a despeito da importancia do papel que desempenha,
nado possui integracdo com o SIM. Isso ocasiona severas consequéncias, desde
diferencas entre as informacdes registradas, como viagens registradas em horarios
e/ou sentido diferente em cada sistema, até a possibilidade de as empresas de
transporte desconstituirem autuagfes por descumprimento de viagens usando dados
do SBE, ainda que tais informacdes estejam em desconformidade com o SIM, que é a
base para essas autuacbes; tal situacdo € analisada em detalhes no TC
n® 72.012.310/17-06, que cuida da aplicacdo de multas aos operadores do Sistema

Municipal de Transporte Publico de Passageiros. Assim, recomenda-se o0
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desenvolvimento de integragao entre os sistemas SBE e SIM, registrando no momento
da utilizacdo do validador as informacfes de localizacdo correntes para posterior

comparacao (Concluséao 4.7).
3.2.4. Seguranca do SBE

Existem trés niveis de seguranca quanto aos créditos de transporte no sistema

informatizado SBE:
1) Cartéo inteligente;
2) Modulos SAM,;

3) Data Center.

Devido ao conhecimento de métodos para burlar a seguranca dos cartbes e permitir
sua clonagem ou restauracdo de estado, conforme ja apontado no TC
n° 72.001.889/08-28, desde 2010 o modelo MIFARE Classic ndo pode ser considerado
seguro, e 0 mesmo vale para o modelo Plus com nivel de seguranca SL1, isto &, que
mantém compatibilidade com o algoritmo criptogréafico do Classic.

Assim, concluimos que os cartdes smart card dos modelos Classic e Plus com nivel de
seguranca Security Level 1, sdo obsoletos (Concluséo 4.5) e, portanto, devem ter seu
uso como Bilhete Unico interrompido (Conclus&o 4.8). O upgrade da versdo Plus X — a
ser realizado de modo presencial — ou a interrupcdo de seu suporte devem ser
analisados em termos de custo/beneficio. Por permitir configuracdo remota, a versao
Plus EV1 pode em tese ser atualizada para o nivel de seguranca necessario dessa
maneira, com menor custo e impacto para a Administracdo e também aos usudrios do
BU. Contudo, caso ndo seja possivel atualizar o modelo Plus presencial ou
remotamente, o suporte as unidades com nivel de seguranca SL1 também deveréa ser

interrompido.

Faz-se mister informar que, ap0s a implantacdo da nova versdo, a continuidade do
suporte aos modelos Classic e Plus SL1 obrigard a SPTrans a manter em
funcionamento a versao corrente do SBE, uma vez que a nova versao nao esta apta a

atender a esses modelos (fl. 23). Assim, havera duplo convivio entre as versdes do
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SBE enquanto o suporte a esses cartbes se fizer necessério, onerando ao erario
municipal pela manutencdo de contrato exclusivo para esse fim. Esses fatores

corroboram a brevidade da descontinuacdo dos modelos acima.

Por ora, a troca dos validadores visando aumento da seguranca do sistema nao surtiu
o efeito esperado, uma vez que, enquanto as providéncias acima nao forem tomadas
em relacdo aos cartdes compativeis com o Classic, as vulnerabilidades decorrentes do

algoritmo Crypto-1 continuardo existindo.

A partir de 2015/16, a SPTrans detectou que a seguranca do SAM também havia sido
comprometida, por meio da existéncia de recargas falsas (a serem detalhadas no
item 3.2.5.2). Por ser baseada na confidencialidade da chave privada do algoritmo
AES, o nivel de fraudes por recarga falsa sugere que seu sigilo foi comprometido. Com
isso, torna-se possivel ativar modulos SAM falsos, capazes de atuar como terminais de

recarga nao oficiais.

Essa falha permite a “criacdo” de créditos no sistema sem comunicacdo com o SBE,
alterando o estado do cartdo e incluindo créditos sem solicita-los ao HM — um risco
mais extenso que o de clonagem ou restauracao de estado, uma vez que atua sobre
cartdes validos do sistema, o que dificulta sua deteccdo e impede a criacdo de

bloqueios preventivos.

Uma possivel forma de prevenir o problema seria impedir certas alteracfes de estado
do cartdo — como a recarga de créditos — de modo offline, sem devida comunicagéo ao
SBE. Contudo, a SPTrans é responsavel por elaborar e implantar solu¢gbes definitivas
para os problemas decorrentes da quebra da seguranca do cartdo inteligente e do

modulo SAM do sistema, além da identificacdo das suas causas (Concluséao 4.9).

E preciso notar que tal brecha n&o decorre da antiguidade do sistema ou do atraso da
SPTrans em substitui-lo pela nova versdo. A seguranca do SAM deveria manter-se
integra durante todo o ciclo de vida do sistema, e assim como seria possivel (e
desejavel) que isso acontecesse, também o seria que ela fosse quebrada ainda que o

sistema fosse novo (dada a ocorréncia de condicdes para tal). E obrigacdo da SPTrans
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e de suas contratadas oferecer as garantias necesséarias de seguranca e integridade

para o Sistema de Bilhetagem Eletrénica a qualquer momento.

A seguranca do Data Center refere-se as garantias que o sistema SBE oferece para
gue ndo seja possivel alterar os créditos de transporte no sistema sem anuéncia da
SPTrans, tais como controle de acesso, criptografia e seguranca fisica. O Data Center
onde o sistema opera foi inicialmente provido pela empresa Cobra Tecnologia, que
subcontratou a Diveo para hospedagem das maquinas do parque tecnologico — um dos
gestores do SBE durante o periodo abrangido, Sr. Pedro José Pezzuto Gimene, foi
funcionario da Diveo antes de transferir-se & SPTrans. O contrato com a Cobra foi
julgado irregular no TC n° 72.003.609/04-47 em 01.06.11, e sua execugao
acompanhada no TC n°® 72.000.798/04-05, ainda néo julgado.

Hoje, toda a estrutura é fornecida pela Tivit através do Contrato n°® 2012/0038-01-00,
que implantou, além da tecnologia necessaria para execucdo e protecao do SBE,
ferramentas de acompanhamento da operacdo do sistema para uso pela SPTrans, e
melhorou a segregacdo de funcGes com ambientes separados para Producéo,
Desenvolvimento/Testes, Homologacdo e Garantia da Qualidade — o antigo contava
somente com ambientes de Desenvolvimento e Producdo. A seguranca do Data Center

pode ser considerada atualmente integra.
3.2.4.1. Sistema de Gestdo de Seguranca da Informacao

O Sistema de Gestdo de Seguranca da Informacdo (SGSI) é uma abordagem
sistematica para a gestdo e protecao das informacdes de uma organizacdo. O SGSI
representa um conjunto de politicas, procedimentos e varios outros controles que
definem as regras de seguranca da informacdo em uma organizacdo, e inclui
estratégias, planos, politicas, medidas, controles, e diversos instrumentos usados para
estabelecer, implantar, operar, monitorar, analisar criticamente, manter e melhorar a

seguranca da informacao.

Segundo a STI, a SPTrans ndo possui SGSI implantado sobre o SBE, sendo que
entre 2006 e 2008 iniciaram sua implantagdo com uma consultoria contratada

(Fundacao Aplicactes de Tecnologias Criticas — Atech, cujo contrato foi julgado regular
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no TC n® 72.000.796/04-80 em 16.04.14), que depois foi paralisada por motivos
orcamentarios. Esse SGSI foi analisado de forma indireta no TC 72.001.889/08-28, e o
edital de contratacdo de empresa para continuidade de sua implantacdo julgado
prejudicado no TC n° 72.001.305/08-05 em 11.11.15 por perda do objeto. No entanto,
segundo eles proprios, procuram seguir as melhores préticas do mercado e seus
parceiros tecnoldgicos (Digicon e Consorcio Bilhete Sdo Paulo) seguem todas as
normas pertinentes (fl. 23). Verificamos como alguns tépicos principais de um SGSI — a

gestao de riscos e a gestdo de mudancas — foram adotados pela empresa.

A gestdo de riscos de seguranca da informacdo € um dos processos do Sistema de
Gestdo da Seguranca da Informacéo; ela ajuda a identificar 0s riscos que possam
comprometer a confidencialidade, a integridade, a disponibilidade ou a autenticidade da
informacédo, priorizando seu tratamento com base em critérios compativeis com 0s
objetivos institucionais. Esse tratamento pode compreender: aceitar, evitar, transferir,

mitigar ou explorar os riscos, conforme a avaliagéo e a tolerancia da instituigéo a eles.

Por sua vez, a gestdo de mudancas busca garantir que os métodos e procedimentos
mais adequados serdo usados para 0 manuseio de todas as alteracdes no ambiente de
Tecnologia da Informacao. O objetivo € manter o controle sobre esse ambiente, a fim
de minimizar o impacto de eventuais incidentes. As mudancas podem surgir de forma
reativa em resposta a problemas ou exigéncias impostas externamente, como
alteracdes legislativas, mas também podem ser uma acédo proativa de busca da maior

eficiéncia e eficacia na organizacao.

A STI informou que promove reunides semanais com o Consorcio Bilhete S&do Paulo
para avaliar os riscos da entrada em producdo de alteracbes (fl. 23). Contudo, ndo
identificamos um processo definido e dedicado de gestédo de riscos dentro do SBE. A
gestdo de riscos hoje é feita como parte da gestdo de mudancas; sempre que €
necessaria alguma alteracdo, ela segue um processo formal de mudanca, porém a
avaliacdo de seus riscos é feita pelos proprios solicitantes e aprovadores, que devem
ser experientes na area de atuacdo a fim de estima-los corretamente. Da mesma
forma, os responsaveis pela area os sdo também pela avaliacdo e tratamento dos

riscos inerentes a esta.
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O exposto, considerando a norma ABNT NBR ISO/IEC 27.005/2013 e o grande volume
de recursos financeiros envolvidos no SBE, demonstra a aplicacdo de uma politica de
gestdo de riscos inapropriada, 0 que acarreta riscos a continuidade da prestacdo do
servigo de transporte coletivo, em infringéncia ao art. 22 da Lei Federal n°® 8.078/90 c/c
art. 10 da Lei Federal n® 7.783/89 (Concluséao 4.1).

3.2.4.2. Administracao de Usuéarios e Perfis de Acesso

O processo de administracdo de usuarios e perfis de acesso do SBE inicia-se por meio
de solicitacGes enviadas pelos gestores, em nome de seus usuarios, ao responsavel
pela gestéo de acesso dentro da Geréncia de Operacgéo e Seguranca (GOS) da STI. A
solicitacdo € operacionalizada pela GOS por meio do sistema SCD, e os dados para

acesso sao enviados manualmente aos solicitantes.

O SCD possui um modulo de controle de acesso que centraliza 0os usuarios para os
sistemas do SBE. Ao usuario € atribuido um login nominal. Posteriormente, quando
acessa cada um dos subsistemas, esse se reporta ao SCD para verificar o perfil de

acesso atribuido ao usuario e o recria em sua propria base de dados de acesso.

A excecdo a regra é o Sistema de Cadastro e Atendimento. Como ele possui uma lista
maior de usuarios — por tratar-se de um sistema voltado ao gerenciamento do usuario
final do servico de transportes — e de perfis de acesso, sua gestdo de acesso € feita
pela area usuaria, isto é, a Geréncia de Atendimento (GAT) da Superintendéncia de
Atendimento e Comercializagcédo (SAC). Essa entdo operacionaliza a criagdo do login e

perfil de acesso do usuario dentro do SCA.

Essa situacao € prejudicial ao controle de acesso ao SBE, pois, devido a replicacao de
informacdes em diferentes sistemas, a base de usuarios é inflada com registros e
permissdes duplicadas, que podem ser conflitantes entre si. A norma técnica ABNT
NBR ISO/IEC 27.002, em sua edicdo 2013, preconiza inclusive nas Diretrizes para
implementagdo do item 9.2.2, “Provisionamento para acesso de usuario”, a
“‘manutencd@o de um registro central de direitos de acesso concedido ao ID de usuério

para acessar servicos e sistemas de informacao”.
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Assim, recomenda-se que a administracdo de usuarios e perfis de acesso seja revista
para as versdes posteriores do sistema, sobretudo a desenvolvida em razdo do
Contrato n°® 2012/0038-01-00. A implantacdo da nova verséo da solucéo informatizada
SBE deve ser priorizada e patrocinada pela alta administracdo da SPTrans, uma vez
que pode solucionar esse e outros problemas funcionais relacionados a versao

corrente (Concluséao 4.10).

Além dos usuérios e perfis de acesso aos subsistemas do SBE, existe também a
gestdo de acessos a estrutura de tecnologia desse sistema; isto €, € preciso controlar
também os acessos aos servidores e bancos de dados onde tais subsistemas estdo
hospedados. Hoje, o gerenciamento desses acessos € feito pela Tivit, que cria todos 0s
acessos de infraestrutura conforme as solicitacbes do responsavel da GOS. Neste
caso, 0s usuarios da propria SPTrans recebem acesso em modo consulta aos
servidores e bancos de dados de que necessitam. Por tratar-se de estrutura baseada
em softwares considerados padréo de mercado e utilizados em diversos ambientes de
alta criticidade, consideramos a aplicacdo desse modelo adequada para as

necessidades do SBE.
3.2.4.3. Regras de Formacgéo de Senhas

Segundo a STI, existe uma politica rigorosa de permissdo de acesso ao Sistema de
Bilhetagem Eletrdnica (fl. 23). Contudo, em nossas andlises nao identificamos uma
politica organizacional para a definicdo de senhas que abarque todos os subsistemas
do SBE. Assim como cada subsistema tem sua prépria base de usuarios, também as
regras de formacao de senha variam entre eles, ndo existindo uma regra unificada para
a criacdo de senhas no SBE. O exposto, considerando a norma técnica ABNT NBR
ISO/IEC 27.002/2013, demonstra a aplicacdo de uma politica de formacdo de senhas

inapropriada.

Foram realizados testes de seguranca no SCA, buscando identificar a possibilidade de
acesso mediante login padréo (“admin”, “user”, etc.) e/ou sem senha ou com senhas
fracas (“12345”, senha igual ao login, etc.). Nesses testes, ndo foram identificadas as
situagbes acima. Contudo, tais testes ndo podem ser considerados exaustivos nem

extensiveis para os demais subsistemas do SBE, uma vez que, como informado acima,
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ndo existe uma politica global para as senhas. Assim, a SPTrans deve definir e
implantar uma politica de formac¢do de senhas unificada para todos os mddulos do
sistema SBE (Concluséo 4.11).

No caso dos acessos a estrutura de tecnologia do SBE, gerenciados pela Tivit, existe
uma politica de padronizacdo de senhas definida pela prépria contratada. Apesar de
nao termos analisado essa politica, entendemos que sua existéncia atende ao menos
parcialmente a necessidade de regras de formacéo de senhas, o que diminui o risco de

acessos indevidos a aplicacao.
3.2.4.4.Consisténcia de Dados

Outro ponto observado em relagédo ao SBE foi a existéncia de inconsisténcias entre os
dados desse sistema e do Sistema Integrado de Monitoramento, como exarado no TC
n° 72.012.310/17-06, que cuida da aplicacdo de multas aos operadores do Sistema
Municipal de Transporte Publico de Passageiros. Essas falhas permitem verificar que o
SBE nem sempre reflete a realidade no que diz respeito as viagens realizadas pelo
servico de transporte sobre pneus. Apesar disso ser objetivo precipuo do SIM, o SBE
também deve prezar pela veracidade de suas informacdes, até porque conforme TC
supracitado tais elementos podem ser utilizados como contraprova quanto ao

descumprimento de viagens néo registradas pelo SIM.

Essas inconsisténcias decorrem, dentre outros motivos, dos procedimentos manuais
realizados na operacdo do SBE. O sentido de cada viagem, bem como seu inicio e fim,
sdo determinados por meio do chamado cartdo de servigo, que é um cartéo inteligente
similar a um Bilhete Unico, mas utilizado pelas prestadoras de servicos de transporte
para definir essas caracteristicas. Por tratar-se de operacdo manual e, portanto, sujeita
a falhas, esse procedimento representa uma fragilidade com possiveis consequéncias
severas do SBE. Recomenda-se a utilizacdo dos dados do médulo de localizagdo dos
veiculos (AVL) para preenchimento do sentido de cada viagem e de sua hora de inicio

e fim no SBE, reduzindo o risco de falhas nessas informag¢des (Concluséo 4.12).
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3.2.4.5. Acesso Remoto

Conforme informado anteriormente, o SBE possui 5 front-end que oferecem a
possibilidade de acesso tanto através de dispositivos conectados a rede interna da
SPTrans (intranet), quanto externamente (internet). No caso dos acessos externos, é
usado o seguinte endereco de acesso para cada uma das aplicagdes:

SA: https://scapub.sbe.sptrans.com.br/sa/login.jsp

SCA: https://scapub.sbe.sptrans.com.br/sca/operador/login.jsp

LV: https://lv.sbe.sptrans.com.br/

VCW: https://lv.sbe.sptrans.com.br/vcw/login.action

SCD: http://scd.sbe.sptrans.com.br/scd web/

Os sistemas SA, SCA, LV e VCW apresentam conexdes seguras, 0 que significa que
as informacgdes enviadas ou recebidas por meio deles sédo privadas. Isso se deve ao
fato de que tais modulos utilizam o protocolo de comunicacdo Hyper Text Transfer
Protocol Secure (HTTPS), que funciona sobre uma camada adicional de seguranca
baseada no protocolo Transport Layer Security (TLS) versdo 1.2, o que permite que
seus dados sejam transmitidos por uma conexao criptografada e que se verifique a
autenticidade do servidor e, opcionalmente, do cliente por meio de certificados digitais
fornecidos por uma autoridade certificadora. Ainda que tal versdo do TLS néo seja
imune a ataques, a seguranca oferecida por ela é considerada satisfatoria.

O SCD, por sua vez, apresenta uma situacdo de inseguranca grave. Isso se deve a que
esse subsistema utiliza o protocolo de comunicacdo Hyper Text Transfer Protocol
(HTTP), que ndo oferece nenhum nivel de criptografia ou autenticacdo e é, portanto,
inseguro (Conclusao 4.6). Essa situacdo pode permitir que alguém nao autorizado
tenha acesso a quaisquer informacfes desse sistema durante seu trafego, o que
representa um risco significativo. Por tratar de informacdes financeiras e pessoais, 0
sigilo dos dados armazenados e trafegados por esse sistema é de grande importancia,
assim a SPTrans deve substituir o protocolo de comunicacgéo utilizado no moédulo SCD
pelo HTTPS e bloquear o0 acesso via internet a esse sistema até que a troca seja feita
(Concluséo 4.13).
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3.2.5. Fraudes Detectadas

As principais fraudes detectadas no SBE resultam de questdes de origem tecnoldgica —
decorrentes da defasagem na solucdo informatizada SBE - e dividem-se nas

categorias “clonagem de cartdo” e “recarga falsa”. Outros tipos incluem o uso indevido
de Bilhete Unico Especial — tratado pela aplicagdo desenvolvida pelo Consorcio Bilhete

Sao Paulo — e 0 uso de multiplas integracées de um Unico Bilhete por varias pessoas.

Recentemente, o jornal Metrd News publicou reportagem” sobre as fraudes no Bilhete

Unico. Conforme a reportagem:

De acordo com os dados da SPTrans, a maior causa dos cancelamentos
ocorre por conta de recargas falsas. Dos 374 mil cancelamentos, 254 mil
ocorreram por conta deste tipo de crime. Os outros 120 mil sdo referentes
a gratuidade utilizada por estudantes, idosos e deficientes. Segundo a
SPTrans, ndo existe a mesma informacdo associada aos bilhetes de
2016. Também néo foi informada a perda de arrecadagdo com estas
ilegalidades.

Sobre o mesmo tema, O Estado de S. Paulo apresentou matéria® no ano passado,

informando:

Dados obtidos pelo Estado, por meio da Lei de Acesso a Informagéo
(LAI), apontam que no ano passado houve 78.202 cartdes apreendidos
ou cancelados pelo sistema interno da S&o Paulo Transporte (SPTrans)
por irregularidades e fraudes. Em 2015, 8,5 mil cartdes haviam sido
cancelados ante 3,8 mil em 2014 e 3,4 mil em 2013.

O aumento no numero de fraudes detectadas denota a melhora na sua deteccéo pela
SPTrans, mas também pode ser indicativa de crescimento desse tipo de ocorréncia.
Isto indica o potencial lesivo desse problema ao erario municipal e a importancia de

combaté-lo adequadamente pela SPTrans.
3.2.5.1.Clonagem de cartéo

Este tipo consiste na utilizacdo de cartdes falsos, clones do BU fornecido pela
SPTrans, compativeis com 0 SBE mas que nao realizam repasse de recursos para a

inclusdo de créditos de transporte. Assim, seu usuario pode utilizar o sistema de

* https://www.metronews.com.br/cidade/fraudes-cancelam-mais-de-370-mil-bilhetes-unicos
% http://sao-paulo.estadao.com.br/noticias/geral, fraude-no-bilhete-unico-aumenta-820-com-esquema-tipico-do-crime-
organizado,70001725502
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transporte sem remuneré-la por isso. Essa fraude é decorrente da quebra do algoritmo

criptografico Crypto-1, possivel desde 2010.

Atualmente, sdo usados trés modelos de cartdo nesse tipo de fraude, todos vindos da
China. Os modelos | e Il j& foram tratados no SBE, sendo bloqueados na primeira
tentativa de uso — esse tipo de tratamento é chamado pela SPTrans de vacina. O
modelo 1ll, mais recente, continua em uso, e seu bloqueio esta sendo providenciado
pela SPTrans. Todavia, enquanto as vulnerabilidades decorrentes do Crypto-1 nao

forem extraidas do sistema, podem surgir novos modelos de clones.

No caso dos modelos nédo tratados, a garantia consiste nos controles de back-office.
Por meio deles, o Bilhete Unico — tanto original quanto clones — é bloqueado e seu
usuario precisa comparecer a SPTrans para desbloquea-lo, o que pode permitir a
denuncia e identificacdo da origem dos clones. Contudo, muitas vezes o portador do
cartdo clonado sabe da fraude e ndo faz esse procedimento, deixando de usar o BU

assim que bloqueado.
3.2.5.2. Recarga falsa

Na categoria acima, incluem-se as realizadas por maquinas capazes de alterar o
contetdo do Bilhete Unico para incluir créditos de transporte, mas que nio fazem
repasse de recursos para 0 SBE. Neste caso, os cartdes sdo originais, porém o0s
créditos carregados ndo se refletem em arrecadacdo. O usudrio dessas recargas
também pode utilizar livremente o sistema de transporte, porém, como o cartdo que
utiliza é original, sé pode ser bloqueado quando a SPTrans detecta que o consumo de
créditos por esse BU é maior que a soma das recargas realizadas.

No caso desse cenario, o portador do cartdo também reconhece muitas vezes que esta
incorrendo em fraude, uma vez que o valor da recarga € menor do que o oficial
praticado pela municipalidade. NZo obstante, o Bilhete Unico utilizado nela

normalmente é o anbnimo, que nao permite a identificacdo do usuario. Quando se trata
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de bilhete personalizado, o usuério evita incorrer nessa fraude pelo risco de ser
identificado e penalizado. Ainda sobre o assunto, o site G1° informou:

Nas estacbes da Companhia Paulista de Trens Metropolitanos (CPTM),
vendedores irregulares séo flagrados vendendo passagens mais baratas
perto das catracas. Apés o usuério efetuar o pagamento, eles
acompanham a pessoa até a catraca, e passam o bilhete Unico.

O SBE conta com os controles de back-office para verificar e suspender os cartdes na
condicao retrocitada. Contudo, isso abre brecha para o uso de grande quantidade de
créditos ndo remunerados até o efetivo bloqueio. Esse problema decorre da quebra da
confidencialidade do SAM em 2015/16, tendo seu risco aumentado pelo fato de que

nao é feita verificacdo de fraudes nos créditos de transporte em periodos curtos.
3.2.5.3. Politicas de prevencao

As vulnerabilidades do SBE sao parcialmente mitigadas pelos processos de conciliacéo
executados sobre os créditos de transporte — referimo-nos a esses como controles de
back-office. Eles comparam os créditos utilizados por Bilhete Unico com os valores
recebidos por eles via HM. Caso haja divergéncia, o cartdo é suspenso, exigindo que o
usuario compareca a um posto de atendimento para sanar o problema. Os controles de
back-office também podem ser ativados por situacdes normais, tais como recargas
realizadas com sucesso, mas canceladas indevidamente no HM — nesse caso, 0

tratamento € confirmar o montante carregado no HM. Existem duas limitacbes em

relacdo a essa abordagem:

1) A deteccédo de fraude a posteriori — isto €, por seus efeitos — faz com que o prejuizo
decorrente ndo possa ser totalmente evitado. Alguns equipamentos de leitura, tais
como validadores embarcados em 6nibus, informam ao SBE sobre 0s usos uma vez

ao dia quando o veiculo retorna a garagem, majorando o impacto do problema.

2) Caso o cartdo ja esteja carregado com uma quantia quando receber a recarga falsa,
continuara sendo usado normalmente, e a fraude so sera detectada quando o valor
consumido ultrapassar o recebido, dificultando ainda mais a investigacdo de sua

origem.

® https://g1.globo.com/sp/sao-paulo/noticia/vendedores-fraudam-bilhete-unico-e-fazem-venda-irregular-mais-barata-
em-estacoes-da-cptm.ghtml
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Uma possivel melhoria na prevencdo a fraudes seria a disponibilizacdo de internet
mével em todos os pontos onde ha equipamentos de leitura do Bilhete Unico, e a
verificacdo de fraudes em periodos curtos (por exemplo, a cada 15 minutos) a partir
desses dados como ja acontece nas estacfes do Metré e da CPTM, o que diminui o

risco dessas acontecerem, assim como seu impacto (Concluséo 4.14).

Outras abordagens adotadas pela SPTrans para mitigar o impacto de problemas
relacionados a seguranca do SBE s&o restricdes a venda de Bilhete Unico, permitindo
a compra de um s6 por usuario; a identificacdo do usuario de cada BU; e a definicdo de

politicas mais restritivas de tarifacdo para cartbes sem identificacéao.

Ademais, como determinado no TC n° 72.012.310/17-06, recomenda-se que a SPTrans
proceda a auditoria do SBE e também do sistema correlato SIM, a fim de aumentar a
credibilidade desses sistemas e evitar o desperdicio de recursos humanos e materiais,
ja que uma vez auditados, a possibilidade de fraudes decorrentes dos mesmos tende a

diminuir consideravelmente (Concluséo 4.15).

3.2.6. Responsaveis

Nome Cargo

José Carlos Nunes Martinelli Diretor-Presidente — SPTrans (anterior) — até 20.03.18

Diretor de Gestéo da Receita e Remuneracdo — SPTrans

Sergio Krichand Rodrigues (durante periodo abrangido)

Sandro Augusto Cuoghi Diretor de Gestéo da Receita e Remuneracao — SPTrans

José Aécio de Souza Superintendente de Atendimento e Comercializagéo — SPTrans

Superintendente de Tecnologia da Informagéo — SPTrans

Pedro José Pezzuto Gimene (durante periodo abrangido)

Fernando Antbnio Farias Superintendente de Tecnologia da Informag&o — SPTrans

Paulo Cézar Shingai Diretor-Presidente — SPTrans — a partir de 21.03.18

4. CONCLUSAO

O Sistema de Bilhetagem Eletronica € um sistema maduro e estavel, até por estar em
uso ha varios anos. Apesar de néao ter sido objetivo desta auditoria avaliar se o sistema
atende a regras de negocio especificas ou detectar a existéncia de erros (bugs),
nenhum evento desabonador foi constatado ao longo do trabalho. Contudo, o sistema
se ressente das deficiéncias do modelo de integracdo utilizado e da antiguidade do
projeto, que ndo permitem sua evolucdo para atender as necessidades funcionais e de

seguranca atuais.
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Considerando o volume monetario envolvido na gestdo financeira do Sistema de
Transporte Coletivo Urbano de Passageiros do Municipio de Sdo Paulo e a quantidade
de fraudes detectadas no servico, a materialidade do risco dessas fraudes é bastante
significativa, podendo impactar a eficiéncia e continuidade de um servico essencial a
populacdo, além do erario municipal. Por serem decorrentes principalmente da
obsolescéncia do Sistema de Bilhetagem Eletrénica e dos modelos de Bilhete Unico
ainda em uso, esses problemas demandam atuacéo urgente da Administracdo Publica

Municipal (na figura da SPTrans) para corrigi-los.

Diante dos exames efetuados com a finalidade de verificar o Sistema de Bilhetagem
Eletrbnica, tanto acerca de sua integridade quanto em relacdo as funcionalidades,

destacamos:

Irregularidades ldentificadas

4.1. A politica de gestdo de riscos adotada no Sistema de Bilhetagem Eletronica
demonstra-se inapropriada, o que acarreta riscos a continuidade da prestacédo do
servico de transporte coletivo, em infringéncia ao art. 22 da Lei Federal
n° 8.078/90 c/c art. 10 da Lei Federal n® 7.783/89 (subitem 3.2.4.1);

4.2. A SPTrans néo possui um controle adequado sobre os objetos entregues sob
cada contrato relacionado ao Sistema de Bilhetagem Eletrbnica, em infringéncia
ao art. 67, caput e 8§ 1° da Lei Federal n° 8.666/93 (subitem 3.2.3.1);

4.3. A SPTrans também nédo possui um controle adequado sobre os responsaveis pela
gestdo dos contratos relativos ao Sistema de Bilhetagem Eletrbnica, em
infringéncia ao art. 67, caput e § 1° da Lei Federal n° 8.666/93 (subitem 3.2.3.1);

4.4. Os modulos do Sistema de Bilhetagem Eletrbnica possuem bases de dados
distintas, o que pode levar a duplicidades e inconsisténcias dentro do proprio
sistema, diminuindo sua confiabilidade (subitem 3.2.3.2);

4.5. Os cartdes smart card dos modelos Classic e Plus com nivel de seguranca

Security Level 1 usados como Bilhete Unico sdo obsoletos (subitem 3.2.4);
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4.6. O protocolo de comunicacdo Hyper Text Transfer Protocol utilizado pelo Sistema

Central de Distribuicdo para acesso remoto é inseguro (subitem 3.2.4.5);

Propostas de Determinacdes

4.7. Desenvolver integracdo entre o Sistema de Bilhetagem Eletrénica e o Sistema
Integrado de Monitoramento, registrando no momento da utilizacdo do validador
as informacbes de localizacdo correntes para posterior comparacao
(subitem 3.2.3.3);

4.8. Interromper o uso dos cartbes smart card dos modelos Classic e Plus com nivel
de seguranca Security Level 1 (subitem 3.2.4);

4.9. Elaborar e implantar solugcbes para os problemas decorrentes da quebra da
seguranca do cartdo inteligente e do médulo Security Access Module do Sistema

de Bilhetagem Eletrénica, além da identificacdo das suas causas (subitem 3.2.4);

4.10. Priorizar e patrocinar pela alta administracdo da SPTrans a implantacdo da nova
versdao do Sistema de Bilhetagem Eletrbnica, que pode solucionar diversos

problemas relacionados a versao corrente (subitem 3.2.4.2);

4.11. Definir e implantar uma politica de formacdo de senhas unificada para todos os

modulos do Sistema de Bilhetagem Eletrénica (subitem 3.2.4.3);

4.12. Utilizar os dados do mddulo de localizacdo dos veiculos para preenchimento do
sentido de cada viagem e de sua hora de inicio e fim no sistema, reduzindo o

risco de falhas nessas informacdes (subitem 3.2.4.4);

4.13. Substituir o protocolo de comunicacao utilizado pelo Sistema Central de
Distribuicdo pelo Hyper Text Transfer Protocol Secure e bloquear o acesso via

internet a esse sistema até que a troca seja feita (subitem 3.2.4.5);

4.14. Disponibilizar internet moével em todos os pontos onde ha equipamentos de leitura
do Bilhete Unico e realizar a verificacdo de fraudes em periodos curtos (por

exemplo, a cada 15 minutos) a partir desses dados (subitem 3.2.5.3);
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4.15.Auditar o Sistema de Bilhetagem Eletrbnica e o Sistema Integrado de
Monitoramento e, se possivel, certifica-los a fim de conceder maior credibilidade a

e evitar o desperdicio de recursos humanos e materiais (subitem 3.2.5.3).

Em 16.04.18

ADRIANO ZAMBON
Agente de Fiscalizagao
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