PREFEITURA DO MUNICIPIO DE SAO PAULO

SECRETARIA MUNICIPAL DE MOBILIDADE E TRANSPORTES
Assessoria Juridica de Transportes
Viaduto do Cha, 15, - Bairro Centro, S0 Paulo/SP, CEP 01020-900
Telefone:

Sao Paulo, 06 de junho de 2018.

Oficio n? 500/18-SMT.GAB

- ; -
Ref. Oficio SSG.GAB n? 8599/2018 —Processo TC n? 72.012.936.17-69 - Sdo Paulo Transporte S/A~ Inspegio - Sistema
de Bilhetagem Eletrdnica (SE) 6020.2018/0002199-8)

Senhor Conselheiro,

Em atendimento ao Oficio em epigrafe, encaminho a V.Exa. os esclarecimentos prestados pela S3o
Paulo Transporte S/A.

Permanecendo a disposi¢do para quaisquer outros esclarecimentos eventualmente considerados
necessarios, renovo, nesta oportunidade, meus protestos de elevada estima e distinta
consideragdo.

JOAO OCTAVIANO MACHADO NETO —
Secretario Municipal de Mobilidade e Transportes - SMT ' by
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04027-000 — Sdo Paulo — 5P




oi Documento assinado eletronicamente por Jodo Octaviano Machado Neto, Secretirio, em
Sef 23 { 08/06/2018, 3s 15:25, conforme art. 49 da Lei Municipal 14.141/2006 e art. 82, inciso | do
Musinstura Decreto 55.838/2015

A autenticidade deste documento pode ser conferida no site
https://sei.prefeitura.sp.gov.br/sei/controlador_externo.php?

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n? 6020.2018/0002199-8 SEI n? 8840875



PREFEITURA DO MUNICiP10 DE SAQO PAULO
SECRETARIA MUNICIPAL DE MOBILIDADE E TRANSPORTES
SMT/AJ-TRANSPORTES - Assessoria Juridica de Transportes

Viaduto do Ch3, 15, - Bairro Centro - Sdo Paulo/SP - CEP 01020-900
Telefone:

Encaminhamento SMT/AJ-TRANSPORTES N¢ 8839817
530 Paulo, 06 de junho de 2018

Interessado: Tribunal de Contas do Municipio de Sdo Paulo — TCM

Assunto: Oficio SSG.GAB n? 8599/2018 — Processo TC n? 72.012.936.17-69 — Sio Paulo Transporte
S/A - Inspeg¢do — Sistema de Bilhetagem Eletrdnica (SE) 6020.2018/0002199-8)

SMT/GAB

Excelentissimo Senhor Secretario,

Trata o presente de Oficio do E. Tribunal de Contas do Municipio, que realizou inspe¢do do Sistema
de Bilhetagem Eletronica, encaminhando a esta Pasta para conhecimento e manifestagao.

O presente foi encaminhado a S3o Paulo Transporte S/A — SPTRANS, que apresentou os devidos
esclarecimentos.

Desta forma, elaboramos minuta de Oficio com a sugestdo de que as informacdes apresentadas

(docs. 8834891, 8835020 e 8835197) sejam encaminhadas aquela E. Corte, as quais submetemos
a aprovacdo de V.Exa.

Sao Paulo, 06 de junho de 2018.
SIMONE DE SOUZA BRITO

Assessora Juridica ~ SMT/AJ
OAB /SP 283.626

JOAO BATISTA DA SILVA
Procurador do Municipio - OAB/SP 128.976



Chefe da Assessoria Juridica - SMT

Seig Documento assinado eletronicamente por Simone de Souza Brito, Assessora Juridica, em
hnethvdod @ 06/06/2018, as 17:10, conforme art. 49 da Lei Municipal 14.141/2006 e art. 82, inciso | do

etetrdnica Decreto 55.838/2015

- . . ‘ - . . .
Seii Documento assinado eletronicamente por Jodo Batista da Silva, Chefe de Assessoria
o & Juridica, em 07/06/2018, as 11:19, conforme art. 49 da Lei Municipal 14.141/2006 e art. 89,

asslnatura

etetrdniea inciso | do Decreto 55.838/2015

-y

3 https://sei.prefeitura.sp.gov.br/sei/controtador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador
8839817 e o codigo CRC 6F2E5F1F.

Referéncia: Processo n? 6020.2018/0002199-8 SEl n2 8839817
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interessado: Tribunal de Contas do Municipio de Sao Paulo - TCM

Assunto: Oficio SSG-GAB n® 8600/2018 — Processo TC n® 72.012.936.17-89 - Sao Paulo
Transporte S.A. — Inspec¢ao — Sistema de Bilhetagem Eletronica.

Ao
Sr. Albino Silva da Rocha
DPI/IGAB

O TCM apresenta uma sintese do status do Sistema de Bilhetagem, reproduzida a seguir:

02 Sivtera do Billietagem LlstrGnica é wn yistene madurg ¢ 2ytcnel. aié pov estar
em p et verios anos. dpesar de 10 ter sido obferino desta uditoria avaliar se o
.s:.f‘..s'mm.u wrende o regray de negocio especificas v detectar o existénc’a de erros
(0HRS), nenindan evenlo desabonador joi constatacy ao longo do trebatho. Comudo. o
Nistema se raviente das deficiéncius do modelo de integracdo wilizado ¢ do
entiguidacele do projeto. Gue ndo permitens ena volucéo e afenger &8 necessidades
Sfimeionais 2 de seguranga atiis.
/

Na sequéncia o TCM faz recomendagdes, as quais respondemos:

10— (4.10). Priovicar ¢ patrocinar pelfa alta  administracao  da SPTrans o

implamagdo da nova versdo do Sisiema de Bithetugem  Fletrinica, que pode

solncionar diversos prodlemas relacionados & versio corrente (subitem 3.2.4.2):
Resposta: o desenvolvimento e implantagao do novo software da Bilhetagem, gue visa a troca
de tecnologia de seguranga, é prioridade absoluta da Superintendéncia de Tecnologia. a qual
deslocou equipe especifica para essa finalidade.

I ¢ 11 Definir ¢ implartar uma politica de formeagéao de senhas unificada prae

todux ox middnlos do Sistema de Bithetagem Elettdmca (xubitem 3.2.4,3).

Resposta: para melhorar a distribuigao e utilizacdo de senhas a equipe técnica de projeto da
SPTrans esta avaliando aquisicdo de tecnologias conhecidas como “Cofres de Senha’,
disponibilizada no mercado por algumas empresas de seguranga.

12— (4.12). Uiitizar ox dados do module de localizacdo dos  veiculos pret
preeachimento do sentido de cada viageni e de sua hora de inicie ¢ fim no sisiemr,
reduzindo o risca de fothas nessas informeagdes (sabitem 3.2.4.4j:

Resposta: o atual Sistema de Bilhetagem foi construido (em 2003) para ser independente de
outros sistemas, ndo interagindo, portanto, com o SIM, o qual foi desenvolvido posteriormente.

Um dos principais motivos era a questao de seguranga, ou seja, tinhamos como premissa qgue o
Sistema de Bilhetagem nao deveria receber inputs externos de outros sistemas.
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Atualmente estamos reavaliando essas premissas, para tentar implantar no novo sistema em
construgac a automaticidade do sentido da meia-viagem.

13— (413} Substituir o protacolo de commmicagdo wtilizado pele Sistera Central de
{r)l.s'n':lm.'g'(.rn pelo Hyper Test Transfer Protocol Secure o bloguear o acexse via
Irternel d exse yistemd aié que « froca seja feita (vubitem 3.2.4.5):

A

Resposta: atualmente existem duas forma s de acesso, uma em HTTPs, como recomemdado, e
outra em HTTP que j2 esta sendo migrada para HTTPS.

14 - .(-I. 14} Disponibilizar inerner mavel am todos os pemtos onde Wi cquipamentos

de leitwra do Bithete Gitico ¢ realizar o verificacdo de fraudes e perindos curtos

fpor exemplo, a cade 13 minutosj o partir desses dados (subijem 3.2.5.3;;

Resposta: desde margo/18 iniciamos um projeto antifraude que, de forma online (via chip de

celular instalado no validador) e software especifico na Central, realiza varreduras em intervalos
curtos de tempo para detectar cartées fraudulentos que passam nos Validadores dos dnibus.

Quando detectados, sdo colocados automaticamente numa Lista Permanente de cancelamento,
em todos os Validadores que tem conexdo. Ja estamos com cerca de 700 énibus com
Validadores habilitados para essa operacgao.

£ importante ressaltar que essa implementagao traz um custo adicional mensal de comunicagao
de dados via celular por 6nibus.

1S _[-I. 13). Auditar o Sistema de Bithetagem Lletrénica ¢ o Sistema Integrado de
,-\fh.mr!m'm:wnm:-, se possiiel, certificd-los a_fim de conceder maor credibifidade a ¢
cvitar o desperdicio de recursos humeanos o matericis {(subitom 3.2.5.3)

IiéSposta: como estao sendo desenvolvidos novos Sistemas, tanto para a Bilhetagem quanto
para o SIM, ndo pretendemos fazer auditoria ou cerfificar os sistemas atuais, pois gastariamos
recursos levando em conta a vida Util restante desses sistemas.

M

Em, 14de”maio 2018. -

p S
Fernando A. Farias
Superintendente de Tecnologia da Informagéo

De Acordo: ‘
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Interessado: Tribunal de Contas do Municipio de Sao Paulo - TCM

Assunto: Oficio SSG-GAB n® 8600/2018 ~ Processo TC n° 72.012.936.17-69 - Sao Paulo
Transporte S.A. — Inspegao - Sistema de Bilhetagem Eletronica.

Ao
Sr. Albine Silva da Rocha
DP/GAB

Dando continuidade, segue manifestagao da DG/STI com relagdo aos itens de 1 a 9, como
segue:

1~ (41). 4 politica e xgestdo de riscos adutada no Sisiema de Bilhetagem
Eletrdnica demenstia-se inaproprieda, 0 que acarreta riscox & conlinvidede da
presucdo do servigo de traasporte colesivo, em infringéncia ao art. 22 da Lei
Federal n®S.078/90 ¢/e art. 10 da Lei Federal n” 7.783/89 (subitem 3.2.4.1);

Resposta: A dinamica de alteragdes e corregdes. exigidas no dia-a-dia de operagao do Bilhete
Unico, impde que a equipe técnica da SPTrans adote expedientes de atuagdo rapida e agil. Para
tanto, existe um comité técnico constituido pela Geréncia de Operagdo e Seguranca
(DGISTI/GOS) da SPTrans e a equipe técnica do Data Center contratado (Tivit), que reunem-se
semanalmente para avaliar o impacto e riscos de eventuais mudangas ou aiteragdes. A eficacia
desse procedimento pode ser medida pelo grau de disponibilidade do sistema nos ultimos
meses. que melhorou significativamente.

2. L4.2). A SPTrans ndo possiti un cemirole adeguado sobre os objeios entregies
sob cada contrata relacionado ao Sisiema de Bithetagem Elzirénica, em infringéncia
ae art, 67, caput ¢ § 1" da Lei Federal n® 8.666/93 (subitem 3.2.3.1);

Resposta: O Sistema de Bilhetagem que foi desenvolvido pela Digicon S.A.. a partir de 2001, {foi
integralmente instalado e esta operante. Ao longo do tempo foram sendo acrescidos novos
modulos e funcionalidades, em especial apos a integracdo com o Metr6/CPTM, em 2005/2006.
De 14 pra ca. os contratos com aquela empresa tem sido de manutengao preventiva, corretiva e
evolutiva. Em 2014, firmamos contrato com o Consorcio Bilhete — SP para o desenvalvimento de
um novo Sistema. com énfase no sistema de seguranga, para eliminar as fraudes oriundas da
quebra das tecnologias Mifare Classic. que se propagou por todo o mundo. Discordamos,
portanto, da afirmagao de que os objetos carecem de controle, pois se assim fosse, o sistema
nao atenderia a necessidades dos usuarios e operadores, fato que nio ocorre.

3 3. A SPTrans também ndo possui um conirole adequado sobre oy
responsaveis  pelu gestdn dos  contratos relativos o Sistema  de Bifhetagens
Eletranica, em infringéncia ao wrt. 67, caput ¢ § 1° da Lei Fedoral n” r\'.665/'95‘
(xubitem 3.2.3.1);
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Resposta: A nomeagao de Diretores e Superintendentes de Tecnologia ao longo do tempo &
normal na SPTrans, pois reflete a confianga da Administragdo Municipal nesses agentes.
Ressalto que o gestor dos contratos de tecnologia, referentes ao Sistema de Bilhetagem &
sempre o Superintendente de Tecnologia da Informagaoc (DG/STI), como demonstram 0s
relatérios financeiros que indicam os responsaveis pelas aprovagdes das medicdes e faturas,
emitidas pelos fornecedores.

4 (1) Os modilos do Sistema de Bithetagem Eletrénica possuem hases de
ados distintas, 0 que pode levar u duplicidades ¢ inconsisténciay dentro do proprio
sistemre, diminuindo suwa confiubilidade (subitem 3.2.3.2);

Resposta: Existem razdes técnicas e operacionais para a existéncia de diversas bases. No
entanto, elas sdo consistidas e integradas de modo a garantir a confiabilidade das transagées.

S (3). Os cartdes smart card dos nodelos Classic ¢ Plus eom nivel de segurange
Seerrity Level 1 usados como Bithete Unico séa obsoletos (subitem 3.2.4):

Resposta: A SPTrans, com a contratagdo do Consorcic Bilhete — SP em junho/2014, iniciout
processo de desenvolvimento e implantagao de um novo Sistema de Bilhetagem, com énfase na
solucdo de seguranga, a qual esta baseada na troca do Mifare Classic 1K, para o Mifare Plus 4K
e a troca do chip SAM de seguranga, o que permitira a implantagdo da criptografia AES 128 bits,
considerada o estado da arte atual em Sistemas de Bilhetagem. Essa transi¢ao devera ocorrer
ao final de 2018, prolongando-se pelo ano de 2018.

6 (4.6). O protecolo de comunicagdo Hyper Text Transfer Protocol wtilizade pelo
Sistema Central de Disiribuic@o pura acesso remoto é inseguro (subiren 3.2.4.5);

Resposta: Essa corre¢do esta em andamento, embora existam outros mecanismos que
garantem a seguranga do acesso as informagdes do Data Center.

7= (4.7). Desenvolver integragdo entre o Sistema de Bithetagem Eletrdnica ¢ o

Sistema Inicgrada de Monitoramento, registrando o monemtn da niilizaedo do

vadidaduor as informacies de locolizagdu correnies para posterior cnmpm"ag‘ﬁn

(suhifent 3.2.3.3);
Resposta: Essa integragdo ja é feila por meio de uma aplicagado independente do Sistema de
Bilhetagem, a qual cruza os dados da Bilhetagem com os dados do SIM. No momento e utilizada
para pesquisa de Origem e Destino dos usuarios.

B— (4.8 dmtereamper o uso dos carties smart card dos modefos Classic ¢ Plus com

nivel de seguranga Secerity Level | fsubitenr 3,2.4);
Resposta: A resposta esta dada no item 5 acima. No momento nao & possivel extinguirmos os
cartdes Classic e Plus com o nivel |, pois o sistema legado nao funciona com outro tipo de cartao.
Somente apés a implantagdo do novo sistema. ja citado, & que teremos condi¢do de iniciar uma
transigdo, que podera levar de 1 a 2 anos.

9- (9. Llaborar ¢ implantar solucdes pard o problenas decorrentes du quebra
da seguranga do cartdo inteligente ¢ do médulo Security Aceess Module do Sistema
de Bithelagem Elewrdnica. além du identificagéo das suas cansas touhitem 3. 2.4);
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Resposta: A SPTrans, desde 2015 vem adotando solugdes antifraude no sistema legado. A

maioria delas baseia-se na deteccdo de operagdes fraudulentas no BackOffice e imedialo
cancelamento dos cartdes. No Metrd e na CPTM desde 2017, implantamos, sem custo para a
SPTrans, uma Lista Permanenie com funcionamento on line de cartdes cancelados. A cada 15
minutos, o sistema, com base nas transagdes realizadas, identifica e cancela os cartées com
fraude. No momento estamos implantando essa tecnologia (online) nos Validadores dos Onibus.
Ja atingimos 1.000 &nibus e pretendemos chegar a pelo menas 80°/2lda frota em 6 meses.

Y.
Em, 04 dejlnho de 201@/ /

Fernando A. Farias
Superintendenl.é’de Tecnologia da Informagao

De Acordo:




Sao Paulo, 06 de junho de 2018

Oficio DP/GAB n°® 826/18

Registros SPTrans: Pl 2018/0952

Assunto: Sao Paulo Transporte S.A. - Inspe¢ao — Sistema de Bilhetagem Eletrdnica.
Ref.: Oficio SSG-GAB n° 8599/2018 - Processo TC n° 72.012.936.17-69 -
Encaminhamento  SMT/AJ-TRANSPORTES N® 8383979 - SEI N°
6020.2018/0002199-8.

Senhor Procurador,

Tenho a honra de dirigir-me a Vossa Senhoria para, em atengédo ao
expediente referenciado, encaminhar as manifesta¢gbes apresentadas pela
Superintendéncia de Tecnologia da Informagao — DG/STI (fls. 62/63 e 68/70).

estima e distinta consideragao.

ALBINO SHL A DA ROCHA

Chefe {i Gabinete
\

llustrissimo Senhor

Doutor Joao Batista da Silva

Procurador do Municipio

Chefe da Assessoria Juridica

Secretaria Municipal de Mobilidade e Transportes - SMT

|
B\
Sao }'aulo Transportp S/A

Ruga 8’09 vista, #36 Centro CEF 01014-000 PABYX 11 31396-6600 Rua XV de Novembro, 268 Centro CEP 01013-000 PABX 3293-2700
End Corresp Rua loa Vista, 136 Centro CEP 01014.000 PABY 3115.5144 Rua Santa Rita 500 Pan CEP 020267030 - PABX 11 2736-3299
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