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RESUMO

Esta auditoria tem como objetivo a verificagdo da rede de comunicagdo que interliga as
unidades da Secretaria Municipal de Saude (SMS) por meio de links (enlaces) do tipo
Multiprotocol Label Switching (MPLS)', os quais permitem a conexao de dispositivos, tais como
computadores, impressoras e outros equipamentos, a fim de oferecer acesso aos sistemas
disponibilizados por meio da rede da Prefeitura do Municipio de Sao Paulo (PMSP), bem como

conectividade a rede mundial de computadores (internet).

Justifica-se este trabalho em razdo da necessidade de se verificar se os links (enlaces) de
comunicacdo MPLS atendem as necessidades da SMS quanto a quantidade, qualidade e
seguranca, possibilitando a interligagdo adequada das unidades da SMS e a utilizagdo da rede
pelos sistemas estruturantes, tais como o Siga-Saude, Prontuario Eletrénico e o sistema Gestao
de Sistemas em Saude (GSS).

Os testes realizados possibilitaram a identificacdo de diversas falhas importantes, que devem
ser objeto de melhorias por parte da SMS, dentre as quais destacam-se:

e A quantidade de links (enlaces) utilizados atualmente;

e A qualidade dos links (enlaces) utilizados atualmente;

¢ A necessidade de reorganizagdo do cabeamento utilizado nos dispositivos de rede das

unidades da SMS;

e A necessidade de atualizagdo do sistema operacional Windows dos computadores
conectados a rede e utilizados para acesso aos sistemas estruturantes, tais como Siga-

Saude, Prontuario Eletrénico e GSS.

' Comutagao de Rotulo Multiprotocolo
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1. INTRODUGAO

Trata-se de procedimento de fiscalizagao do tipo Auditoria Programada, previsto no Plano Anual
de Fiscalizagado (PAF) 2020, que tem como objetivo de verificar a plena utilizagado do sistema
informatizado da rede de comunicagcédo entre os 6rgaos da Rede Municipal de Saude (links
MPLS).

Em razao da restricdo dos trabalhos presenciais por conta da pandemia do Covid-19 (Decreto

n°® $9.283/20), o trabalho iniciado em margo de 2020 foi suspenso, sendo retomado em 2022.

Os links? Multiprotocol Label Switching® (MPLS) permitem a conexdo de dispositivos como
computadores, switches?*, roteadores® e outros de cada unidade a rede da Secretaria Municipal
da Saude (SMS), a fim de oferecer acesso aos sistemas disponibilizados por meio dessa rede,

bem como conectividade a rede publica de computadores (internet).

Cada unidade pode receber um ou mais links, cuja conexdo é distribuida aos diferentes
equipamentos via cabeamento estruturado ou infraestrutura sem fio do tipo Wireless Fidelity (Wi-
Fi). Esta ultima permite com que mais dispositivos sejam interligados, uma vez que nao €&
necessario que eles sejam conectados fisicamente, apenas que possuam capacidade de
conexao Wi-Fi — caracteristica comum a maioria dos dispositivos méveis atuais, como celulares,

tablets e notebooks.

O fornecimento dos links MPLS sé&o disponibilizados pelo Contrato n°® 056/2017 firmado pela
SMS e o Contrato n® 096/2017 firmado pela Autarquia Hospitalar Municipal (AHM). Além dos
contratos de fornecimento dos links MPLS, a Administragdo Publica firmou também com a
Empresa de Tecnologia da Informacdo e Comunicagdo do Municipio (Prodam) os Contratos
SMS/Prodam n° 037/2018 e AHM/Prodam n°® 119/2015, a fim de fornecer servigos de suporte,

manutengao, monitoramento e gestédo dos links MPLS da SMS.

2 Ligagao entre dispositivos de comunicagao em dois ou mais locais, que possibilita transmitir e receber informagoes.
3 Mecanismo que permite a comunicagdo em redes de telecomunicagdes de alto desempenho.

4 Equipamentos usados para conectar os computadores de uma rede entre si.

5 Equipamentos usados para conectar diferentes redes de computadores entre si.
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A situacao verificada no fornecimento dos links MPLS referentes aos Contratos n° 056/2017/SMS
e n° 096/2017/AHM e da infraestrutura de acesso a rede de comunicagao entre os 6rgdos da

Rede Municipal de Saude foi conforme segue:

1.1.Destinatarios da auditoria

Sem prejuizo de outros possiveis destinatarios, tém especial interesse na obtengcdo de
informacdes sobre a situacao atual da infraestrutura de acesso a rede de comunicacao entre os
orgaos da Rede Municipal de Saude, bem como a conformidade dos atos de gestao praticados

em razao dela, os seguintes destinatarios:

e Fundo Nacional de Saude (FNS) e Fundo Estadual de Saude (FES): responsaveis pelo

repasse financeiro dos recursos do SUS;

e Conselho Municipal de Saude: € um érgéo deliberativo na formulagéo e execugao da politica
municipal de saude, inclusive nos aspectos econdmicos e financeiros, nas estratégias e na

promogao e controle social;

e Conselhos profissionais (Conselhos Federais/Regionais de Medicina, Odontologia,
Enfermagem, Farmacia, etc.): considerando seu interesse no regular funcionamento da
Saude, desejam saber se os recursos sao aplicados adequadamente e as condi¢des

necessarias a seus profissionais sdo oferecidas;

e Observatérios de politicas publicas (Observatoério Social do Brasil — OSB Sao Paulo e outros):
monitoram a aplicagao dos recursos pelos 6rgaos e entidades governamentais e desejam

saber se a gestéo é regular.

1.2.Visao geral do objeto, objetivos e escopo da auditoria

Em resposta a requisicao de informagdes encaminhada a Coordenadoria de Tecnologia da
Informagao e Comunicacéo (CTIC) da SMS, foi confirmado que “a tecnologia utilizada atualmente

na rede de comunicag¢ao de dados da SMS é a tecnologia MPLS” (pega 4, fl. 1).
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Também foi confirmado que os contratos em vigéncia relacionados ao fornecimento de
tecnologia MPLS s&o o Contrato n° 056/2017/SMS e o Contrato n° 096/2017/AHM — agora

pertencentes a Secretaria apds a reorganizagao por meio do Decreto n° 59.685/20 (pecga 4, fl. 1).

Ambos os contratos decorrem da Ata de Registro de Precos (ARP) n° 06.11-15 para a prestagao
de servigcos de Rede IP Multisservigcos para atender as necessidades da Prodam e demais
unidades que compdem a administracdo da Prefeitura do Municipio de Sado Paulo (PMSP) que

aderiram a ARP.

Os principais dados desses contratos sio:

Quadro 1 — Contratos MPLS.

Contrato n° 056/2017/SMS Contrato n° 096/2017/AHM
Processo Administrativo 6018.2017/0014036-6 6110.2017/0006687-5
Prazo de vigéncia 36 meses 36 meses
Preco total estimado R$ 18.637.037,51 R$ 1.758.151,07
Data da Assinatura 01.12.17 02.11.17
Links previstos 860 29

Fonte: Elaborado pela equipe com base nas informagdes da SMS e Atomo/Radar-TCM.

Os contratos de fornecimento de tecnologia MPLS encontram-se vigentes, da seguinte maneira

(peca 5, fl. 1):

e Contrato n°® 056/2017/SMS: vencimento de prorrogagao em 01.12.22 e excepcionalidade em
30.11.23;

e Contrato n® 096/2017/AHM: vencimento de prorrogacéo em 21.12.22 e excepcionalidade em
21.12.23.

Mediante requisicdo, a CTIC forneceu uma lista com 821 links MPLS ativos, sendo 795 do
Contrato n® 056/2017/SMS e 26 do Contrato n® 096/2017/AHM, conforme situagao em 24.11.21.

Esse numero representa um quantitativo 8,3% inferior ao previsto nos contratos.

Quanto a infraestrutura fisica disponivel nas unidades para os links MPLS, a CTIC informou que

se trata apenas de modem/conversor e roteador da operadora (pega 5, fl. 2).

Céd. 042 (Versao 05) 8
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Por sua vez, os contratos relacionados a gestao e prestacao de servigos da rede sao o Contrato
n° 037/2018 da SMS e o Contrato n° 119/2015 da AHM, cujas vigéncias encerram-se em

12.12.21 e 01.12.21, respectivamente (pega 5, fl. 1), firmados com a Prodam.

A CTIC esclareceu que todos os links ativos tém equipamentos/sistemas em uso efetivo (isto &,
com trafego de dados) e sao controlados e "geridos" pela Prodam. O controle é feito por analistas
capacitados de diversas areas interligadas, utilizando processos e diversas ferramentas de apoio

conforme relacao abaixo (pecga 5, fls. 1/2):

Ferramenta de monitoramento de links em tempo real 24x7x365 (Zabbix);
e Ferramenta de gestédo de configuragao (CMDB) (Cervello);

e Ferramenta de gestdo de incidentes (Cervello);

e Ferramenta de gestdo de mudancgas (Cervello);

e Ferramenta de gestédo de solicitagdes (Cervello);

e Portal de gerenciamento de links da operadora (Portal Vivo).

A CTIC esclareceu que “0 MPLS € o link utilizado pela Secretaria Municipal de Saude como porta
de comunicacgao, sendo assim todos os equipamentos/sistemas utilizados por esta Secretaria
passam por esta tecnologia de link”. Também indicou que os links sdo usados para prover
conexao cabeada a internet - a Prodam disponibilizou servigo de Wi-Fi para a SMS somente até
janeiro de 2021 (pega 5, fls. 1/2).

Portanto, os links MPLS disponibilizados por meio dos Contratos n° 056/2017/SMS e
n°® 096/2017/AHM séao o principal meio de conexao das unidades da SMS a rede de comunicagao

entre os 6rgéos da Saude para acesso aos seu sistemas e ferramentas.

1.3.Normas de auditoria aplicadas na realizagao do trabalho

A auditoria foi conduzida em conformidade com o Manual de Auditoria Governamental do

TCMSP, que é consistente com as Normas Brasileiras de Auditoria do Setor Publico (NBASP),

Céd. 042 (Versao 05) 9
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desenvolvidas com base nos Principios Fundamentais de Auditoria (ISSAI 100-199) integrante

da Estrutura de Pronunciamentos Profissionais da Intosai.

2. METODOLOGIA
2.1.Critérios adotados

Os principais critérios aplicaveis ao objeto examinado sédo os normativos e padrdes estabelecidos
para a area de Tecnologia da Informagdo e Comunicagdes (TIC) relevantes para o servigo de

MPLS, quais sejam:

e |SO 27.002: estabelece diretrizes e principios gerais para iniciar, implementar, manter e

melhorar a gestdo de seguranga da informagao em uma organizagao;
e |TIL: guia de boas praticas sobre gerenciamento de servigos de tecnologia da informagéo;
e Manual Técnico de Auditoria de Tecnologia da Informagao do TCMSP;

e Orientagédo Técnica n° 02 da Secretaria Municipal de Inovagao e Tecnologia (Smit): fornece

orientagdes aos 6rgaos da PMSP sobre interconectividade de redes;

¢ Orientacdo Técnica n® 05 da Smit: dispde sobre os padrdes de rede interna a serem adotados

pelas unidades municipais;

¢ Orientacdo Técnica n° 06 da Smit: estabelece boas praticas sobre a utilizacao de links de

conectividade de internet.

Além destas, cita-se a Portaria SMS n° 349/15, que determina a todas as Unidades de Saude
sob Gestdo Municipal, o uso obrigatério do Sistema SIGA Saude. O Programa de Metas da
Cidade de Sao Paulo 2021-2024 define, em sua Meta 02 (peca 6, fl. 29): “IMPLANTAR O
PRONTUARIO ELETRONICO EM 100% DAS UBS DO MUNICIPIO”. Segundo as informacdes
complementares da meta, “O prontuario eletrénico € um Histérico Clinico Digital (HCD) do
usuario, ferramenta que permitira a interoperabilidade entre os diferentes equipamentos da

Secretaria Municipal da Saude”.

Dentro dessa meta, estabeleceram-se as seguintes iniciativas:

Céd. 042 (Versio 05) 10
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a) Adquirir equipamentos para implantagao do prontuario eletrénico;
b) Implantar infraestrutura de tecnologia da informagao nas UBS;
c) Implantar e monitorar o Prontuario Eletrénico em todas as UBS.

A operacionalizagdo dessas iniciativas, especialmente a “b) Implantar infraestrutura de
tecnologia da informacgao nas UBS”, relaciona-se diretamente a disponibilizacédo dos links MPLS
referentes aos Contratos n°® 056/2017/SMS e 096/2017/AHM e da infraestrutura de acesso a rede

de comunicagéo entre os 6rgaos da Rede Municipal de Saude.

Assim, a avaliagdo desse objeto correlaciona-se com o cumprimento dessa Meta, uma vez que

esse ultimo n&o é possivel sem o adequado fornecimento de uma infraestrutura de TIC nas UBS.

Segundo o Relatério de Execug¢ao Anual do Programa de Metas 2021 (pecga 7, fl. 39), “a meta
estd sendo implementada pelo Departamento de Tecnologia da Informagdo e Comunicagao da
Secretaria Municipal da Saude (DTIC/SMS) em parceria com as Organizagdes Sociais que

gerenciam equipamentos de saude nos diversos territorios da cidade”.

Ao longo de 2021, a Meta 02 do Programa atingiu o percentual de 51,10% das Unidades Basicas
de Saude com prontuario eletrénico implantado. Observa-se, assim, que existe uma grande
porcentagem de UBS que ainda dependem da operacionalizagdo de alguma das iniciativas

acima para cumprimento da Meta.

A Meta 02 integra os Objetivos de Desenvolvimento Sustentavel (ODS) selecionados pela PMSP
dentre aqueles definidos pela Organizagédo das Nagdes Unidas (ONU) para compor o Programa
de Metas da Cidade de Sao Paulo 2021-2024, dentro do selo “Saude e bem-estar” (pecga 6, fl.
29). Isso reforga a importancia da efetividade da rede de comunicagao entre os 6rgaos da Rede

Municipal de Saude para o atingimento dos objetivos estratégicos do Programa.

Também foi utilizado o Procedimento Operacional Padrdo (POP) sobre Estatistica Inferencial da
Subsecretaria de Controle Externo (SCE) do TCMSP, cujo propdsito € obter agilidade e precisédo

na generalizagao (inferéncia) de dados coletados nas fiscalizagoes.

Cod. 042 (Versdo 05) 11
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2.2.Métodos de coleta e analise dos dados

Para aferir o desempenho e, consequentemente, a efetividade dos links MPLS referentes aos
Contratos n°® 056/2017/SMS e n°® 096/2017/AHM e da rede de comunicagao entre os 6rgaos da
Rede Municipal de Saude, esta Auditoria efetuou testes remotos e, a seguir, verificagdes in loco

em unidades da Rede Municipal de Saude.

O objetivo dos testes remotos foi verificar as unidades cujos links MPLS apresentavam resposta
a verificagdes de conectividade entre equipamentos via utilitario “ping”. Seu funcionamento
consiste no envio de pacotes para o equipamento de destino e na observacao das respostas. Se
0 equipamento de destino estiver ativo, uma resposta € devolvida ao computador solicitante,

caso contrario ocorre uma mensagem informando n&o ser possivel a comunicagao.

Foram realizados 110 testes remotos nos links MPLS da SMS entre os dias 22.02.22 e 15.03.22,
totalizando 85.679 verificagdes no total (devido a questdes técnicas, nao foi possivel verificar

todos os links em todos os testes). Com base nos resultados obtidos, requisitou-se a Prodam:

a) Grafico de monitoramento dos links MPLS da SMS, no periodo de 22.02.22 até a data de

sua geracgao, apontando possiveis indisponibilidades (peca 8);

b) Relatério de monitoramento de 80 links MPLS no periodo — esses foram selecionados
dentre aqueles com menor taxa de resposta ao ping, mas também incluiram alguns cuja
taxa de resposta foi satisfatoria (% falha < 10%, desconsiderando os periodos de

indisponibilidade) (peca 9);

c) Lista de chamados de suporte para os links MPLS no mesmo periodo (pega 10).

A partir dos testes remotos e das respostas fornecidas pela Prodam em 22.03.22, foram definidas
21 unidades para as verificagdes in loco. Esse quantitativo baseou-se no POP sobre Estatistica

Inferencial da SFC. Os critérios utilizados foram:
e Tamanho da populagao: 821

e Tipo de variavel: Qualitativa Nominal (se a taxa de resposta nos testes remotos foi

satisfatoria);

Cod. 042 (Versdo 05) 12
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e Numero de categorias: 2 (Sim/N&o);

e % esperado: 87% (porcentagem de links cuja taxa de resposta nos testes remotos foi

satisfatéria);
¢ Nivel de confianga desejado: 90%;
e Margem de erro desejada: 12%.

Assim, as unidades da Rede Municipal de Saude foram selecionadas conforme o Quadro 2 para

verificagcdes in loco, sempre com 0 acompanhamento de servidores da CTIC e Prodam:

Quadro 2 — Unidades verificadas in loco

Capacidade Falhas o Data da
Unidade Coordenadoria do Acesso Redundancia nos N . .
. falha visita
(Kbitls) testes

UBS Jardim Vera Cruz - CRS Oeste 4096 | Nzo 109 | 100% | 27.05.22
CTA DST/Aids Séo Miguel CRS Leste 4.096 Nao 108 100% | 02.06.22
UVIS Pirituba CRS Norte 4.096 Nao 107 100% | 27.05.22
UVIS Ipiranga CRS Sudeste 4.096 Nao 106 100% 17.05.22
UBS Indiandpolis - Doutor CRS Sudeste 4096 | Nao 106 | 100% | 25.05.22
Sigmund Freud
Hospital Municipal Dr. Arthur . o
Ribeiro Saboya - Jabaquara CRS Sudeste 16.384 Sim 106 100% 25.05.22
ﬁ;\gﬁeﬁzpec'a"dades CRS Leste 4.096 | Nao 104 100% | 02.06.22
CAPS AD lll ltaquera CRS Leste 4.096 Nao 100 96,2% 02.06.22
UBS Vera Poty - Krucutu CRS Sul 4.096 Nao 54 50,9% | 06.05.22
CECCO Ermelino Matarazzo CRS Leste 4.096 Nao 34 32,1% 31.05.22
UBS Agua Funda CRS Sudeste 4.096 Nao 22 20,2% | 25.05.22
g:rs:ei‘zr - Maria A. Lara CRS Leste 4096 | Nao 16 | 14,5% |31.05.22
oo Belenzinho - Marcus CRS Sudeste 4096 | Nzo 1 | 104% | 17.05.22
Centro de Controle De Covisa 16.384 | Sim 3 | 29% |27.0522
Zoonoses - Santana
AHM - Autarquia Hospitalar | g),q 155.000 | Sim 1 0.9% | 13.05.22
Municipal
Hospital Dia da Rede Hora = o
Certa Vila Prudente CRS Sudeste 8.192 Nao 0 0% 17.05.22
STS Sé CRS Centro 4.096 Nao 0 0% 13.05.22
AMAJ/UBS Integrada Jardim | oo g 4096 | Nao 0 0% | 18.05.22
Campinas
Base SAMU 9 de Julho SAMU 4.096 Nao 0 0% 13.05.22
Escola Municipal de Saude SMS-GAB 34.816 Sim 0 0% 18.05.22
UPA Pirituba CRS Norte 8.192 Sim 0 0% 27.05.22

Fonte: Elaborado pela equipe.

As verificagbes in loco compreenderam a checagem das condigdes de instalagdo dos links

MPLS, a navegabilidade e o acesso a sistemas em equipamentos da unidade (PCs), bem como
Cod. 042 (Versdo 05) 13



Tribunal §
de Contasl |

DO MUNICIPIO DE SAO PAULO

entrevistas com servidores e gestores da unidade a respeito da rede de comunicacédo. O

detalhamento das visitas consta da peca 13 — Relatério das vistorias — anexa a este relatério.

As imagens dos equipamentos e instalagbes das unidades visitadas encontram-se na peca 14 —

Relatério Fotografico — anexa a este relatorio.

2.3.Limitacoes do trabalho de auditoria

Devido a pandemia da Covid-19, as unidades destinadas a tratamento exclusivo da doenga néo

fizeram parte da amostra devido ao risco sanitario.

3. ACHADOS DE AUDITORIA
3.1.Achados decorrentes de procedimentos de auditoria
3.1.1.Achado de auditoria n° 1: Qualidade dos links fornecidos nao atende ao contrato.

Em relacdo a qualidade dos links MPLS fornecidos dentro dos Contratos n° 056/2017/SMS e
n° 096/2017/AHM, observou-se que, das 21 unidades submetidas a testes in loco, oito
apresentaram links com algum indicio significativo de degradacdo do desempenho, como alta

laténcia, saturacéo e ocorréncia de timeouts, quais sejam:

e UVIS Pirituba (peca 13, fls. 2/3);

e UBS Indiandpolis - Doutor Sigmund Freud (pecga 13, fl. 7);
e CAPS AD lll Itaquera (peca 13, fl. 6);

e UBS Belenzinho - Marcus Wolosker (pega 13, fl. 8);

e Centro de Controle de Zoonoses - Santana (pega 13, fl. 3);
e STS Sé (peca 13, fl. 2);

e AMA/UBS Integrada Jardim Campinas (pega 13, fl. 9);

e UPA Pirituba (peca 13, fl. 4).
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Considerando a amostragem selecionada para essas verificagdes, 38% dos links verificados
apresentavam problemas relacionados a qualidade, e é possivel afirmar, com 90% de confianca,
que dos 821 links MPLS fornecidos pelos contratos, entre 345 (42%) e 649 (79%) estdo em
conformidade com as especificagbes de qualidade do contrato. Analogamente, com a mesma

confianga, entre 172 (21%) e 476 (58%) unidades estdo em desconformidade.

Um agravante € que o mesmo link € responsavel tanto pelo acesso aos sistemas da SMS na
rede da PMSP, quanto pela conectividade a rede publica de computadores (internet), como
explicitado pela CTIC (pega 5, fls. 1/2). Além disso, ele € compartilhado entre todos os usuarios

da unidade, o que pode gerar diversas conexdes simultédneas.

Cumpre informar que a tecnologia escolhida para os links (MPLS) & recomendada para
aplicagdes internas — uma vez que oferece maior segurancga e confiabilidade a essas — e nao
para acesso a rede publica de computadores (internet) — que ndo demanda esses requisitos. A
SMS poderia obter melhor desempenho ao segregar o acesso a internet por links de banda larga

de baixo custo, separados dos links MPLS.

A limitagédo de velocidade dos links MPLS é prejudicial ao acesso aos sistemas e ferramentas da
propria SMS, que sao requeridos para a prestacao dos servigcos essenciais dessa pasta. A
Secretaria deve disponibilizar links MPLS e infraestrutura de acesso a infraestrutura de acesso
a rede de comunicagao entre os 6rgaos da Rede Municipal de Saude com capacidade minima

adequada, conforme o uso esperado.

Considerando os exemplos citados, conclui-se que varias unidades da SMS apresentam links
MPLS em desconformidade com os critérios estabelecidos nos Contratos n° 056/2017/SMS e
n°® 096/2017/AHM, além das Orientagdes Técnicas da Smit.

3.1.2. Achado de auditoria n°® 2: Desatualizagcao do sistema operacional dos PCs.

Conforme apontado no subitem 2.2, foram observadas durante as visitas para as verificagbes in
loco que diversas estagdes de trabalho (PCs) das unidades da SMS ainda tinham sistemas

operacionais obsoletos, como Windows 7 e 8, instalados.
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Ressalva-se que a verificacdo da atualizacdo dos sistemas operacionais das estagdes de
trabalho ndo eram objeto da verificagdo realizada e, desta forma, ndo foram analisadas de
maneira sistematica nas vistorias. Entretanto, conforme evidéncias registradas na peca 14 —
Relatério Fotografico (fotos 11, 15, 33, 65, 68, 74, 77 e 81), em diversas unidades foram
identificadas estacbes de trabalho com sistemas operacionais que nao contam mais com o
suporte da fabricante, o que representa riscos a seguranga da infraestrutura de TIC das unidades
e da propria PMSP.

Em resposta a essa observacgéao, requisitou-se o levantamento/quantitativo de computadores
utilizados nas unidades diretas e indiretas, fazendo uso da rede MPLS, bem como o
levantamento/quantitativo de computadores utilizados nas unidades diretas e indiretas, fazendo
uso da rede MPLS, com sistema operacional Windows anterior a versao 10 — a mais antiga que

ainda possui suporte da fabricante.
Em resposta a essa requisigao, a SMS apresentou os seguintes numeros (peca 11, fl. 1):

¢ Quantidade de computadores utilizados nas unidades diretas e indiretas, fazendo uso da
rede MPLS: 13.415 computadores;

¢ Quantidade de computadores utilizados nas unidades diretas e indiretas, fazendo uso da

rede MPLS, com sistema operacional Windows anterior a versao 10:
o Windows 8.1: 1.577 computadores;

o Windows 8: 3 computadores;

o Windows 7: 4.118 computadores;

o Windows XP: 107 computadores.

Observa-se que, do total dos PCs fazendo uso da rede MPLS da SMS, 5.805 (43,27%) estéao
com sistema operacional Windows anterior a verséo 10, o que representa risco de seguranga da
informagdo devido a esses sistemas operacionais serem obsoletos e ndo receberem

atualizacdes da Microsoft, sendo uma porta de entrada para virus e ataques cibernéticos.
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Além disso, ha muitas estac¢des de trabalho com hardware antigo, o que acarreta lentidao e erros
durante a utilizagdo dos sistemas, tais como GSS e Siga-Saude. Contudo, o principal problema
€ que tais equipamentos podem ser incompativeis com as versdes correntes do Windows,
impossibilitando sua atualizagdo. Se esse for o caso, torna-se necessario substitui-los a fim de

permitir a atualizagao do SO.

Considerando os exemplos citados, conclui-se que varias unidades da SMS apresentam
equipamentos de tecnologia da informacgéo (computadores) em desconformidade com a norma
técnica ABNT NBR ISO/IEC 27002:2013, no que tange as boas praticas de seguranga da

informacéo.

3.1.3. Achado de auditoria n° 3: Quantidade de links fornecidos nao atende ao contrato.

A quantidade de links MPLS prevista originalmente no Contrato n° 056/2017/SMS era de 860,
enquanto o Contrato n° 096/2017/AHM previa a contratacao de 19 links MPLS. Contudo, como
explicitado no item subitem 1.2 acima, no periodo da realizagdo deste trabalho estavam ativos
821 links, 8,3% a menos do que o previsto nos contratos (considerados de forma englobada apés
o Decreto n° 59.685/20).

Ainda que tal situacao nao represente prejuizo direto ao erario, em vista do pagamento somente
pelos links ativos, indica que tais contratos podem estar subutilizados, ainda mais diante das
verificagdes in loco que observaram problemas de desempenho e/ou falta de disponibilidade de

pontos fisicos de rede nos ambientes da edificagao.

Além disso, tal situagdo pode levar a um aumento no custo de contratagdo desse servigo, uma
vez que a expectativa da quantidade a ser contratada induz a prestadora ao calculo dos custos
indiretos (como suporte, gestéo, pessoal, etc.) e seu rateio nos precos ofertados de acordo com
essa quantidade, ja que ndo podem ser precificados diretamente na contratagdo. Portanto, os

custos poderiam ser menores se a expectativa da quantidade contratada também fosse menor.

3.1.4. Achado de auditoria n° 4: Organizagao do cabeamento de rede fora do padrao.

Durante as visitas realizadas as unidades da SMS, constatamos diversas irregularidades
referentes ao cabeamento de rede, apresentando cabos com tamanhos excessivos,

emaranhados e desorganizados.
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A titulo de exemplo, destacamos as seguintes unidades:

AMA/UBS Integrada Jardim Campinas (Zona Sul), conforme evidéncias registradas na peca
14 — Relatério Fotografico (fotos 79 e 80);

e Casa Ser — Maria A. Lara Barcelos (Zona Leste), conforme evidéncias registradas na pega

14 — Relatério Fotografico (fotos 29 a 31);

e Escola Municipal de Saude (Zona Sul), conforme evidéncias registradas na pegca 14 —

Relatoério Fotografico (fotos 83 a 86);

e UBS Indiandpolis — Doutor Sigmund Freud — Prédio Novo (Zona Sudeste), conforme

evidéncias registradas na pecga 14 — Relatorio Fotografico (fotos 59 a 61);

Considerando os exemplos citados, conclui-se que varias unidades da SMS apresentam
cabeamento de rede utilizado nos equipamentos da infraestrutura de comunicacéo (roteadores
e switches) em desconformidade com a norma técnica ABNT NBR ISO/IEC 27002:2013, no que

tange as boas praticas de seguranga da informacgéo.
4. CONCLUSAO

Em decorréncia dos procedimentos realizados para verificar a plena utilizacdo da rede de
comunicacao entre os 6rgaos da Saude (links MPLS) referentes aos Contratos n°® 056/2017/SMS
e n° 096/2017/AHM e da infraestrutura de acesso a rede de comunicagao entre os 6rgdos da

Rede Municipal de Saude, foram observadas as seguintes impropriedades:

4.1.Qualidade dos links fornecidos nao atende ao contrato (item 3.1.1).

Diante dos testes executados, identificou-se que 38% dos links apresentavam problemas
relacionados a qualidade, e é possivel afirmar, com 90% de confianca, que dos 821 links MPLS
fornecidos pelos contratos acima, entre 172 (21%) e 476 (58%) unidades estdo em
desconformidade com os critérios estabelecidos nos Contratos n°056/2017/SMS e
n° 096/2017/AHM, além das Orientacdes Técnicas da Smit.
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4.2.Desatualizacao do sistema operacional dos PCs (item 3.1.2).

Considerando os exemplos citados, conclui-se que varias unidades da SMS apresentam
equipamentos de tecnologia da informagéo (computadores) em desconformidade com a norma
técnica ABNT NBR ISO/IEC 27002:2013, no que tange as boas praticas de seguranca da

informacgéo.

4.3.Quantidade de links fornecidos nao atende ao contrato (item 3.1.3).

Diante dos testes executados, identificou-se que no periodo da realizagao deste trabalho
estavam ativos 821 links, 8,3% a menos do que o previsto nos contratos (considerados de forma
englobada apds o Decreto n° 59.685/20).

4.4.0rganizagao do cabeamento de rede fora do padrao (item 3.1.4).

Considerando os exemplos citados, conclui-se que varias unidades da SMS apresentam
cabeamento de rede utilizado nos equipamentos da infraestrutura de comunicagéo (roteadores
e switches) em desconformidade com a norma técnica ABNT NBR ISO/IEC 27002:2013, no que

tange as boas praticas de seguranga da informacéo.
5. MATRIZ DE RESPONSABILIZACAO

Nao aplicavel.

6. PROPOSTAS DE ENCAMINHAMENTOS

6.1.Propostas de recomendacgoes

6.1.1. Recomendar a SMS que altere as clausulas dos Contratos de Gestao com Organizacgdes
Sociais da Saude (OSS) para gestao das Unidades de Saude conveniadas, a fim de incluir
a obrigatoriedade do uso de sistema operacional atualizado em versao com suporte do
fornecedor, bem como de hardware compativel para acesso aos sistemas disponibilizados

por meio da rede da PMSP e conectividade a rede mundial de computadores (internet);

6.1.2. Recomendar a Smit que tome ciéncia da situacao dos links MPLS utilizados pela SMS e
pelas demais Secretarias para acesso aos sistemas disponibilizados por meio da rede da

PMSP, bem como para conectividade a rede mundial de computadores (internet), a fim de
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tomar providéncias para melhorar sua efetividade e, por conseguinte, a oferta dos servicos
publicos dependentes de tais recursos.

ADRIANO GONCALVES ZAMBON CARLOS ALBUQUERQUE LEMOS
Auditor de Controle Externo Auditor de Controle Externo

HELIO RICARDO GUIMARAES MURCI DE MAURICIO KAZUHIRO SATO

AZEVEDO Auditor de Controle Externo
Auditor de Controle Externo

RENATO SAMBRA SUYAMA
Auditor de Controle Externo

De acordo, em .08.22

LUIS GUILHERME RIBEIRO DO VALLE DAMIANI
Coordenador Chefe de Controle Externo VIIi
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