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RELATORIO DE AUDITORIA PROGRAMADA

1. ORDEM DE SERVICO

OS n°2019.0513

2. IDENTIFICAGAO

2.1. Objeto

Sistema Eletrénico de Informacdes (SEI).
2.2. Objetivo

Avaliar sob a ética da Seguranca da Informagcao em aplicagbées web a efetividade
dos controles de seguranga implementados na aplicagao Sistema Eletronico de
Informacgdes (SEI), utilizado pela Prefeitura Municipal de Sao Paulo (PMSP), sob
a gestédo da Secretaria Municipal de Gestao (SG), disponivel no sitio da internet

no endereco https://sei.prefeitura.sp.gov.br.

2.3. Metodologia

As principais técnicas utilizadas nos trabalhos de auditoria foram: entrevistas,

analise documental, testes sistémicos manuais e automatizados.
2.4. Critérios de Avaliagao

Common Weakness Enumeration (CWE).

2.5. Area auditada

Secretaria Municipal de Gestao (SG)
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2.6. Periodo da realizagao
18.09.19 a 30.09.20.
2.7. Periodo de abrangéncia

Nao aplicavel.

e-TCM 015683/2019

2.8. Siglas
Cade Conselho Administrativo de Defesa Econdmica
CWE Common Weakness Enumeration
DPU Defensoria Publica da Uniao
Gati Grupo de Auditoria de Tecnologia da Informagao
GCM Guarda Civil Metropolitana
HTTP HyperText Transfer Protocol
HTTPS HyperText Transfer Protocol Secure
MC Ministério das Comunicagdes
ME Ministério da Economia
PEN Processo Eletrdnico Nacional
PHP HyperText Preprocessor
PMSP Prefeitura Municipal de Sao Paulo
SEI Sistema Eletrénico de Informacgdes
SG Secretaria Municipal de Gestao
SMSU Secretaria Municipal de Seguranga Urbana
SSL Secure Sockets Layer

TCMSP Tribunal de Contas do Municipio de Sdo Paulo

TIJMSP Tribunal de Justica Militar do Estado de S&ao Paulo

TRF-4 Tribunal Regional Federal da 42 Regido

URL Uniform Resource Locator

2.9. Equipe técnica
Adriano Gongalves Zambon
Carlos Albuquerque Lemos

Helio Ricardo Guimaraes Murci de Azevedo
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2.10.Escopo da auditoria

O escopo dos trabalhos de auditoria teve como alvo a aplicagao Sistema Eletrénico
de Informagdes (SEI). Os trabalhos foram executados por meio de testes, manuais
e automatizados, que compreenderam algumas das funcionalidades (internas ou

externas) disponibilizadas pelo sistema.
3. RESULTADO
3.1. Introdugao

O Sistema Eletrénico de Informag¢des (SEl), localizado no enderego eletrénico

https://sei.prefeitura.sp.gov.br, € um sistema de gestao de processos e documentos

eletrénicos, desenvolvido pelo Tribunal Regional Federal da 42 Regiao (TRF-4), que
engloba diversos modulos e funcionalidades, a fim de promover a eficiéncia da

administragdo publica em diferentes esferas (peca 7).

A PMSP assinou um acordo de cooperagao técnica com o Tribunal Regional
Federal da 42 Regiao para uso do SEl em 01.12.2014.

Atualmente, o SEI é utilizado em diversos 6rgaos nacionais, como os Tribunais
Federais da 12, 3?2 e 42 regides, o Conselho Administrativo de Defesa Econdmica
(Cade), a Defensoria Publica da Unido (DPU), o Tribunal de Justica Militar do
Estado de Sao Paulo (TUIMSP), o Ministério das Comunicag¢des (MC) e o Ministério
da Economia (ME), entre outros. E o sistema escolhido para o projeto do Processo

Eletrénico Nacional (PEN), do qual a PMSP também participa.
3.2. Reuniao de abertura

Inicialmente, por conta da Pandemia Covid-19, a reunido de abertura aconteceu
por meio telefébnico, na qual foram passados ao Sr. Waldir Agnello, Chefe de
Gabinete da Secretaria Municipal de Gestao, os detalhes dos trabalhos a serem

realizados por esta Corte de Contas.

Cod. 042 (Versdo 05)


https://sei.prefeitura.sp.gov.br/

Tribunal § e-TCM 015683/2019
de Contas |l |

DO MUNICiPIO DE SAQ PAULO

Posteriormente, recebemos da Sra. Malde Maria Vilas Bbas, Secretaria Municipal
de Gestdo, o0 acesso ao ambiente de teste do sistema SEI
(https://sei.treinamento.prefeitura.sp.gov.br) junto com dois usuarios, também para
propdositos de teste, que sdo TCM_USER 01 e TCM_USER_02.

3.3. Common Weakness Enumeration (CWE)

A avaliagcdo da aplicagdo SEI teve como base a lista de fragilidades e
vulnerabilidades de software catalogadas na Common Weakness Enumeration
(CWE).

ACWE ¢é umallistadesenvolvida pela comunidade de profissionais de
desenvolvimento e seguranga de software, na qual os tipos comuns de fragilidades

e vulnerabilidades sao catalogados em classes de vulnerabilidades de seguranca.

O principal objetivo da CWE ¢é a resolugéo das vulnerabilidades existentes na fonte,
auxiliando e orientando arquitetos, designers e programadores de software na
eliminacao de erros e de vulnerabilidades mais comuns antes que o software e o

hardware sejam entregues aos usuarios.

Segundo definicdo dada pela CWE, vulnerabilidades e erros sdo as possiveis
falhas, bugs e demais problemas encontrados na implementacéo de software ou
de hardware, de codigo fonte, de design ou de arquitetura que, se deixados sem

tratamento, podem resultar em sistemas vulneraveis a ataques.

A lista CWE e a taxonomia a ela associada servem como um guia a ser utilizado
para identificar e descrever essas vulnerabilidades sob o prisma de uma linguagem

comum e padronizada.
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3.4. Sistema SEI

O acesso ao sistema SEI pode ser classificado em dois niveis. O primeiro nivel de
acesso é aquele em que qualquer cidadao consegue visualizar a tela de login do

sistema. A figura 1 demostra esse tipo de acesso:

Figura 1: tela de login do sistema SEI.

PREFEITURA DO MUNICIPIO DE SAO PAULO

Sistema Eletronico de Informagoes

Usuario:

Senha

Orgéo:

"/sao PauLO I v

Isudrio e senha
da rede e selecione o Orgao. [ CUIETS Apessar

Fonte: site https://sei.prefeitura.sp.gov.br.

O segundo nivel de acesso € aquele em que usuarios credenciados tém acesso
aos processos eletronicos da PMSP, dependendo de seus privilégios no sistema.
A figura 2 demostra a lista de processos eletrbnicos disponibilizados para um

usuario cadastrado no sistema SEl:

Figura 2: lista de processos eletronicos.
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Sei! Para saber+ Menu Pesquisa NN ESNE |
Ceile Gl (FITREEeD Controle de Processos
Listar unidades
Iniciar Processo ] | o
Retorno Programado .mmma
Pesquisa
Base de Conhecimento Ver processos atribuides a mim Ver por marcadores Visualizagdo detalnada
Textos Padrao > b
Modelos Favaritos 4754 registros - 1 3 100: 1 registro:
Blocos da Assinilura ReceDidos Corsa 0]
Slacos de Reunida ] 5018.2020/0012838-8 O 8010.2018/0000001-0
Blocos Internos
Contatos N a 6018.2020/0043035-1
e o a L 6018.2020/0009203-0
Acompanhamento Especial a 6018.2018/0047139-9
e ] 6016.2020/0056731-3
Estatisticas » m] 8310.2019/0000031-5
Publicacbes > ] A 6025.2020/0005455-2
Grupos 4 ] 6016.2019/0090695-7
| O 4 6016.2020/0046495-5
B a 6016.2020/0031999-9
Pl o nstls o afiative do SEN posou ) 6022.2019/0006245-0
celular. o 6016.2019/0002604-3

Fonte: site h_t_t-bs-://s-éi. prefeﬁura.sp.qov.br.
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A figura 3 mostra os documentos pertencentes a um processo eletrénico escolhido

aleatoriamente:

Figura 3: lista de documentos.
seil
Jik:015 2020/0012556-5 [RERC)
B |
E-T 0

B0
B IV

E =

av Processo aberto nas unidades:

B3l SMS/AJ (atribuido para d634697)
% Nota de Empenho (028152771) SMS/SMS-3/DIRETORIA (atribuido para d547397)
= Anexo da Nota de Empenno (029152779) TCMISFC

i~[8 Informagdo SMS/CFO/RES. E EMP/EMPENHO 029152782 4
[l Encaminhamento SMS/SMS-3/DIRETORIA 029970708

8 Informacao SMS/CFO/LIQUIDACAO E PAGAMENTO 030018754 ¢
4 Punlicagdo no DOC 24-06 (030183684)

i~ [l Encaminhamento SMS/SMS-3/DIRETORIA 030493623 4

“~% Documento solicitagdo TCM (030645282)

# consultar Andamento

Fonte: site https://sei.prefeitura.sp.gov.br.

3.4.1. Analise do site (usuario de primeiro nivel)

A fim de avaliar a seguranca oferecida pelo sistema no primeiro nivel de acesso
(sem identificacdo no sistema), a equipe do Grupo de Auditoria de Tecnologia da
Informacédo (GATI) realizou testes de vulnerabilidade usando ferramentas

automatizadas para esse propoésito.

O sistema SEI nao demonstrou vulnerabilidades sob a analise dessas ferramentas.
Em sua maioria, ndo foram encontradas vulnerabilidades com grandes gravidades.

Contudo, alguns pontos de risco foram encontrados e sdo a seguir descritos:
3.4.1.1. Wildcard Certificate

Durante varreduras realizadas no Sistema Eletrénico de Informacdes (SEI),
fazendo uso da ferramenta de escaneamento Nikto, foi detectada a utilizacdo de
Wildcard  Certificates  (Certificados SSL  Curingas) no  subdominio

https://sei.prefeitura.sp.gov.br (pega 8), conforme ilustra a figura 4:
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Figura 4: evidéncia da utilizagdo de Wildcard Certificates.

@ SEI/PMS x +
€« C & sipprefeiturasp.govbr/sip/login.phpisigla orgao_sistema=PMSPAisigla_sistema=SEl&infra url=L3NIas8= - % QO
PREFEITURA DO MUNICIPIO DE SAO PAULO
Sistema Eletrénico de Informagées
& Certificado X
Geral Detalhes Caminho de Certificagio
' InformacBes sobre o Certificado
Este certificado destina-se ao(s) sequinte(s) fim{ns):
« Garante a identidade de um computador remoto
Emitido par: * prefeitura.sp.gov.br
Emitido por: Kaspersky Anti-Virus Personal Roat Certificate
valido a partir de 16/03/2020 até 15/03/2021
B

Fonte: site https://sei.prefeitura.sp.gov.br.

De modo geral, um certificado curinga funciona de forma semelhante aos
certificados convencionais, isto €, um par de chaves criptografadas e auto
assinadas, baseadas no protocolo Security Socket Layer (SSL), que protegem um
dominio especifico. Entretanto, no caso do certificado curinga, devido a sua
versatilidade inerente, podera ser utilizado para estender a protegao criptografica a

um dominio unico e a todos os seus subdominios de primeiro nivel.

Por padrdo, a opg¢ao pela utilizagdo de certificados curingas como forma de
protecao criptografica na maioria das vezes da-se pelo menor custo financeiro
envolvido na aquisicdo, manutencdo e gerenciamento desse tipo de certificado,
assim como pela facilidade na extensdo do uso e aparente facilidade no

gerenciamento operacional.

Por outro lado, a utilizagdo de um mesmo certificado curinga em inumeros
subdominios é uma situagao que podera ocasionar diversas vulnerabilidades de
segurancga, entre elas a possibilidade de cibercriminosos se valerem da
oportunidade de maior superficie de ataque, aumentando assim a probabilidade de

éxito no comprometimento do sigilo e da integridade das chaves criptograficas
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utilizadas no certificado curinga vinculado ao dominio e seus respectivos

subdominios.

Entre as possiveis consequéncias da exploracio desse tipo de vulnerabilidade esta
o comprometimento da seguranga, ndo s6 da aplicagdo ora analisada, mas
também, dos demais subdominios vinculados ao dominio principal, neste caso, o

dominio da PMSP (prefeitura.sp.gov.br).

Por fim, € importante que os gestores compreendam os riscos assumidos quando
da utilizacao inadvertida desse tipo de certificado, pois € necessario que exista uma
analise de riscos adequada e a aplicagao de controles de seguranga aderentes aos
resultados da analise e da avaliagdo, a fim de sejam evitados ou ao menos
mitigados os impactos de possiveis ataques, garantindo assim a integridade e o
sigilo das chaves criptograficas utilizadas no Wildcard Certificate e,
consequentemente, evitando o comprometimento da seguranga de toda hierarquia

de dominios e subdominios da PMSP.

Dessa forma, é necessario que a Secretaria de Gestao apresente a anadlise e
avaliacao de riscos que subsidiaram a adog¢ao da solucéo criptografica por meio de
Wildcard Certificate ou Certificados Curingas e apresente os controles de
seguranga utilizados para garantir a seguranga dos certificados, dominios e

subdominios envolvidos. (Concluséao 4.1).
3.4.1.2. Phpinfo().php

O sistema SEI foi escrito na linguagem Hypertext Preprocessor (PHP), umas das

mais populares linguagens para o desenvolvimento de aplicagbes web.

O arquivo Phplinfo().php € um arquivo que contém informacdes valiosas sobre a
aplicacao, tais como endereco do servidor (IP), a versao do sistema operacional, e-
mail do administrador do sistema, entre outros. O site da PHP

(https://www.php.net/manual/pt BR/function.phpinfo.php) traz o0s seguintes

comentarios sobre o0 arquivo:
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Mostra uma grande quantidade de informagdes sobre o estado
atual do PHP. Isto inclui informacbes sobre as opgbes de
compilagdo do PHP e extensées, a versao do PHP, informacgées do
servidor e ambiente (se compilado como um moédulo), o ambiente
PHP, informacdo da versdo do SO, caminhos, valores principais e
locais das opgbes de configuragcao, cabecalhos HTTP e a licenca
do PHP.

As varreduras realizadas na pagina principal do SEI revelaram a exposi¢ao do
arquivo Phplinfo().php, tanto para o ambiente de Produgéo (peg¢a 9) quanto no

ambiente de Testes (peca 10).

Conforme a referéncia CWE-200: Information Exposure do CWE, no intuito de
mitigar os riscos de exposicao de informagdes sensiveis, a SG deve tomar

providéncias para corrigir a exposi¢cao dessas informacgdes. (Conclusao 4.2).
3.4.2. Politica de senhas

A politica de senhas é um conjunto de regras destinadas a aumentar a seguranga
dos sistemas de computadores por meio do incentivo aos usuarios para utilizagao

de senhas fortes e o uso correto delas.

Verificamos que o SEI possui uma politica de senhas fortes com exigéncia de troca

de senha a cada noventa dias.
3.4.3. Ataque de forga bruta

O ataque de forga bruta (ou brute force) em sistemas consiste na busca exaustiva
de chave, por tentativa e erro, usado contra quaisquer dados criptografados, tais
como nome de usuario e senha e, assim, permitir a execugao de processos, a
escalagao de privilégios e 0 acesso a sites, a computadores e a servigos em nome

e com 0s mesmos privilégios de acesso do usuario atacado.
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Apesar dos ataques de forgca bruta poderem ser realizados manualmente, na
grande maioria dos casos sao realizados com o uso de ferramentas especializadas,
facilmente obtidas na internet, as quais permitem a execug¢do automatica de

ataques.

Nos testes de ataque, tentou-se a realizagdo de login com um usuario conhecido e
diversas senhas diferentes, por meio de tentativas e erros, no intuito de se

conseguir acesso ao sistema.

Os testes foram frustrados, demonstrando que o SEI, em diversas situacdes de

ataque, possui um bom sistema de defesa.
3.4.3.1. Ferramenta de automagao

Considerando que as ferramentas usadas para forga bruta, comumente usadas nos
testes de vulnerabilidade, apresentaram resultados frustrados, o GATI desenvolveu

sua propria ferramenta de automacao para realizar o ataque de forca bruta.

O objetivo da ferramenta é automatizar o procedimento de usuario e senha,
inserindo, para um mesmo usuario, varias senhas para conseguir a quebra de
acesso ao sistema SEIl, usando uma abordagem diferente das ferramentas

automatizadas.

O resultado foi bem sucedido, pois a ferramenta conseguiu se desviar do sistema
de defesa do SEI.

O sistema alvo foi o SEI do ambiente de Teste e o usuario foi o TCM_USER_01.
Com a ferramenta, foi possivel realizar, com base em uma lista aleatéria de senhas

(peca 11) o credenciamento do usuario na oitava tentativa (peca 12).

Consignamos que, embora a ferramenta tenha sido bem sucedida em seu propésito

de comprovacao da vulnerabilidade, a probabilidade de sucesso em situagao real
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€ baixa, pois com a politica de senhas fortes o processo de tentativa e erro realizado

pela ferramenta pode levar muito tempo para ser bem sucedida.

Contudo, comprova-se a vulnerabilidade e, conforme a referéncia CWE-307:
Improper Restriction of Excessive Authentication Attempts do CWE, a fim de
mitigar os riscos de acessos indevidos, de quebra de integridade dos dados e de
exposicao de informacgdes sensiveis, a SG deve tomar providéncias urgentes para

corrigir o problema. (Conclusao 4.3).
3.4.4. Analise do site (usuario de segundo nivel)

O objetivo dos testes neste nivel de acesso serve para verificar se o site apresenta

vulnerabilidades para usuarios credenciados com acesso ao sistema.
3.4.5. Quebra de acesso

Esse tipo de ataque se baseia na alteragdo de valores de uma determinada pagina
e na tentativa de conseguir acesso a informag¢des as quais determinado usuario

nao esta autorizado.

Uma vez credenciados e com acesso ao sistema SEl, acessamos aletoriamente

um processo no qual tinhamos o privilégio de leitura de todos os seus documentos.

Usando credenciais desse processo, tentamos acessar outro processo no qual ndo
tinhamos acesso e o sistema SEI bloqueou o acesso, como demonstrado na Figura
5.
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Figura 5: X-Frame Options.

Para sabers Mo Pesaui I =002

Blogueado pela diretiva X-Frame-Options

Ocorreu um erro durante uma conex&o com sip.prefeitura.sp.gov.br.

O Firefox impediu que esta pagina fosse carregada neste contexto porque a pagina tem uma politica X-Frame-
Options que nao permite.

Fonrté: site https://sei.preféitura.sp.qov.br.

Outra tentativa foi o acessar um processo aleatoriamente e tentar habilitar um

documento inabilitado para leitura.

Escolhemos um processo em que havia um documento inabilitado para leitura, ou
seja, para as credenciais do usuario acessando esse processo, O acesso ao

documento n&o estava habilitado, conforme demonstrado na figura 6:

Figura 6: documento Termo de Encerramento inabilitado para leitura.

bt [ Entaminhamento SG/COJUR 3357519
Processos Sobrestados - ~[B Encaminhamento SG/COJUR 3359440 ¢
Acompanhamento Especial [ nformacdo SMSU/CG 3377003
Marcadores . [0 Informaciio SMSU/AJ 3424366
Estatisticas » [ Despacho SMSU/GAB 3424605
Publicacdes » - % Publicagdo no DOC (3450374)

[ Informacdo SMSU/CAF/PUBLICACAQ 3450385 4

Grupos » :
- [ Informacdo SMSU/AJ 3568776
T — B Informacdo SMSU/AJ 3568920 ¢
: - Termo doac&o (3577918)
Acesse as lojas App Store ou Google o

Play e instale o aplicativo do SEI! no seu :
celular. B33

Abra o aplicativo do SEI! e faga a leitura @__ sl s e e L e

Fonte: site https://sei.prefeitura.sp.gov.br.

Conseguimos destravar o status de inabilitado e o documento passou a ser

habilitado para o usuario, como demonstrado na figura 7:
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Figura 7: documento Termo de Encerramento habilitado para leitura.

B TE ISR IV W U 1 T L L e Ve R ] e

[ Informacdo SMSU/CAF 5446648
[ Informacdo SMSU/CAF/DOF/CBP 028169991

Processos Sobrestados
Acompanhamento Especial

Marcadores [ Informacdo SMSU/CPIP/DPC 028181343
Estatisticas b @ Informacdo SMSU/CAF 028185349
Publicactes » [ Informagdo SMSU/CPIP/DPC 028223354
Grupos b [ informacdo SMSU/CAF 028224091
[7] Despacho Autorizatdrio SMSU/CG 028233002 &
e

% Publicacdo no DOC (028331877)
[ Informacéo SMSU/CAF/PUBLICACAQ 028331908

- Termo de Encerramento SMSU/CPIP/DPC 028357742 )
Abra o aplicativo do SEI! e faga a leitura e e

Fonte: site https://sei.prefeitura.sp.gov.br.

| Acesse as lojas App Store ou Google
Play e instale o aplicativo do SEI! no seu
celular.

Contudo, mesmo habilitando o documento, nao foi possivel ter acesso ao seu
conteudo. Mais uma vez, o sistema SEI apresentou uma defesa eficiente contra

acessos indevidos.
3.4.6. Upload de arquivos e sanitizagao

Falhas de injecdo, em geral, ocorrem quando dados nao confiaveis sdo enviados
para uma aplicagdo como parte de um comando ou de consulta legitima. Esses
dados hostis podem enganar a aplicagdo, levando-a a executar comandos nao
pretendidos ou a acessar a dados sem a devida autorizagdo. No caso das
vulnerabilidades de inje¢do de coédigo, os dados nao confiaveis sdo codigos a

serem executados pela aplicagao alvo.

Para evitar problemas de injegdo, os sitios devem realizar um trabalho de
sanitizacdo, isto &, aplicar técnicas e ferramentas diversas para identificar e
remover dados e codigos maliciosos das entradas dos usuarios, a fim de que nao

obtenham sucesso em enganar a aplicagao.

No teste em comento, o alvo foi o procedimento de inclusdo de documentos com
cbdigos maliciosos, ou seja, para um determinado processo fizemos a inclusao de

documentos maliciosos para testar a vulnerabilidade do sistema.
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Inicialmente, criamos um processo no ambiente de testes com o numero
8010.2020/0000002-2 (ver figura 8) e iniciamos a inclusdo de documentos com

codigos maliciosos.

Figura 8: documento Termo de Encerramento habilitado para leitura.

AMBIENTE DE TREINAMENTO - FREFEITURA DO MUNICIFIO DE SAD PAULOD

sel.

I82010.2020/0000002-2-SEMVALOR n. ©
% Acordo 1 (0172601) ] NS
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Fonte: site https://sei.treinamento.prefeitura.sp.gov.br.

O sistema SEI apresentou defesa para cédigos JavaScript e PHP com correta
sanitizagdo para muitas tentativas de injegcdo de codigo. Além disso, o SEI sé
permite alguns tipos de arquivos para serem carregados no sistema. Tentamos
inserir um arquivo com codigo malicioso e obtivemos resposta de negacédo desse

procedimento, conforme demonstrado na figura 9:
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Figura 9: mensagem de erro no upload de arquivos.

0 arquivo selecionado ndo & permitido.

Somente s50 permitidos arquivos com as extensdes: 7z, bz2, csv, doc, docx, dwf, dwg, exemplo, gz, html, jpeg, jpag, json, mpd, mpeg, mpg,
odp, ods, ogag, ogy, pdf, pnag, ppt, ppbx, sva, tar, tgz, if, tiff, bd, xls, xlsx, xml, zip.

Fonte: site https://sei.treinamento.prefeitura.sp.gov.br.

Com base na lista de arquivos permitidos (figura 9), iniciamos uma nova investida

de ataques.
3.4.6.1. Upload de arquivo SVG

Scalable Vector Graphics (SVG), que pode ser traduzido do inglés como graficos
vetoriais escalonaveis, baseia-se na linguagem XML para descrever de forma

vetorial desenhos e graficos bidimensionais.

Como este arquivo tem a base XML, fizemos a inser¢gao de um cédigo malicioso

(JavaScript) e realizamos o upload do arquivo no processo em comento.

O resultado foi que o SEI ndo eliminou o codigo malicioso desse arquivo e, caso 0s
usuarios compartilhassem o processo e acessassem o arquivo, poderiam sofrer um
ataque do referido codigo. As figuras 10, 11 e 12 ilustram os procedimentos de

ataque.

A figura 10 mostra o arquivo svghtml.svg sendo carregado no sistema:

Cod. 042 (Versao 05)


https://sei.treinamento.prefeitura.sp.gov.br/

Tribunal =~ \ e-TCM 015683/2019
de Contas |l |

DO MUNICIPIO DE SAO PAULO

Figura 10: arquivo SVG carregado no sistema SEI.

Nivel de Acesso

Sigiloso () Restrito (@ Publico

Anexar Arquivo:

Escolher arquive | Nenhum arguive selecionado

Lista de Anexos (1 registro):
Nome Data Tamanho Usuario Unidade Agles
svghtml.svg 05/07/2020 20:11:55 0.4 Kb TCM_USER_01 TCM-01 = X

Fonte: site https://sei.treinamento.prefeitura.sp.gov.br.

A figura 11 mostra o acesso ao arquivo svghtml.svg. Nesse procedimento, notamos

que o arquivo nao é mostrado no sistema SEI, mas é feito um download dele.

Figura 11: arquivo SVG sendo acessado no sistema SEI.
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Fonte: site https://sei.treinamento.prefeitura.sp.gov.br.

Cod. 042 (Versao 05)


https://sei.treinamento.prefeitura.sp.gov.br/
https://sei.treinamento.prefeitura.sp.gov.br/

Tribunal § e-TCM 015683/2019
de Contas |l |

DO MUNICiPIO DE SAQ PAULO

Na figura 12, vemos que, quando o usuario executa o arquivo svghtml.svg, um
codigo JavaScript é executado, comprovando nao houve sanitizagdo do arquivo

svghtml.svg no momento de carga do arquivo no sistema SEI.

Figura 12: arquivo SVG sendo executado.

‘Downloads/svg html%20{1).5vg

| B3 VYouTubs . . it
l_ Essa pagina diz _

GATI: Javascript

Fonte: site https://sei.treinamento.prefeitura.sp.gov.br.

Apos a execugao do JavaScript, o cddigo malicioso direcionou o usuario ao site do
Tribunal de Contas do Municipio de Sdo Paulo, como demonstrado na figura 13.
Contudo, o usuario poderia ter sido direcionado a um site com as mesmas
caracteristicas do SEI, exigindo novamente as credenciais do usuario e assim

haveria a quebra de acesso do sistema SEI. (Conclusao 4.4).

Figura 13: arquivo SVG sendo executado.
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nstitucional Pesquisa Integrada Transparéncia Comunicagdo Relatorios de Fiscalizagio Escola de Gestdo e Contas Portal do Servidor Fale Conosco Sobre o Portal

Bef‘n-vinao ao po afdo

Fonte: site https://portal.tcm.sp.gov.br.
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O apontamento para esta vulnerabilidade se encontra na referéncia na CWE em

CWE-611: Improper Restriction of XML External Entity Reference.
3.4.6.2. Upload de arquivo ZIP

O SEI também permite o upload de arquivos do tipo ZIP, formato de compactacao
de dados muito difundido pela internet. Esse formato pode ser usado para

armazenar arquivos de outros formatos, tais como programas executaveis.

O SEI verifica e restringe o tipo de arquivo sendo carregado, inclusive o formato
ZIP. Contudo, como o ZIP pode conter outros formatos, um atacante poderia
armazenar suas ferramentas em um arquivo do tipo ZIP e utiliza-las como forma de

distribuir um virus ou uma aplicagao indevida, por exemplo.

Para efeito de teste, um arquivo ZIP contendo um executavel foi carregado em um
processo SEI, da mesma forma que demonstrado no subitem 3.4.6.1. Assim como
naquele caso, quando um usuario acessa esse arquivo, seu conteudo nao é exibido
em tela, mas ele é copiado para o dispositivo do usuario, seja um computador ou

notebook.

As figuras 14 e 15 ilustram os procedimentos de ataque que podem ser efetuados
por meio da utilizacdo de arquivos do tipo ZIP cujo conteudo inclua outros arquivos

com codigo malicioso.

A figura 14 mostra o conteudo de um arquivo ZIP que inclui um programa
executavel, o qual poderia ser executado pelo usuario e causar danos tais como

roubo de informacdes, exclusao de dados ou danos ao computador:
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Figura 14: arquivo ZIP contendo um executavel.

Cillsershadriano\Downloadshputhyziph — O X
Arquivo  Editar Visualizar  Favoritos  Ferramentas  Ajuda
o

R = ) = X 1
Adicionar  Extrair Testar Copiar Mowver  Apagar Info

" ||E| CihUsershadrianohDownloads\puthy.ziph, ~
MNome Tamanho  Tamanho Corn., Modificado Criada Acessado

[55] putty.exe 1179024 714709 2020-09-1810:44  2020-09-1810:44  2020-09-18 10:49

<

Q41 objeto(s) selecionadois)
Fonte: Propria.

A figura 15 mostra o arquivo ZIP carregado no SEI. Nesse caso, notamos que seu
conteudo ndo é mostrado no sistema, mas quando ele é acessado, o download é
feito para o dispositivo do usuario, que fica vulneravel ao executa-lo devido a

confianca no conteudo armazenado no SEI.

Figura 15: arquivo ZIP sendo acessado no sistema SEI.
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Fonte: site https://sei.treinamento.prefeitura.sp.gov.br.
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Quando aberto pelo usuario, o executavel pode ser rodado no dispositivo,
realizando as tarefas para as quais foi programado. No exemplo do teste, tratava-
se de um programa benigno, mas essa vulnerabilidade poderia ser utilizada para
causar danos aos usuarios do SEl ou mesmo a organizagdes e/ou as estruturas

computacionais.

Dessa forma, ainda que os arquivos compactados do tipo ZIP sejam importantes
para a inclusdo de documentos em formatos nao suportados pelo SEI ou mesmo
para documentos muito grandes, é necessario que seja implementada alguma
forma de sanitizacao para o bloqueio de arquivos ZIP com conteudo potencialmente
danoso ou ainda a verificagdo automatica desse tipo de arquivo por meio de

ferramentas antivirus. (Conclusao 4.5).

O apontamento para esta vulnerabilidade se encontra na referéncia na CWE em

CWE- 434: Unrestricted Upload of File with Dangerous Type.

3.5. Responsavel pela area auditada

Nome Cargo

Malde Maria Vilas Bbas Secretaria Municipal de Gestao

4. CONCLUSOES

A vista dos testes e andlises realizadas no Sistema Eletrénico de Informacées —
SEIl, a auditoria chegou aos seguintes apontamentos referentes a seguranga da

informacéo em aplicagdes web:

4.1. A SG deve apresentar a analise e a avaliacdo de riscos que embasaram
tecnicamente a adogcdo da solugdo criptografica por meio de Wildcard
Certificate ou Certificados Curingas, assim como, deve apresentar os
controles de seguranga utilizados para garantir a seguranga dos certificados,

dos dominios e dos subdominios envolvidos. (subitem 3.4.1.1);

4.2. A SG deve tomar providéncias para evitar a exposicdo de informacoes
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sensiveis contidas no arquivo Phplnfo().php dos ambientes de Produgao e
Teste do sistema SEI. (subitem 3.4.1.2);

4.3. A SG deve tomar providéncias urgentes a fim de mitigar os riscos de acessos
indevidos, de quebra de integridade dos dados e de exposi¢ao de informagdes
sensiveis provenientes de ataques de for¢a bruta ao sistema SEI. (subitem
3.4.3.1);

4.4. A SG deve implementar a devida sanitizagao durante o upload de arquivos do
tipo SVG, a fim de que sejam mitigados os riscos de execugao de codigos

maliciosos no sistema SEI. (subitem 3.4.6.1);

4.5. A SG deve implementar a devida sanitizagao durante o upload de arquivos do
tipo ZIP, a fim de que sejam mitigados os riscos de execugao de codigos

maliciosos no sistema SEI. (subitem 3.4.6.2).

Consignamos que, embora as vulnerabilidades demonstradas no sistema SEI
sejam de baixo risco, esta auditoria ndo procurou apontar as probabilidades de
ataques em um cenario real no qual isso poderia acontecer. Nosso objetivo é

confirmar que existem vulnerabilidades e que a Administracdo deve corrigi-las.

Sugerimos restricdo inicial completa a publicidade deste TC, pois o presente

relatério expde vulnerabilidades de seguranca da informacdo que ainda serdo

objeto de analise e correcdo pelo 6rgdo responsavel. As vulnerabilidades do

sistema SEIl, reveladas nesta auditoria, podem ser utilizadas para atagues

maliciosos de pessoas mal intencionadas.

Em 28.09.20.

Grupo de Auditoria de Tecnologia da Informagao - GATI

ADRIANO GONGCALVES ZAMBON CARLOS ALBUQUERQUE LEMOS
Agente de Fiscalizagao Agente de Fiscalizagao
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