5% PREFEITURA DE SECRETARIA MUNICIPAL DAS SUBPREFEITURAS
SAO PAULO AUTORIDADE MUNICIPAL DE LIMPEZA URBANA
AMLURB

Sao Paulo, 09 de setembro de 2020.
Oficio n’ 163 /AMLURB-PRE-AJ/2020

Ref : Intimagdo n® 734/2020 - Processo TCM/018191/2019

Assunto: Verificagdo da veracidade das noticias veiculadas no jornal “Folha de Sédo
Paulo” e no sitio eletrénico do “El Pais — Brasil”. cujos titulos sdo respectivamente:
“"Empresa que faz cadastro do lixo em SP também vende projetos ambientais para
empresarios” e “Promotoria vai investigar a Prefeitura de Sdo Paulo por novo cadastro
de lixo ™.

(e-mail)

Excelentissimo Senhor Conselheiro

Em aten¢do a intimagdo em referéncia, recebida por esta
Autoridade Municipal de Limpeza Urbana — AMLURB, servimo-nos do presente para
apresentar as informagdes prestadas pela Diretoria de Gestdo e Servigos conforme
documentos que seguem ( 19 folhas anexas).

Ao cnscjo, renovamos protestos de estima e considerag3o.

Autoridade Municipal de Limpeza Urbana
AMLURB

Atenciosamente, ]
EDSON TOMAZ: MA FILHO ;
RES] _{M/

Ao

Excelentissimo Senhor

Roberto Braguim

Conselheiro do Egrégio Tribunal de Contas do Municipio de Sao Paulo
Rua Ascendino Reis, 1130

CLP: 04027-000

Sao Paulo/SP.

JARAS

Rua Azurita n2 100 — Canindé - Telefone: (11) 3397-1777
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Sao Paulo, 01 de setembro 2020.

ASSUNTO: TERMO DE DOAGAO N° 01/AMLURB/2018

A
Assessoria Juridica
Sra. Assessora Chefe,

Encaminhamos o presente oficio elaborado pela Corte de Contas deste
Municipio, solicitando manifestagao acerca da “Analise de noticias veiculadas no
Jornal “Folha de Sao Paulo” e no sitio eletrdnico do “El Pais - Brasil”, cujos titulos
sao, respectivamente, “Empresa que faz cadastro do lixo em SP também vende
projetos ambientais para empresarios” e “Promotoria vai investigar Prefeitura de
Sao Paulo por novo cadastro de lixo”, publicadas no dia 09 e 12 de setembro de
2019 e também do Termo de Doagao 001/AMLURB/2018, firmado entre a
Autoridade Municipal de Limpeza Urbana - AMLURB e a empresa Green
Plataforms Gerenciamento de Dados Ltda., bem como as implicagbes para as
empresas geradoras de residuos e a Municipalidade”.

E o que expomos:

4.1 Apesar da Green Plataforms e da Amlurb afirmarem
em entrevista ao Jornal Folha de S&o Paulo que a
empresa ndo pode fazer uso dos dados do sistema por
vedacgao contratual, ndo foram localizadas clausulas que
prolbam que a empresa faga uso dos dados do sistema.
No sentido contrério, a cldusula 4.2.b garante a empresa
acesso aos dados e informagées imputados no CTRE.
Ainda que houvesse prolblgdo do uso de dados, ndo é
possivel fazer o controle desse uso, uma vez que nao ha
log no sistema para o modo consulta, o que tornam
irrastredvels os acessos feitos no sistema (item 3.6.2).
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Consoante ao termo de doagao 001/AMLURB/2018, na clausula 2.4 do contrato
esta claro a determinagao que os dados cadastrados no sistema para a donataria
nao podem ser acessados por terceiros, sendo que dessa forma a propria doadora

€ automaticamente incluida na mesma regra.

Quando se faz necessario, os acessos aos dados podem ser realizados através de
autorizacao da AMLURB a doadora, e 0 mesmo ocorre por agao direta da AMLURB
como donataria ja que detemos o Unico acesso de criagao de usuarios no sistema e
definimos a doadora como autorizada ao acesso para cumprimento de agdes
inerentes ao préprio contrato que se fazem necessarias, tais como; manutengao,
corregoes e ajustes, ndo apenas de sistemas como de suporte a usuarios. Os
controles de acessos existem e, inerentes ao sistema, possibilita a AMLURB por
meio de usuario Master, ter visualizagao e controle de 100% (cem por cento) de
todos os acessos e alteragdes feitos pelos perfis de usuarios, municipes, gestores
publicos, prepostos incluindo-se a doadora. Esse acesso se faz pelo menu principal
no menu “LOGS” , mantendo sim completa rastreabilidade dos acessos.

4.2 O instrumento denominado Termo de Doag¢do n°
01/AMLURB/2018 é nulo em razdo da existéncia dos
seguintes vicios (item 3.6):

4.2.1 De forma: ndo ha intuito de doagdo por parte da
Green Plataforms, mas mera licen¢ca de uso de sistema
por prazo determinado, ja que o contrato expressamente
prevé a ndo transferéncia do sistema CTRE e do ambiente
tecnolégico que lhe da suporte ao final da vigéncia de 7
(sete) anos, vicio substancial no ato, aplicagdo do art. 2°,
allnea “b” da Lei n° 4.717/65 (item 3.6.1);

O Termo de Doagado 001/AMLURB/2018 é claro quando afirma que a doagao
efetuada pela doadora foi de servigos e de uso do software, em nenhum momento
foi definido a doagao de codigos, pois a ferramenta trata-se de um SaaS (Software
as a Service - Software como Servigo). Sendo a mesma sem custos operacionais,

de desenvolvimento, manutengao, servigos e direitos de uso a AMLURB e ao Poder
2
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Publico - sendo isso conforme e em concordancia com as clausulas 1.1 e 1.2 do
contrato para o uso e a operagao da AMLURB conforme a clausula 3.6.

A presente doagao nao aventa o recebimento dos cédigos fontes, mas, sim o uso,
acesso e controle do sistema conforme a clausula 2.3 do contrato, pois o sistema
sofre evolugdes constantes, quinzenalmente, a partir de pedidos de melhoria

gerados pelo nosso corpo técnico da AMLURB.

Nesse sentido, cumpre destacar que a argumentagdo apresentada nao se faz
plausivel pelo fato de que nao se esta falando da doagao de um objeto pronto e
finalizado, e sim de um software, que ao contrario de um objeto pronto e finalizado,
sofre constantes atualizagoes, corregoes e evolugdes. Os ciclos de obsolescéncia
atingem todo e qualquer produto, contudo, no campo tecnolégico, a situagdo é

bastante acentuada.

Sendo assim, a afirmacgéo feita as fis. 28, no sentido de que “a nao transferéncia do
sistema ao final da vigéncia de 7 (sete) anos e do ambiente tecnoldgico
descaracteriza o instituto de doagédo” simplesmente ndo guarda sentido quando
sobreposta ao caso concreto. Afinal de contas, se fosse concedida a ventilada
doagao do cédigo fonte no momento da celebragéo, & certa que ao final de seu
prazo (sete anos), tudo que restaria a Autarquia seria um software obsoleto e sem
utilidade e incompativel com a tecnologia existente a época.

E tal raciocinio ndo decorre apenas da situagao aqui discutida (doagdo). Todo e
qualquer software de uso eventualmente adquirido por qualquer pessoa fisica e
juridica (inclusive a Municipalidade de Sao Paulo) foi comprado via aquisigdo de
direito de uso. Nao se faz crivel pensar que a Municipalidade, ao adquirir o sistema

operacional Windows para uso de seus servidores o fez adquirindo da Microsoft

3
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Corporation o cédigo fonte do Sistema Windows e todos os direitos e obrigagdes a
ele inerentes da aplicagao. Por 6bvio, em se tratando de produto de mesma
natureza (software), ha de se adotar a mesma premissa mercadolégica, inclusive

quando se fala em doacgao.

E frise-se: ndo se estd falando apenas em costume de mercado. Tal
comportamento € regulamentado pela Lei n® 9.609, de 19 de fevereiro de 1998, que
dispoe sobre a protecao da propriedade intelectual de programa de computador e
sua comercializagdo no Pais, estabelecendo em seu art. 9° que “O uso de
programa de computador no Pais sera objeto de contrato de licenga.”

No mesmo sentido, caso haja a pleiteada doagdo do codigo-fonte, tornando-se esta
Autarquia, a proprietaria do software caberia exclusivamente a esta dar
continuidade ao desenvolvimento do software, integrando-o aos mais diversos
adventos tecnolégicos existentes, tendo de contar com corpo técnico especializado
para a operacionalizagdo de tal patrimdnio, o que nao se mostra viavel ou
desejavel.

Exatamente por tal motivo que o Portal da Transparéncia indica diversas doagoes
de licengas de software para os mais diversos 6rgaos publicos da Municipalidade

de Sao Paulo nos ultimos anos, conforme vemos abaixo:
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Desta maneira, a conjectura de que ha vicio de forma no sentido de que “ndo ha
intuito de doagao” simplesmente nao guarda relagao com o caso concreto, haja
vista estar se falando em doagao de uso de software.

4.2.2 De finalidade: a contratagdo serviu para atendimento
de fins que excedem e diferem dos fins publicos a que se
propds inicialmente, ja que gerou contrapartidas em favor
da empresa Green Plataforms, dentre as quais se
destacam a vantagem concorrencial e o potencial de
ganho econémico decorrente da utilizagdo indevida do
banco de dados do CTRE, aplicagao do art. 2°, alinea “e”
da Lei n° 4.717/65 (item 3.6.2);

Nao ha vantagem comercial a doadora, ja que a Green Platforrns e qualquer outro
terceiro que o queira tem o direito assegurado a se integrar ao sistema CTRE
conforme a clausula 2.6 do contrato de doagcado desde que com a anuéncia desta
AMLURB e que cada integragdo seja objeto de um termo especifico conforme a
clausula 2.6 do contrato de doagao, assegurando ndo apenas a inexisténcia de

/4

vantagem comercial como de reserva de mercado.
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Até o momento, nenhuma empresa pediu a integragdo que esta aberta a todos os
entes de mercado, assim como a prépria doadora nao o fez e nem o integrou aos

seus sistemas privados.

Foi aberto o processo de doagao respeitando as diretrizes do municipio e da SMG,
e nenhuma outra proposta foi recebida por AMLURB. Ora, se a suposta vantagem
fosse tao evidente, é certo que haveria muitos interessados os que, repita-se, nao

ocorreu.

Em tempo, se o apontamento onde foi mencionado que a contratagcao serviu para
atendimento de fins que excedem e diferem dos fins publicos a que se propds
inicialmente, ja que supostamente gerou contrapartidas em favor da empresa
Green Plataforms, possui solidez, que este egrégio TCM nos aponte e oriente sobre
o cancelamento deste Termo de Doagao firmado entre as partes, e revertendo para
o modelo anteriormente aplicado pela Administragao Publica, com os cadastros

voltando para o sistema manual.

4.2.3 De objeto: Os acessos e perfis de acessos
privilegiados concedidos & Green Plataforms e a falta de
transferéncia efetiva da plataforma CTRE e seu ambiente
tecnolégico Implicam em delegacdo de atividade
imprescindivel para o exercicio do poder de policia da
AMLURB a empresa privada, proibida pelos art. 199,
inciso XXV, entre outros da LM n° 13.478/2002 c/c art. 78
do Coédigo Tributério Nacional c/c art. 4° inciso Ili, da LF
n° 11.079/2004, o que torna ilegal o objeto da contrata¢&o,
aplicagdo do art. 2°, alinea “c” da Lei n° 4.717/65 (item
3.6.3).

Em sua totalidade todas as criacoes de perfis de usuarios para acesso das
informagées AMLURB, de agentes publicos assim como prepostos, sao feitas
exclusivamente por esta Autarquia através da area de cadastros conforme rege a
clausula 3.7 do contrato de doagdo. Inclusive os acessos que se fazem

6
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necessarios, sao criados e controlados por AMLURB afim de cumprir as
necessidades conforme rege a clausula 5.3 do contrato de doagao em que a
doadora efetivamente apoia os processos internos que tangem o sistema, inclusive
ficando os mesmos alocados dentro do préprio ambiente interno da AMLURB sob a
orientagao da nossa equipe de cadastramento, ja que atendendo todas as normas
e regras de compliance que se fazem necessarias os dados apenas podem ser
acessados no ambiente fisico e digital da Autarquia, de forma que o acesso aos
dados aléem de controlado por poderes e por perfil de acesso é limitado aos IPs
(internet protocol) pertencentes a AMLURB conforme rege a clausula 3.8 do
contrato, nao havendo possibilidade dos mesmos serem acessados fora do nosso

ambiente, sem 0 nosso expresso conhecimento e controle.

Feitos os devidos esclarecimentos de ordem pratica, vejamos mais uma vez o que
diz a norma legal (art. 78 do Cédigo Tributario Nacional) sobre o Poder de Policia:

“considera-se poder de policia atividade da administragdao publica que,
limitando ou disciplinando direito, interesse ou liberdade, regula a pratica de

ato ou abstengao de fato, em razao de interesse publico”.

Sendo assim, ndo ha nenhum poder de (i) limitar ou disciplinar direito que foi
conferido a qualquer terceiro por conta do Termo de Doagao. Lembremos que nada
no CTRE tem o condao de limitar ou disciplinar direitos. E 0 mesmo raciocinio se
aplica a (ii) limitar ou disciplinar interesse ou liberdade ou (iii) regular a pratica de
ato ou abstengao de fato, que completam a tipificagao legal de Poder de Policia e,
igualmente, estao distantes do escopo de atuagao do CTRE.

O CTRE é apenas um software de cadastramento de informagdes e geragao de
relatérios e indices para a AMLURB. A utilizagdo dessa informagao pode sim, ser
combinada com o poder indelegavel de AMLURB de exercicio do Poder de Policia,

mas nunca pode ser considerada o Poder de Policia. Numa comparagao simploria,

7
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mas oportuna, seria 0 mesmo que dizer que a aquisicdo de radares de velocidade
de transito pela municipalidade outorga ao fabricante de ditos radares o Poder de
Policia. Obviamente, tal afirmagdo ndo tem qualquer sentido, haja vista que o
aparelho de radar de velocidade é apenas a ferramenta de captagdo de
informagdes que, posteriormente, poderao ou nao ser usadas pela municipalidade
para exercicio do seu Poder de Policia.

Além das nulidades do Termo de Doacéo n°
01/AMLURB/2018, constatam-se ainda as seguintes
irregularidades relacionadas ao descumprimento de
normas técnicas:

4.3 A equipe técnica da AMLUREB desconhece a
estruturacdo e o funcionamento da solugdo tecnolégica
por ela utilizada, uma vez que ndo detém em sua posse
documento técnico sobre o software ou documento
referente ao projeto de implantagdo e customizagdo do
sistema, o que denota vulnerabilidade de segquranga das
informacgées inseridas na plataforma (item 3.3.2);

Conforme ja descrito, AMLURB tem o direito ao uso e nao nos vemos no interesse
de fugir da nossa atividade fim ao tentar efetuar alteragbes e customizagdes de
sistemas e cddigos fontes conforme definido na clausula 3.2 do contrato de doagao,
até por nao termos corpo técnico habilitado para tal. A doadora tem acesso ao
ambiente de aplicagdo da ferramenta por se tratar da efetiva responsavel por
manutengao, ajustes, melhorias do sistema conforme a clausula 5.4 do contrato de
doacgao, sendo essas agées executas a partir de pedidos diretos do deste corpo
técnico de AMLURB, através de solicitagées por nés registradas.

44 Nao consta do processo administrativo SEI
6013.2017.0001583-1 qualquer indicio de que a aceitagdo

8
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do sistema cedido pela Green Plataforms tenha sido
previamente avaliada sob a luz do Plano Diretor Setorial
de Tecnologia da Informagdo e Comunicagado - PDSTIC da
Amlurb ou que esse plano, pelo menos, tenha sido
efetivamente elaborado e mantido atualizado, com
periodicidade anual, em infringéncia ao art. 13, /ll do DM
n° 57.653/2017, decreto municipal que regulamenta a
Politica Municipal de Governanga de Tecnologia da
Informagdo e Comunicagdo - PMGTIC no &ambito da
Administragao Publica Municipal (item 3.4);

No processo administrativo SElI 6013.2017.0001583-1, constam o edital de
chamamento publico promovido pela SMG-GAB, bem como o termo de doagao

firmado entre as partes Amlurb x Plataforma Verde.

O sistema doado foi aceito por AMLURB, tendo em vista os beneficios
apresentados, o que proporciona dentre outras vantagens agilidade nos
atendimentos e controles administrativos, haja vista a caréncia de um sistema
eletrdnico com essas caracteristicas para utilizagdo da PMSP. Observamos que
nao houveram maiores interessados em realizar doag&o similar, assim vemos:

Edital de Chamamento Publico n° 01/2018 - SMG.GAB
Objeto: Fomentar a oferta de doagbes de bens, direitos e
servigos para a Prefeitura do Municipio de Sdo Paulo.

A SECRETARIA MUNICIPAL DE GESTAO, no uso de suas
atribuigbes previstas em lei, e, com fulcro no Decreto
Municipal n° 40.384 de 03 de abnil de 2.001 e suas alteragées,
faz saber, a quem possa interessar, que a partir da data da
publicagdo deste edital, estard recebendo inscrigbes de
pessoas fisicas ou juridicas que tenham interesse em doar
para a municipalidade bens, direitos e servigos listados no

Anexo Il, com o objetivo de viabilizar as melhorias no
9
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desempenho da prestagdo dos servigos ao cidadao, redugdo
de gastos, aumento de eficiéncia, transparéncia e participagdo
social, otimizando a aplicagdo de recursos publicos e
viabilizando projetos, em conformidade com as condigées e
exigéncias estabelecidas neste Edital e seus anexos.

TERMO DE DOAGAO N° 001/AMLURB/2018

PROCESSO SE]I n° 6013.2017/0001583-1
DONATARIA: AUTORIDADE MUNICIPAL DE LIMPEZA URBANA — AMI URB

DOADORA: GREEN PLATAFORMS GERENCIAMENTO DE DADOS LTDA.

Objeto: Doagao de Impiantacao de sistema on-fine, plataforma SAAS (Software as a Service) de
gerenciamento eletronico com capacidade de cadastro e controle de geradores,
transportadaores e receptores de residuss solidos urbanos e Industrials, no MuniCipio de
Sao Paulo, e estruturagdo de ambiente tecnologico para suportée a admimistracao
pubkca

4.5 A justificativa da Amlurb (documento SE! 5300672)
para aceitagdo da doagado do sistema em nuvem despreza
diretrizes técnicas de observancia obrigatéria para os
orgdos e entidades da Administragdo Municipal,
dispostas na OT 009 - CMTIC, dentre as quais a
necessidade de elaboragao do plano de adog¢ao de
computagdo em nuvem que subsidie a decisdo por esse
tipo de produto (item 3.4);

A escolha da opgao de ambiente tecnologico nuvem, se deu pelo proprio modelo da
doagao por se tratar de software SaaS (Software as a Service - Software como

Servigo) com capacidade e legibilidade de escalar de forma exponencial o acesso
10
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através de um ambiente automatizado de maquinas com capacidade tanto
criptografica quanto de barreiras de firewall atendendo milhares de acessos
simultaneos ja que com a adogao do sistema, tivemos um aumento do registro e
controle de empresas para o impressionante nimero de 670.000 (seiscentos e
setenta mil) empresas ante aos 5.000 (cinco mil) empresas anteriormente.
Provando ndo s6 a escalabilidade do sistema como a capacidade técnica da

doadora.

4.6 A disponibilizagdo de acessos privilegiados a
infraestrutura tecnolégica que suporta o CTRE, inclusive
privilégios administrativos no banco de dados, que
permitem consultas, alteragées, exclusées e cépias das
informagées ali armazenadas, além da alteragdo e
exclusdo dos rastros de violagdo de seguranga
registrados, a profissionais vinculados a empresa
doadora, nao observam os principios da
confidencialidade, integridade, disponibilidade,
autenticidade e Iirretratabilidade, todos previstos na
norma ABNT NBR ISO/IEC 27002:2013, bem como afronta
recomendag¢ées da OT 009, infringindo o art. 4° inciso I,
do DM n° 53.623/2012 que regulamenta a Lei de Acesso a
Informagao (item 3.5.1);

A AMLURB é a unica e exclusiva detentora dos poderes de criagdo e
disponibilizagdo de acessos privilegiados ou ndo, conforme rege as clausulas 3.7 e
3.8 do contrato de doagao e detém todo o controle, historico e rastreabilidade de
todos os acessos mantendo entdo o total controle de todos os principios de
confidencialidade, integridade, disponibilidade, autenticidade e irretratabilidade
através do nosso acesso e controle da funcionalidade LOGS no menu principal em
completa consonancia com o que regulamenta a Lei de Acesso a Informacgao.

4.7 A liberagao para acesso externo ao sistema CTRE do
IP da Green Plataforms sem monitoramento e controle,
afronta diretamente a exigéncia de limitagcdo de acesso as
informagées inseridas nos médulos administrativos de
interesse da Amlurb, disposta na clausula 3.8 do Termo
de Doag¢do, criando brechas de seguranga e
possibilitando a liberagdo de novos acessos externos

11
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Indevidos. Soma-se a isso a auséncia de monitoramento e
controle por parte da Amlurb dos acessos externos ao
sistema, em dissondncia com o0 principio da
confidencialidade, disposto na norma ABNT NBR ISO/IEC
27002:2013 e com as recomendagées da OT 009,
Infringindo, por conseguinte, o art. 4°, inciso Il, do DM n°
53.623/2012 que regulamenta a Lei de Acesso a
Informag8o (item 3.5.2);

Todos os acessos sdao monitorados por esta AMLURB através do perfil de usuario
master e da funcionalidade LOGS no menu principal, temos o controle de todos os
usuarios do sistema quanto dos programadores da doadora, de quando o sistema
foi acessado, quais dados e inclusive os IPs. Dados dos médulos AMLURB de
acesso somente podem ser feitos pelos IPs registrados como autorizados para tal e
IPs externos a AMLURB sdo automaticamente bloqueados pelo sistema, ficando a

gestao e o controle dessas agdes sob o nosso poder apenas.

4.8 A disponibllizagdo de acessos externos a Green
Plataforms, com IP liberado e sem qualquer tipo
identificagdo de nome e perfil do usuério, listados no
Quadro 7, e a permissdo de acesso privilegiado aos
cadastros de geradores de residuos e demais
funcionalidades do sistema (ex: transportadores, destino
final, fiscalizagdo) a colaboradores da empresa doadora,
ndo ligados & municipalidade, através de link extermo,
com IP liberado e sem qualquer tipo de identificagdo de
nome e perfil de usudrio, inclusive dentro das
dependéncias da Amlurb, constitui vulnerabilidade e
afronta aos principios da disponibilldade, da integridade,
da autenticidade e, principalmente, da confidencialidade
das informagées armazenadas e administradas dentro do
sistema CTRE, em dissonancia com a norma ABNT NBR
ISO/IEC 27002:2013, infringindo, por conseguinte, o art.
4°, inciso li, art. 4° inciso li, do DM n° 53.623/2012 que
regulamenta a Lei de Acesso a Informagao (item 3.5.3);

Nao existe acesso aos dados pela doadora com IP liberado fora das dependéncias
da AMLURB, os unicos acessos sao os |Ps listados por esta Autarquia por meio da
area de cadastro. A prerrogativa de criar perfis a prepostos e definir quem os sao

cabe apenas a AMLURB conforme as clausulas 3.7 e 3.8 do contrato de doagao e
12



SECRETARIA MUNICIPAL DAS SUBPREFEITURAS
AUTORIDADE MUNICIPAL DE LIMPEZA URBANA

AMLURB

Folha de informacgio

PROCESSO TC/018191/2019
INTIMAGAO 734/2020

nao existe nenhuma agao ou processo de acesso aos modulos do sistema e ao
préprio banco de dados que nao efetue a identificagao do perfil do usuario assim
como de quem é o usuario logado conforme descrito.

O sistema CTRE que tornou-se objeto com padrdao em diversas organizagdes
internacionais, mostrando robustez e reafirmando os principios da disponibilidade,
da integridade, da autenticidade e principalmente da confidencialidade das
informagdes armazenado e atendendo a todos os itens a qual a NBR 27002:2013
trata, tais como :

A) Controle de acesso

B) Classificagao e tratamento da informacgao
C) Seguranga fisica e do ambiente

D) Restrigao sobre o uso

E) Backup

F) Transferéncia da Informagao

G) Manutengao quanto a cédigos relacionais
H) Gerenciamento de vulnerabilidades técnicas
1) Controles criptograficos

J) Seguranga nas comunicagoes

K) Protecao e privacidade da informagao de identificagao pessoal
L) Relacionamento na cadeia de suprimentos

A empresa doadora detém a certificagao Selo GovTech que certifica as Startups
capacitadas e aptas a trabalhar e oferecer solugées tecnolégicas ao governo nas
esferas municipais, estaduais e federal, no legislativo e judiciario. Assim como a
mesma e referencia mundial em rastreabilidade, criptografia e estruturas blockchain

sendo considerada Pioneira Tecnolégica por organizagdes que buscam
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transparéncia em cadeias produtivas estando a mesma completamente aderente

aos principios da Lei de Acesso a Informagao.

49. O Termo de Doagao n° 01/AMLURB/2018 nao
contempla boas praticas de adogao de garantias minimas
relacionadas ao encerramento do servigo, tais como a
fixagdo de prazo para que a Donatdria possa
readquirir/exportar os dados, apés fim do contrato;, a
previsao de que a exclusao ou inutilizagao definitiva dos
dados ocorra somente apés esse periodo e que a
exportagdo dos dados ao final do contrato se dé,
preferencialmente, por meio de formatos abertos e/ou
padronizados, conforme recomendado pela OT 009.
Ademais, isenta a Doadora de responsabilidade por
quaisquer atos e/ou fatos relacionados a infraestrutura de
terceiros, da qual se declara dependente (item 3.5.5);

A clausula 6.3 do contrato de doagdo € clara quanto aos procedimentos de
transicdo apoés o encerramento do contrato, reforgando as garantias de que todos
os dados ficam apenas sob a posse da Autarquia, e ainda contempla a boa pratica
com a garantia minima de suporte e manuten¢cdo da estrutura por mais 12 (doze)
meses de acordo com a clausula 6.2 do contrato de doagao, mesmo apos o
encerramento do mesmo dando a AMLURB todas as condigdes de continuidade do

sistema a partir de meios préprios da agéncia ou da prefeitura.

Cabe constar que a previsao de exclusdo de dados ou inutilizagao definitiva se faz
nula jd que todos os dados estdao de posse da AMLURB e ficam sob a guarda da
PRODAM em ambiente de banco de dados proprio e conforme contrato firmado
entre a AMLURB e a PRODAM. E é devido a esse fato a doadora se isenta da
responsabilidade sobre a infraestrutra de terceiros, nesse caso a PRODAM ja que a
aplicagao do software executa as suas agdes através dos dados guardados nesse

ambiente em concordancia com as clausulas 8.1 e 8.2 do contrato de doagao.
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410 O Termo de Doagdo n° 01/AMLURB/2018 né&o
contempla boas prdticas de adogdo de garantias minimas
relacionadas as clausulas de segurang¢a, sendo que nao
faz alusdo as normas da ABNT NBR ISO/IEC 27002:2013 e
as garantias de disponibilidade, integridade,
confidencialidade e autenticidade das informagées
hospedadas na nuvem e nao impbe a empresa doadora
ou a fornecedora do data center a adog¢do de medidas de
prote¢do contra os eventos de perda, acesso ou
divulgagcdo dos dados privados submetidos a guarda da
Amlurb (item 3.5.5);

As clausulas 5.1, 52, 53 e 54 do contrato de doagao sao claras quanto a
disponibilidade do sistema por parte da doadora, inclusive a definem quanto ao
atendimento do SLA (Service Level Agreement - Acordo de nivel de servigo) de
96,2 % (noventa e seis por cento e dois décimos) que contempla todos os itens da
ABNT NBR ISO IEC 20000-1 que define o suporte em todas as etapas do processo
inclusive, mas nao se limitando a disponibilidade, integridade, confidencialidade,
autenticidade, seguranga e criptografia dos dados. Tendo inclusive previsibilidade
de san¢ao que pode ser invocado a partir do acionamento da clausula 6.2 do
contrato de doagao e a imposi¢ao perante a doadora quanto as medidas de
protegao se faz clara através da obrigagdo do atendimento pleno da clausula 12.1

do contrato de doagio ja que a mesma determina de forma direta e/ou indireta.

4.11 O Termo de Doagdo n° 01/AMLURB/2018 néo
contempla boas préticas de adogdo de garantlas minimas
de protegdo a privacidade, tais como previsdo de
possibilidade ou Impossibilldade de transferéncia de
dados de jurisdigdo, seja dentro ou fora do Brasli,
considerando que novas jurisdigbes podem submeter os
dados a regras de privacidade menos abrangentes ou ndo
equivalentes aquelas vigentes na jurisdigdo original, em
afronta as recomendagébes da OT 009 (item 3.5.5);

Conforme citado, todos os dados estdo em ambiente tecnoldgico nacional (Prodam)
e as garantias minimas relativas a seguranga que determinam as conformidades do
ambiente fazem parte da descrigao técnica de ambientes descrita no material de
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escopo técnico na metodologia da PRODAM e da metodologia agil da doadora

quando aplicavel a ela.

412 A empresa proprietaria do sistema, Green
Plataforms, transferiu, de forma irregular, ja que sem
expressa autorizacdo contratual para tanto, os dados
privados cadastrados na CTRE a empresa Amazon,
prestadora de servico de data center em jurisdicdo
estrangeira, por ela escolhida e contratada (itens 3.5.4 e
3.5.5). Diante da nulidade da contratagdo e da
irraversibilidade das vantagens auferidas pela empresa
Green Plataforms, em observancia ao parédgrafo tnico do
art. 20 da LINDB, apresentamos as seguintes
recomendagées:

Nao consideramos que houve transferéncia de dados de ambientes publicos para
ambientes privados, ja que nunca houve antecedéncia dos dados em ambiente
publico e sim o contrario a doadora que ao desenvolver a solugao e captar e tratar
os dados os transferiu de seus ambientes privados. Vale frisar o estado da arte dos
mesmos, para o ambiente publico desenvolvido pela PRODAM sendo na verdade a
primeira vez que tal ecossistema se tornou possivel. AMLURB nunca teve esses
dados em seu poder antes da adogao do sistema ofertado pela doadora, ja que a

nossa capacidade anterior a adogcdo da tecnologia era de 5.000 (cinco mil)
cadastros fisicos ativos e com a adogdo da tecnologia aumentamos a nossa
capacidade como agencia de fiscalizar de forma escalavel os atuais 670.000
(seiscentos e setenta mil) cadastros ativos e digitais que recebemos de forma
integral por parte da doadora em forma da tecnologia ofertada e hoje sobre a
guarda da PRODAM.

Quanto ao uso no inicio do projeto do ambiente AWS (Amazon) de estado da arte
mundial inquestionavel com o atendimento e nao se limitando a todas as normas e
padroes mundiais de seguranga de dados, o0 mesmo se fez claro e ciente por nés
da AMLURB a partir da nossa aceitagdo da clausula 3.9 do contrato de doagéao
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atendendo dessa forma o periodo necessario a PRODAM de criagdo do ambiente

necessario a transigao de dados.

1. Em raz8o da atual dependéncia da Amilurb do
CTRE e de seu banco de dados, gerando a necessidade
das funcionalidades do sistema permanecerem ativas,
por prazo razoavel, para o processo regular de
fiscalizagdo e controle, recomendamos que seja
elaborado um plano de transi¢cGo que contemple a criagcao
de um sistema em ambiente préprio onde seja recebida a
aplicagdo, suas configuragées e, especialmente, o banco
de dados, evitando acessos externos por terceiros e de
forma a intemalizar o efetivo gerenciamento e controle de
todo o processo de fiscalizagao iniciado com o
cadastramento, podendo, inclusive, valer-se da relagao ja
existente com a Prodam.

O ambiente de guarda de dados da AMLURB ja € um ambiente proprio, dentro do
controle e operagdao da PRODAM com a doadora efetuando as melhorias técnicas,
ajustes de sistema e auxiliando a AMLURB no atendimento de demandas internas
no desenvolvimento de regras de negécio como agbdes de sistema a partir de
demandas por nés solicitadas e sugestoes da doadora quando autorizadas as suas

aplicagoes.

2. Seja providenciada pela AMLURB, junto a Doadora, a
entrega de toda a documentagso técnica resultante dos
trabalhos efetuados no projeto de implantagdo do CTRE
(“entregaveis de projeto”), de forma a propiciar o
aprimoramento da maturidade e do conhecimento técnico
da entidade no desenvolvimento e customizagcdo de
softwares, assim como aprimorar o conhecimento dos
processos de trabalho utilizados e implementados no
sistema que ela mesma utlliza e ainda preservar o
interesse publico e a salvaguarda da Integridade,
autenticidade e confidencialidade das informag¢bes de
terceiros, administradas pela autarquia (item 3.3);

Os entregaveis do projeto por parte da doadora estao definidos nos itens “a”, “b”,
“c” e "d" da clausula 2.2 do contrato de doagao, vale frisar que fazer uso da
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documentagao técnica do projeto para fins que contrariam as clausulas de nao
copia do sistema é um risco legal para a AMLURB e para a Prefeitura Sdo Paulo
que afrontam e ferem os conceitos de confidencialidade e integridade antes citados

nesta mesma andlise de processo.

3. Enquanto néo for efetivada a transicdo dos dados do
CTRE para sistema préprio, seja realizada,
imediatamente, a revisdo do cadastro de usuarios
habilitados no CTRE e, em especial, a revisdo dos perfis
de acesso privilegiado atribuidos aos profissionais
ligados & empresa Green, devidamente identificados ou
ndo (item 3.5.3);

Os dados ja foram transferidos para o nosso ambiente AMLURB junto a Prodam,
porém reforgcarmos que a habilitacdo de prepostos ¢é feita desde o inicio do projeto
sobre o controle Unico e exclusivo da AMLURB como rege a clausula 3.7 do

contrato de doagao.

4. Em razdo das irreqularidades e dos vicios apontados
neste Relatério e para a devida apuracdo de condutas e
de responsabilidades, seja encaminhada coépia deste
Relatério de Auditoria & Controladoria Geral do Municipio
— CGM e ao Ministério Publico do Estado de Sdo Paulo ~
MPE/SP, visto que este j& esta atuando no caso conforme
anunciado no titulo da reportagem veiculada pelo El Pais
(item 3.6.2);

Nao foi comprovado que o sistema objeto desta pauta apresentou problemas
quanto aos apontamentos mencionados, entretanto, podemos afirmar que houve
beneficios para a Administragdo Publica com as melhorias dos processos de
cadastramentos, sendo o mesmo 100% digitalizado o que aumenta os controles e a

gestao dos residuos no municipio.

Dentre varios beneficios de controles e monitoramentos, observamos também os

ganhos com a arrecadacgao estimulada pelo maior numero de cadastros realizados.
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Com o sistema informatizado fica muito mais facil para Administragdo Publica
identificar, por exemplo os Grandes Geradores que estdo fazendo uso da coleta

Publica dos seus residuos.

Muito embora os estabelecimentos considerados pela Lei 13.478/02, suas
alteragées e pelo Decreto Regulamentador 5§8.701/19 como sendo Grande Gerador
de residuos, utilizam de forma irregular a coleta publica o que acarreta também em
gastos pela PMSP. Com a ferramenta implantada, esta se torna também um agil

instrumento de fiscalizagao.

O sistema proporciona transparéncia, descentralizagdo, seguranga, tecnologia,
agilidade e ganhos administrativos e ainda acomoda garantias de disponibilidade

de acesso, integridade, confidencialidade e autenticidade das informagdes.

DIR
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