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SENHORA SECRETARIA-GERAL

Trata-se de Auditoria de Conformidade! realizada no ambito da
Secretaria Municipal da Saude (SMS) com o objetivo abaixo transcrito:

Avaliar se o Data Center da SMS atende as normas técnicas e as boas
prdticas de segurang¢a da informagdo.

Com base na analise da documentacdo de suporte, evidéncias coletadas
em diligéncias a SMS e vistoria in loco no Data Center da SMS, a Auditoria elaborou o relatério
encartado na Peca 06, concluindo o quanto segue:

5. CONCLUSAO
A partir das andlises realizadas no presente trabalho, concluiu-se que:

5.1. Ndo é possivel asseqgurar que a infraestrutura e utilidades
implantadas do DC da SMS estdo alinhadas com as premissas de sua
Politica de Sequranc¢a da Informagdo (item 3.1);

5.2. Ndo é possivel assegurar que o processo de Seguranca de Acesso
Fisico seja efetivo e suficiente para assegurar o acesso autorizado e
evitar o acesso ndo autorizado, danos e interferéncias nas informagées
da organizagéo e outros ativos associados, e prevenir ou reduzir as
consequéncias de eventos origindrios de ameacas fisicas e ambientais
(item 3.2);

5.3. Ndo é possivel assegurar que a Politica de Backup implantada no DC
da SMS seja efetiva, em razdo de diversas recomendagbes apresentadas

' 0 periodo de abrangéncia da auditoria foi de 07.06.2023 a 13.07.2023 e o periodo de realiza¢do, de 02.06.2023 a 17.08.2023
(Peca 06).
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na NBR ISO 27002/22 ndo serem possiveis de serem asseguradas ou
desatendidas (item 3.3);

5.4. NGo hd procedimento formal para a Politica de Continuidade do
Negdcio e da Seguranc¢a da Informagdo do ambiente do DC (item 3.4);

5.5. A auséncia de redunddncia de recursos da infraestrutura do DC da
SMS ndo atende aos requisitos de seguranga (item 3.5);

5.6. Ndo hd procedimento formal para a gestdo de capacidade do
ambiente do DC (item 3.6);

5.7. O processo de gestdo de mudancas apresentado no documento no
Plano de Gestdo de Mudangas ndo é efetivo e ndo se mostra suficiente
para preservar a segurang¢a da informagdo ao executar mudangas (item
3.7).

6. ELEMENTOS DE RESPONSABILIZACAO

Ndo foram constatados, neste trabalho, achados que denotem
irregularidades, tampouco a ocorréncia de danos ao erdrio, ndo havendo
pressupostos de responsabilizagéo no presente caso.

7. PROPOSTA DE ENCAMINHAMENTO

7.1. Propostas de recomendagdes

7.1.1. Aprimorar a Politica de Seguranc¢a da Informagdo e procedimentos
de controle voltados a preservar a segurang¢a da informa¢do no
ambiente do Data Center, contextualizado aos requisitos de negdcio da
Secretaria Municipal da Saude (item 3.1.1);

7.1.2. Aprimorar a Politica de Seqguranca de Acesso Fisico, definindo
procedimentos voltados a assegurar o acesso autorizado e evitar o
acesso ndo autorizado, danos e interferéncias nas informagbes da
organizagdo e outros ativos associados, e prevenir ou reduzir as
consequéncias de eventos origindrios de ameagas fisicas e ambientais
(item 3.2.1);

7.1.3. Aprimorar a Politica de Backup, definindo responsabilidades e
procedimentos voltados a seguran¢ca da informa¢do ao executar o
backup e a restaurac¢do das informagcdes armazenadas no Data Center,
elaborando acessoriamente procedimento operacional padréo para a
realizagdo de backups e restauracbes, contextualizado a realidade e
adequado as necessidades da Secretaria Municipal da Saude. Sugere-se
ainda alinhar a politica de backup a OT n2 07 - Backup e armazenamento
de dados (item 3.3.1);
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7.1.4. Elaborar a Politica de Continuidade do Negdcio para o ambiente
do Data Center, contextualizado a realidade e as diretrizes tracadas pela
Secretaria Municipal da Saude (item 3.4.1);

7.1.5. Aprimorar a Politica de Seguran¢a da Informagdo, identificando
os requisitos para a disponibilidade de servigos de negdcios e sistemas
de informacdo, incorporando o planejamento de eventual arquitetura de
sistemas com redunddncia de recursos de infraestrutura do Data Center
adequada para atender aos requisitos de negdcio da Secretaria
Municipal da Saude para o funcionamento continuo do tratamento de
informagdes (item 3.5.1);

7.1.6. Elaborar o Plano de Gestdo da Capacidade para o ambiente do
Data Center, contextualizado a realidade e as diretrizes tragcadas pela
Secretaria Municipal da Saude (item 3.6.1);

7.1.7. Elaborar o Plano de Gestdo de Mudangas, definindo
responsabilidades e procedimentos voltados a preservar a sequran¢a da
informa¢do ao executar mudancas no ambiente do Data Center,
contextualizado a realidade e as diretrizes tracadas pela Secretaria
Municipal da Saude (item 3.7.1).

Intimada para manifestacdao quanto ao concluido pela Auditoria, a SMS
informou, em sintese, que se encontrava em processo de mudanca de sede e em fase de aprovagao
de politicas e procedimentos elaborados para garantir a Seguranca da Informacdao. Com relagdo a
mudanca da sede, asseverou que tal fato teria ocasionado melhorias alinhadas com as pontuagdes
estipuladas no Relatdrio de Auditoria de Conformidade — controle de acesso ao Data Center;
implementacdo de cdmeras de seqguranga; melhorias no sistema de ar condicionado; garantia da
presenca de extintores de incéndio (detector de fumaca e prevengdo e combate);, adequagcdes no
layout da sala; reviséo e aprimoramento do procedimento de backup; verificagdo e manutengéo dos
links de comunica¢do. Quanto as novas politicas, informou que estava em processo de adequagdo
juntamente com os procedimentos, conforme estabelecido no Plano de Adequag¢do e Mapeamento
de Dados iniciado em 03/01/2024 (Pegas 22/23).

Na sequéncia, os autos foram encaminhados para a Auditoria, que, apds
andlise dos esclarecimentos trazidos pela SMS, considerou a conclusdo e os achados do Relatorio
de Auditoria de Conformidade prejudicados em razdo da consecug¢éo de um novo Data Center e,
nesse contexto, sugeriu a realiza¢do de uma nova auditoria no novo local em momento oportuno
(Peca 27).

Por fim, a Procuradoria da Fazenda Municipal requereu o conhecimento
e o registro da Auditoria (Peca 30).
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De minha parte, acompanho o entendimento da Auditoria no sentido de
que, de fato, os achados do Relatério de Auditoria de Conformidade restaram prejudicados, pois as
conclusdes alcancadas se referem a infraestrutura do antigo local do Data Center.

Nesse contexto, entendo que a presente auditoria reine condicdes de
ser submetida a apreciacdo do Nobre Conselheiro Relator, para conhecimento e deliberacao,
conforme disposto no paragrafo Unico do art. 11 da Resolugdo n2 06/00? (redagdo conferida pelo
art. 12 da Resolugdo n2 02/02).

E 0 meu parecer que submeto a consideracdo de Vossa Senhoria.
S3do Paulo, 17 de setembro de 2024.
DANIELA SHIMIZU

Auditora de Controle Externo
OAB/SP 208.355

2 Art. 11, parégrafo Unico, da Resolugdo n2 06/00 (redagdo conferida pelo art. 12 da Resolu¢do n2 02/02):

O Relator, ao apreciar o relatdrio de auditoria, deliberard sobre a conveniéncia e oportunidade de submeté-lo a apreciagdo do
Plendrio ou sobre a sua remessa ao processo das contas anuais, para subsidiar seu julgamento, podendo expedir determina¢ées
ou recomendagdes tendentes ao aperfeicoamento dos drgdos, atividades ou servigos auditados para, se for o caso, posterior
confronto.
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