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RESUMO

Trata o presente de auditoria de conformidade realizada entre 10.10.23 e 19.04.24, com o
objetivo de avaliar se a estrutura do SDA, considerando hardware e software, esta adequada a
sua finalidade principal de garantir o controle e a gestdo da Divida Ativa da Prefeitura do
Municipio de Sao Paulo (PMSP) de acordo com as exigéncias legais e de informagao contabil, e

identificar eventuais fragilidades estruturais que possam comprometer seu funcionamento.

Os procedimentos adotados para a coleta e analise de dados no presente trabalho basearam-se
na obtencdo de evidéncias para a avaliagdo do grau de atendimento dos controles especificados
na NBR ISO 27.002:2022. Esses controles foram selecionados com base em um estudo
preliminar realizado sobre os normativos, que foram considerados os mais aderentes a realidade
do ambiente do Data Center (DC) da entidade.
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1. INTRODUGAO

Trata o presente de auditoria de conformidade com o objetivo de avaliar o desempenho
operacional do Sistema da Divida Ativa (SDA), focando nos principais pontos de vulnerabilidade

a fraudes do sistema.

O trabalho foi previsto no Plano Anual de Fiscalizagdo (PAF) para o exercicio de 2023, aprovado
pela Resolugao n° 24/2023.

1.1. Destinatarios da auditoria

Os seguintes grupos, sem prejuizo de outros, tém especial interesse na obtencéo de informacgdes
sobre a presente auditoria: Tribunal Pleno do Tribunal de Contas do Municipio de Sao Paulo
(TCMSP), Camara de Vereadores do Municipio de Sao Paulo e Procuradoria Geral do Municipio
de Sao Paulo (PGM).

1.2. Visao geral do objeto, objetivos e escopo da auditoria

O objeto do presente trabalho é o controle operacional do Sistema da Divida Ativa (SDA) com o
objetivo de avaliar se a estrutura do SDA, considerando hardware e software, estd adequada a
sua finalidade principal de garantir o controle e gestdo da Divida Ativa da PMSP de acordo com
as exigéncias legais e de informacé&o contabil, e identificar eventuais fragilidades estruturais que

possam comprometer seu funcionamento.

O Sistema da Divida Ativa (SDA) é o meio tecnoldgico utilizado pela Prefeitura do Municipio de
Sao Paulo (PMSP) para o controle administrativo dos créditos tributarios e nao tributarios que
nao foram quitados dentro do prazo estipulado. Ao ser inscrito na Divida Ativa, o débito se torna

exigivel, sujeitando o devedor as consequéncias legais pertinentes.

Esta auditoria, do ponto de vista de seu objetivo, tem como foco os procedimentos de Tecnologia
da Informacéo, os procedimentos automatizados do SDA, seu banco de dados e sua estrutura
fisica, considerando a estrutura de seu Data Center', as caracteristicas de seu computador

central, sistema operacional, sistemas de backup?, etc.

' Ambiente fisico especialmente projetado para abrigar e gerenciar servidores, redes e sistemas de armazenamento de dados.
Cod. 042 (Versdo 05) 9
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1.3. Normas de auditoria aplicadas na realizagao do trabalho

A auditoria, do tipo relatério direto, foi conduzida em conformidade com o Manual de Auditoria
Governamental do TCMSP, que é consistente com as Normas Brasileiras de Auditoria do Setor
Publico (NBASP), desenvolvidas com base nos Principios Fundamentais de Auditoria —
International Standards of Supreme Audit Institutions (ISSAI) 100 a 199, integrantes da Estrutura
de Pronunciamentos Profissionais da International Organization of Supreme Audit Institutions
(INTOSAI).

2. METODOLOGIA
2.1. Critérios adotados

Embora esta auditoria tenha como foco a verificagdo da conformidade dos controles com as
necessidades operacionais do SDA, € imperativo que as operag¢des do SDA sigam os critérios

especificos listados a seguir:

Quadro 1 — Critérios para operagbes do SDA

- Decreto Municipal n° 55.786/14, arts. 1°/§ 1° e 3° — Identificagdo do devedor

- Decreto Municipal n° 27.321/88, art. 34, inciso |, alinea b)

- Decreto Municipal n°® 57.263/16, art. 14, inciso VIII

- Decreto Municipal n°® 57.645/17

- Instrugdo Normativa PGM n° 1 de 2017

- NBC TSP Estrutura Conceitual, itens 3.10, 3.19 e 3.26

- Lei Federal 4.320/64, art. 39, § 1°

- MCASP 92 ed., Parte lll, 5.2.4

- Lei Federal 4.320/64, art. 39,§ 1°e § 2°

- Portaria STN n° 548/15

- Portaria Intersecretarial SF/SNJ/PGM n° 5/2015

- Consulta 00968/2019 Decon/Sutem/SF a Secretaria do Tesouro Nacional — STN (TC 015163/21)
- IS0 27.002:2022 Segoes 5.3, 5.17, 5.18, 5.30, 8.8, 8.13 e 8.15

- Regras de Banco de Dados (Integridade Referencial, Documentagdo de Banco de Dados, etc.)
Fonte: Propria.

2.2. Métodos de coleta e de analise dos dados

Os procedimentos utilizados neste trabalho para a coleta e analise de dados foram descritos na
matriz de planejamento C8/002/23. Esses procedimentos foram fundamentados na obtengéo de

evidéncias com o objetivo de avaliar os controles do SDA em conformidade com os normativos

2 Cépias de seguranga de dados digitais de um dispositivo, como fotos, documentos, softwares ou qualquer arquivo digital.
Cod. 042 (Versdo 05) 10
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especificados no item 2.1. A selecdo dos normativos foi realizada com base no estudo preliminar

conduzido para o entendimento da realidade do SDA.

Como técnica de coleta de dados, foram utilizados a indagacao escrita, entrevista, exame

documental, banco de dados, arquivos de dados, inspecao fisica e observagao direta.
2.3. Limitagoes do trabalho de auditoria

Nao houve limitagao para o trabalho de auditoria.

3. ACHADOS DE AUDITORIA

3.1. Auséncia de procedimentos ou controles automaticos para conciliagcdo e
verificacao de inscrigcoes entre o SDA e os sistemas de origem, que deveriam
incluir todos os créditos vencidos e nao pagos no controle da Divida Ativa, em
desatendimento ao art. 39, §1° da Lei Federal n° 4.320/64.

3.1.1. Situagao encontrada

A PGM interpreta o inciso |, alinea “b”, art. 34 do DM 27.321/883, que define suas competéncias,
no sentido de que sua responsabilidade estaria restrita aos créditos efetivamente inscritos na

divida ativa.

Entende também que a mengéo a necessidade de conciliar os dados do SDA com os sistemas
de origem nao seria aplicavel, por se tratar de uma norma editada em 1988 em um contexto

superado pela realidade operacional atual.

Entretanto, cabe considerar a definicdo mais recente do inciso |, art. 24 do DM n° 57.263/16, que
destaca entre as competéncias do Departamento Fiscal da PGM: “I — promover a inscrigdo e a

cobrancga da divida ativa do Municipio”.

3 Art. 34 — A competéncia das Procuradorias e Divisdes, que compdem o Departamento Fiscal fica assim discriminada:
| — A Procuradoria de Ajuizamento cobranga (FISC.1), unidade do Departamento Fiscal incumbida de promover a cobranga extrajudicial e de
inscrever e ajuizar a Divida Ativa do Municipio para sua cobranga judicial, compete:
a) controlar a Divida Ativa quanto a sua inscrigdo, pagamento, realizagdo e cumprimento de acordos para pagamento parcelado, negagéo,
retificagéo, cancelamento e inviabilizag&o;
b) controlar e conciliar, com as unidades competentes, os débitos inscritos na Divida Ativa, quanto a arrecadagao e contabilizagéo;

Cod. 042 (Versdo 05) 11
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Ainda que nao esteja explicita na legislacdo a responsabilidade da PGM de garantir que as
inscricbes em divida ativa sejam fidedignas e tempestivas, ou que seja possivel considerar que
os procedimentos de conciliagdo previstos no DM n° 27.231/88 sejam, de fato, superados pelas

mudangas operacionais ao longo do tempo, € inegavel a relevancia de se estabelecer controles

orientados a garantir que os créditos com caracteristicas para inscricdo em divida ativa, ou seja,

aqueles vencidos e ndo pagos, sejam efetivamente inscritos no SDA.

A forma adequada para que haja verificacdo da inscrigcdo de todos os créditos no SDA é por meio
da realizacao de conciliacdes periddicas entre os créditos inscritos e aqueles disponibilizados

nos sistemas e controles das unidades de origem.

Dessa forma haveria maiores garantias de que as informagdes registradas no SDA apresentem
uma representacao fidedigna e tempestiva sobre o montante de créditos da divida ativa, portanto,
ndo ha como negar a relevancia de se manter controles dessa natureza no SDA, que é o meio

oficial para controlar a Divida Ativa da PMSP.

Foi informado pela PGM e Prodam que n&o existem controles automatizados no SDA para
verificar a existéncia de créditos passiveis de inscricdo na divida ativa, vencidos e nao pagos, ou
créditos que deveriam ser inscritos e nao foram. Essa auséncia de procedimentos de conciliacéo
evidencia a necessidade de aprimoramento dos controles do SDA, que precisam evoluir para

atingir seu pleno objetivo funcional, promovendo a inscri¢ao integral da divida ativa da PMSP.

Como o sistema opera de forma passiva, se limitando a receber dados dos sistemas de origem,
e nao havendo verificagdo sistémica automatica, ou mesmo procedimentos manuais para
identificar possiveis créditos a inscrever e n&o enviados, ou enviados que nao foram inscritos,
bem como sem encaminhar adequadamente aqueles n&o disponibilizados para inscrigao,

constata-se uma situacdo de grande fragilidade tanto na representacido contabil dos registros

quanto na recuperacao e controle desses créditos.

3.1.2. Critério

Lei Federal n® 4.320/64, art. 39, § 1° e §2°.4

4 Art. 39. Os créditos da Fazenda Publica, de natureza tributaria ou nao tributaria, serdo escriturados como receitado exercicio em que forem
arrecadados, nas respectivas rubricas orcamentarias. (Redagao dada pelo Decreto Lei n° 1.735, de 1979)
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A Lei Federal n°® 4.320/64 estabelece as Normas Gerais de Direito Financeiro para elaboracéao e

controle dos orgamentos e balangos da Unido, dos Estados, dos Municipios e do Distrito Federal.

Quanto ao reconhecimento dos créditos de natureza tributaria ou nao tributaria, o art. 39
especifica que estes deverdo ser registrados como receita no exercicio em que forem

arrecadados, alocando-os nas respectivas rubricas orcamentarias.

Uma vez transcorrido o prazo para pagamento, os créditos exigiveis serao inscritos como
Divida Ativa em registro proprio, apds a apuracao de sua liquidez e certeza, com a consequente

escrituragédo da receita a esse titulo, conforme dispde o art. 39, §1° da Lei Federal n° 4.320/64.

A Divida Ativa Tributaria € decorrente de obrigagdes legais referentes a tributos e os respectivos
adicionais e multas. Quanto a Divida Ativa n&o Tributaria, sdo os demais créditos da Fazenda
Publica (art. 39, §2° da LF 4.320/64).

NBC TSP Estrutura Conceitual, item 3.10 e 3.19.

A NBC TSP estabelece a Estrutura Conceitual para elaboragédo e divulgacéo de informagao
contabil de propdsito geral, adotada pelas Entidades do Setor Publico, estabelecendo os
conceitos a serem aplicados no desenvolvimento das demais Normas Brasileiras de
Contabilidade e aplicaveis a elaboracdo e divulgagdo dos Relatorios Contabeis de Propdsito
Geral das Entidades do Setor Publico (RCPG).

De acordo com a Estrutura Conceitual, para que seja utii como informagdo contabil, a
informacgao deve corresponder a Representacao Fidedigna dos eventos econdomicos e
outros que se pretenda representar. Tal objetivo € alcangado quando a representagcdo do

fendbmeno é completa, neutra e livre de erro material (item 3.10 da NBCTSP)>.

§ 1°— Os créditos de que trata este artigo, exigiveis pelo transcurso do prazo para pagamento, serao inscritos, na forma da legislagao
propria, como Divida Ativa, em registro préprio, apés apurada a sua liquidez e certeza, e a respectiva receita sera escriturada a esse titulo.
(Incluido pelo Decreto Lei n° 1.735, de 1979)

§ 2° — Divida Ativa Tributaria é o crédito da Fazenda Publica dessa natureza, proveniente de obrigacéo legal relativa a tributos e respectivos
adicionais e multas, e Divida Ativa ndo Tributaria sdo os demais créditos da Fazenda Publica, tais como os provenientes de empréstimos
compulsérios, contribuicdes estabelecidas em lei, multas de qualquer origem ou natureza, exceto as tributarias, foros, laudémios, aluguéis ou
taxas de ocupacéo, custas processuais, precos de servicos prestados por estabelecimentos publicos, indenizagées, reposicdes, restituicoes,
alcances dos responsaveis definitivamente julgados, bem assim os créditos decorrentes de obrigagdes em moeda estrangeira, de sub-rogagao
de hipoteca, fianga, aval ou outra garantia, de contratos em geral ou de outras obrigac¢des legais. (Incluido pelo Decreto Lei n® 1.735, de 1979)
53.10 Para ser util como informagao contabil, a informacéo deve corresponder a representagao fidedigna dos fenémenos econémicos e outros
que se pretenda representar. A representacgéo fidedigna € alcangada quando a representagéo do fendbmeno é completa, neutra e livre de erro
material. A informacéo que representa fielmente um fendmeno econdmico ou outro fendmeno retrata a substancia da transagao, a qual pode nao
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A Estrutura Conceitual também define os conceitos relacionados a Tempestividade, que significa
ter a informagao disponivel para os usuarios antes que ela perca a sua utilidade para fins de
prestacao de contas, responsabilizagao (accountability) e tomada de decisao. A disponibilizagao
tempestiva da informagao pode aprimorar sua utilidade como insumo para informar e influenciar

0s processos decisorios, por outro lado, a sua auséncia pode reduzir a utilidade da informacao.

Consideracoes acerca da LF 4.320/64 e NBC TSP Estrutura Conceitual para fins de avaliacido

dos controles do SDA quanto ao reqistro da Divida Ativa do Municipio de Sao Paulo

O Sistema da Divida Ativa (SDA), que é objeto do presente trabalho de auditoria, se apresenta
como o meio tecnolégico utilizado pela Prefeitura do Municipio de Sdo Paulo (PMSP) para o
controle administrativo dos créditos tributarios e nao tributarios cujo prazo de pagamento foi
excedido sem a devida quitacdo e, portanto, torna exigivel a inscricdo de tal débito na Divida

Ativa do municipio passando o devedor a se submeter as consequéncias legais dela decorrente.

Sendo assim, € necessario avaliar se os controles disponiveis no SDA s3o suficientes para

garantir a representacao fidedigna e tempestiva (NBCTSP) dos créditos que devem ser inscritos
na Divida Ativa do Municipio de Sdo Paulo (LF 4.320/64).

De acordo com a forma de funcionamento do SDA o sistema recebe informacdes de diversas
origens distribuidas nas unidades da Prefeitura do Municipio de Sdo Paulo (PMSP). Essas
informagdes sao integradas automaticamente entre sistemas, inseridas através do Portal de

Disponibilizagdo de Créditos (PDC) ou langadas manualmente.

Portanto, se faz necessario verificar a existéncia e a consisténcia de procedimentos de
conciliagdo entre os registros incluidos no SDA e os sistemas de origem, para atestar que ha
controles suficientes para garantir a representacao fidedigna e tempestiva dos créditos que

devem ser inscritos na Divida Ativa.

corresponder, necessariamente, a sua forma juridica.
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3.1.3. Evidéncias

Apos a realizagao de reunides da equipe de auditoria com a PGM e a Prodam para entendimento
do processo de funcionamento do SDA, foi requisitado que as unidades apresentassem

informagdes para evidenciar a situagéo atual dos controles.

Tendo em vista o disposto no inciso |, alinea “b”, art. 34 do DM 27.321/88, foi solicitado a PGM
que (peca 12, fl. 1):

1 — Considerando as competéncias do Departamento Fiscal da PGM
estabelecidas pelo DM 27321/88, especificamente em seu artigo 34, |, b),
solicitamos que sejam apresentados:

1.a — Descricao dos procedimentos adotados para “controlar e conciliar, com as
unidades competentes, os débitos inscritos na Divida Ativa, quanto a arrecadacéao
e contabilizagao.

Solicitagdo a qual a PGM respondeu (peca 12, fls. 1/2):

Todas as competéncias do Departamento Fiscal sdo exclusivamente correlatas a
créditos municipais efetivamente inscritos em divida ativa.

O decreto citado por essa r. equipe de auditoria foi editado no ano de 1988,
anteriormente a informatizacdo e, principalmente, a implantacdo do préprio
Sistema da Divida Ativa (SDA), que é objeto da auditoria em curso.

O art. 34, I, “b” do Decreto n° 27.321/88 reportava-se a procedimento
realizado por unidade especifica do Departamento Fiscal a época para
registrar manualmente e informar aos 6rgaos de origem de cada crédito
inscrito as ocorréncias de pagamento (arrecadagao) e baixas (negacao de
inscricoes) para possibilitar-lhes a conciliagao contabil e a conciliacdao da
arrecadacao.

Com a implantagcao do Sistema da Divida Ativa (SDA), o controle do
assinalamento das ocorréncias de pagamento (arrecadagao) e baixas
(negagcao de inscricbes) aos orgaos de origem passou a ser realizado
exclusivamente por meio eletrénico e automatizado, consubstanciado na
integracao entre o Sistema da Divida Ativa (S.D.A) e os demais sistemas
informatizados dos 6rgdos de origem. E, a partir do registro e controle
eletrbnicos citados, nao ha mais de se falar em atribuicdo de unidade ou do
Departamento, pois os 6rgdos municipais competentes para conciliagdo contabil
e conciliagdo de arrecadagao passaram a ter os elementos necessarios para
realiza-la. (grifos nossos)

Também foi solicitada a confirmagao do entendimento de que nao haveria controles no SDA para
verificar possiveis inscricbes de créditos existentes nos sistemas de origem que nao foram

enviados ao SDA (peca 13, fl. 7):

21 — Solicitamos que seja informado se na validagao das inscricées no SDA é feita

alguma verificagao sobre créditos dos sistemas de origem que nao tenham sido

incluidos nos arquivos batch, caso contrario confirmar o entendimento da seguinte
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afirmacao: “O SDA realiza somente a verificagdo do conteudo dos arquivos
recebidos, sem verificar possiveis outras inscricbes de créditos disponiveis nos
sistemas de origem que n&o tenham sido disponibilizadas nos arquivos mas que
tenham as caracteristicas necessarias para inclusao na Divida Ativa

A resposta da Prodam ao questionamento foi (peca 13, fl. 7):

O Sistema da Divida Ativa nao faz verificagdes de créditos dos sistemas de origem
que ndo tenham sido incluidos nos arquivos batch. Cada 6rgao de origem é
responsavel pelo langamento e pela gestao dos seus proprios débitos

E possivel extrair das informacdes prestadas tanto pela PGM quanto pela Prodam que o SDA
nao realiza procedimentos para conciliagao dos créditos inscritos frente aos controles
existentes nos sistemas de origem, ou nas unidades que remetem informagdes para inscrigao

no principal controle da Divida Ativa.

A afirmagédo da PGM de que os controles de arrecadacgao e negagao passaram a ser realizados
exclusivamente de forma automatizada fica prejudicada quanto a sua efetividade, na medida em
que foram identificadas fragilidades relevantes nos controles de inscricdo e baixa, como

constatado nos itens 3.5 e 3.7.
3.1.4. Causas

A principal causa para o achado é a auséncia de controles sistémicos e procedimentos de
conciliagao dos créditos inscritos no SDA em relagado aos sistemas de origem, visando a inscrigao
dos créditos vencidos e ndo pagos na divida ativa da Prefeitura do Municipio de Sao Paulo
(PMSP).

3.1.5. Efeitos

A possibilidade de ndo haver inscricdo de parte dos créditos passiveis de serem incluidos na
divida ativa contribui para a ocorréncia de prescricdo e decadéncia destes, gerando perda na
arrecadacao e reducédo da efetividade na autuacdo de sancdes administrativas por falta de
pagamento de tributos e taxas (créditos tributarios) e por descumprimento de legislagao (créditos

nao-tributarios).
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No caso dos créditos tributarios, a auséncia de inscricao de créditos vencidos e nao pagos na
divida ativa afeta a eficacia da administragcdo municipal na cobranga de créditos autuados,

reduzindo a arrecadacao e gerando prejuizo ao erario por ineficiéncia administrativa.

Quanto aos créditos nao-tributarios, tal falha nos controles administrativos reduz a efetividade
das agdes da PMSP e beneficia os contribuintes e municipes que ndo cumprem com suas
obrigacbes legais, em prejuizo daqueles que respondem adequadamente a suas
responsabilidades, reduzindo a efetividade das san¢des administrativas emitidas pelos érgaos

responsaveis pela autuagao.
3.1.6. Encaminhamento

Ainda que nao subsista responsabilidade da PGM frente a auséncia dos controles para garantir
a representacao fidedigna e tempestiva dos créditos inscritos na divida ativa, € necessario
destacar a competéncia do Departamento Fiscal da PGM, de acordo com o art. 24, inciso |, do

DM n° 57.263/16, para “promover a inscrigao e a cobranga da divida ativa do Municipio”.

Considerando que as informagdes dos créditos passiveis de inscricdo na divida ativa séo
remetidas pelas unidades de origem ao SDA, é recomendavel o desenvolvimento de controles
sistémicos para verificar a adequacao dessas inscricdes. Esses controles devem promover a
conciliagdo entre os registros dos sistemas de origem e os do SDA, garantindo que os créditos

passiveis de inscricao sejam devidamente registrados.

E necessario que haja esforcos de diferentes areas da PMSP para a devida normatizacéo de
responsabilidades e definicdo de controles efetivos, para garantir a inscricdo dos créditos na

divida ativa de forma fidedigna e tempestiva.

E recomendavel que a PGM atue conjuntamente com a SEGES para normatizar procedimentos
junto as unidades da PMSP que remetem créditos para o SDA, de forma a proporcionar a
verificacdo periddica dos créditos inscritos frente aos controles existentes nas unidades,

garantindo que os registros passiveis de inscrigdo constem nos registros da Divida Ativa (SDA).
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3.1.7. Beneficios esperados

O desenvolvimento de controles adicionais no SDA que possibilitem a conciliagdo entre os
registros inscritos e os sistemas de origem possibilitara que as inscricdes no sistema apresentem
a representacgao fidedigna e tempestiva da posi¢ao da divida ativa da PMSP. Isso aprimorara os
registros contabeis e os controles da divida ativa, possibilitando maior eficacia e eficiéncia na

recuperacao de creéditos tributarios e na aplicagao de sangdes administrativas.

A normatizacado de procedimentos, a ser realizada pela PGM em conjunto com SEGES, para
proporcionar a verificacdo periddica da adequacgao dos créditos remetidos ao SDA frente aos
controles existentes nas unidades de origem possibilitara beneficios ao controle da divida ativa.
Essa medida garantira uma representacao fidedigna e tempestiva da posi¢cao da divida ativa da
PMSP, melhorando os registros contabeis e os controles da divida ativa, além de aumentar a
eficacia e eficiéncia na recuperagdo de créditos tributarios e na aplicagdo de sangdes

administrativas.

3.2. Os procedimentos de baixa manual dos créditos inscritos no SDA apresentam

oportunidades de melhoria do ponto de vista da segregacao de fungodes.
3.2.1. Situagao encontrada

Observa-se dois cenarios distintos para as baixas manuais dos créditos inscritos no SDA: um

aplicavel aos créditos tributarios e outro aos créditos nao tributarios.

Os créditos tributarios possuem normatizacdo que indica haver a adequada divisdo de
competéncias entre as areas que iniciam a solicitagao (areas de origem dos créditos), aprovam
a solicitagdo (area do Departamento Fiscal que analisa), e area que executa a mudanga (area
do Departamento Fiscal que executa com autorizac&o do Diretor do Departamento Fiscal — art.
33 da Ordem Interna n° 39/2018 — FISC.G).

Quanto aos créditos nao tributarios verifica-se um procedimento distinto, na medida em que néo
constam dos artigos da Subsec¢ao VI do normativo, medidas de verificacdo pela area que executa
a mudanca prevista, como ocorre com a autorizagao do Diretor do Departamento Fiscal, prevista

no art. 33, para os créditos tributarios.
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Em relacdo aos procedimentos para solicitagcdo, aprovacao e implementacao de direitos de
acesso, conforme a divisdo de competéncias da unidade FISC.6, conforme delineado no artigo
10, verifica-se que esta unidade desempenha fungbes no SDA separadas das areas
responsaveis pela analise e execucado das alteragdes. Portanto, considera-se que o0s

procedimentos estabelecidos s&o adequados.
3.2.2. Critério

O que se optou denominar “baixa manual” dos créditos do SDA nesta auditoria se refere ao
procedimento de baixa de inscrigdo em divida ativa, denominado negagéo do crédito, que na
pratica se refere ao cancelamento da inscricdo na divida ativa, ndo havendo alteracédo no crédito

em si que foi originado na unidade de origem por diversos motivos.

ABNT NBR ISO/IEC 27002:2022. secdo 5.3 — Seguranca da Informacao, sequranca cibernética

e protecao a privacidade — Controles de seguranca da informacao.

A norma ABNT NBR ISO/IEC 27002:2022 serve como documento de referéncia para determinar
e implementar controles para tratamento de riscos de seguranga da informagao em um Sistema
de Gestao de Segurancga da Informacéao (SGSI). Além disso, ela oferece orientacao valiosa para
organizagbes que buscam estabelecer e aplicar controles de seguranca da informagao

amplamente aceitos.

A norma também pode ser utilizada para desenvolver diretrizes de gestdo de seguranga da
informacao para organizagdes, considerando seu ambiente especifico de riscos de seguranca
da informacgao, sendo que controles especificos do ambiente de risco podem ser implementados

a partir da analise de riscos conforme a necessidade.

Cabe ressaltar que, segundo a Norma ISO, os controles de seguranga da informagéo somente
podem ser alcangados por meio de um conjunto de controles, incluindo politicas, regras,

processos, procedimentos, estruturas organizacionais e fungdes de hardware e software.

No que se refere a este trabalho, considerando as especificagdes da norma e o escopo definido

no planejamento, nos ateremos somente a verificagdo da segregacdo de fungbes para os
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procedimentos de baixas manuais dos créditos do SDA, conforme item 5.3 da norma ABNT NBR
ISO/IEC 27002:2022.

Para a verificagdo dos procedimentos de baixas manuais no Sistema da Divida Ativa (SDA), sera
especificamente analisada a existéncia de segregacao de fungdes entre diferentes individuos na
execucao deste procedimento. Sera avaliado se o fluxo de procedimentos e seus normativos
estabelecem que areas distintas sao responsaveis por iniciar, aprovar e realizar as alteragdes
necessarias para efetivar os cancelamentos de inscricao. Além disso, serao identificadas as

areas responsaveis por solicitar, aprovar e implementar os direitos de acesso.
3.2.3. Evidéncias

Apods entendimentos firmados em reunibes com a PGM e Prodam e em atendimento ao
Procedimento 1 definido no planejamento, foi solicitado a PGM que especificasse o fluxo utilizado
para as baixas manuais no SDA. Em resposta a essa solicitacéo, foi apresentada a resposta a
Requisicdo 10 (peca 12, fls. 3/4):

Quando configuradas causas que devam implicar na negagédo de inscricao, as
unidades do Departamento Fiscal ou dos o6rgaos de origem instruem
processo administrativo a fim de comprova-las documentalmente,
acompanhado de formalizacao de solicitagdo para que seja operacionalizado
o evento de negacgao da inscrigao no Sistema da Divida Ativa.

Em regra, apés ser devidamente instruido e analisado, ha no processo
administrativo a emissao de despacho autorizatério do evento de negacgao
da inscricdo pela Diretoria do Departamento Fiscal. Com a autorizacéo, o
processo segue para a unidade interna competente deste Departamento
para que o evento de negacao seja comandado em tela especifica do SDA.
Apoés a efetivacdo do evento de negacao da inscricdo no S.D.A, o processo
administrativo € encaminhado ao 6rgao de origem para providéncias de
cancelamento e baixa definitiva do crédito.

Dispensa-se a emissdao de despacho autorizatério pela Diretoria do
Departamento Fiscal apenas quando o cumprimento de decisao judicial,
dotada de autoexecutoriedade, for a causa ensejadora da negacdo da
inscricdo. Nesta hipétese, no processo administrativo o procurador oficiante
responsavel pelo acompanhamento da agao judicial/execugao fiscal, com os
subsidios do 6rgao langador, a depender do caso, identifica os créditos
atingidos pela decisdo judicial e formaliza solicitagao a unidade interna
competente deste Departamento para que o evento de negagao seja
comandado em tela especifica do SDA. Apdés a efetivacdo do evento de
negacao da inscricao no S.D.A, o processo administrativo € encaminhado ao
6rgao de origem para providéncias de cancelamento e baixa definitiva do crédito.
(grifos nossos)

Também foi apresentado o diagrama do fluxo do processo a mesma resposta (peca 12, fl. 4).
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Em outra solicitagao (Requisicdo 02) foi questionado qual seria o normativo interno que definiria
os procedimentos necessarios para a negagao dos créditos inscritos no SDA, e em resposta foi
indicado que seria a Ordem Interna n° 39/2018 — FISC.G, que foi solicitada posteriormente na
Requisicdo 03, sendo disponibilizada para analise, com a ressalva de que n&o houvesse
divulgacao externa de seu conteudo. Por esse motivo, ndo faremos a exposi¢cado dos itens no

relatério, mantendo seu conteudo restrito a documentacéo de auditoria.

No que se refere aos procedimentos adotados no SDA para disponibilizar autorizacdes de baixas
manuais aos usuarios, depois de precedidas todas as analises previstas nos normativos, foi
informado pela PGM/Prodam que a autorizacao é realizada diretamente no sistema, por meio da

atribuicdo de “Assuntos” aos perfis de usuarios, conforme print da tela:

Figura 1 — “Assuntos” e perfis de usuarios
&

PROGRAMA AMBIENTE

ADHDO@@7A CONTINUA...

s |
1,1 Al |1BM 3270 Terminal - TCPVTAM.PRODAM via Telnet Extended CAP

Fonte: Requisi¢cao 03 (pega 5, fl. 3).
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Conforme resposta a Requisicao 02, posteriormente confirmada em verificagdo in loco no
sistema, com a comprovacéao posteriormente solicitada na Requisigao 03, tais autorizagdes estao

restritas a seis usuarios do sistema:

Figura 2 — Autorizagdes para baixas manuais
)

File Edit Connection Setup Macro Window Help
- Corecta | <0 Descanecta Ji Saids @ Novasessio & [ | & B 7| e nEn | K2 Z CogaRecusos Impressors
CONSULTA

FISC - ATIV FISC 121
CONTROLE E COBRANCA DA DIVIDA ATIVA UNIFICADO

NOME

- DIGITE 0S

>
616 Mlx IBM 3270 Terminal - TCPVTAM.PRODAM via Telnet Extended CAP

Fonte: Requisigcao 03 (pega 5, fl. 4).

3.2.4. Causas

Auséncia de previsdo de procedimento de verificacdo por parte da area que excuta a “baixa

manual”’ dos créditos nao tributarios inscritos no SDA.
3.2.5. Efeitos

Constata-se que ha fragilidade no controle das baixas manuais dos créditos ngo tributarios,

aumentando os riscos de fraudes, erros ou desvios nos controles.
3.2.6. Encaminhamento

E recomendavel que a PGM estabeleca um procedimento adicional de verificacdo durante a
execucgao das negagdes manuais de créditos nao tributarios no SDA. Este procedimento deve
ser conduzido pela area responsavel pela atividade, com o objetivo de promover uma maior
segregacao de fungdes e aumentar a seguranga contra fraudes, erros ou desvios de controle.
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3.2.7. Beneficios esperados

Aprimorar os procedimentos de baixas manuais dos créditos nao tributarios reduzindo os riscos

de fraudes, erros ou desvios nos controles.

3.3. O SDA nao apresenta a possibilidade de extrair diretamente do sistema a posigao
dos saldos registrados para datas anteriores a data atual e nao é possivel obter a
composicao dos saldos para periodos anteriores a 5 meses, o que prejudica a

verificabilidade das informagodes.
3.3.1. Situacao encontrada

O relatério disponibilizado no SDA para acompanhar o volume de inscrigdes na Divida Ativa é
denominado “Quadro Contabil”. Este documento reune informacgdes detalhadas sobre os valores

totais por tipo de divida e suas respectivas movimentagoes.

Tal relatério apresenta um quadro para cada tipo de divida, com informacdes nas colunas dos
saldos por tipo de divida, acréscimos/juros e encargos, variagbes monetarias, inscrigoes,

cobrancgas, imputacéo, cancelamento, anistia e remissao.

Ao final é apresentado um quadro consolidado com as movimentacdes de todos os tipos de

divida, conforme demonstramos:
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Figura 3 — Quadro contabil
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Este relatdrio é salvo mensalmente em um local especifico no servidor da Prodam. Portanto, ndo

€ possivel acessa-lo ou extrai-lo diretamente do SDA.

A impossibilidade de extrair informacdes diretamente do SDA, evidenciada pela resposta que
oferece apenas relatérios mensais disponibilizados em servidor da Prodam, demonstra a
incapacidade de verificar saldos armazenados em datas especificas e desejadas,

comprometendo assim o controle eficaz.

Destaca-se ainda que nao é possivel apresentar a composi¢cao dos saldos (arquivos C11) para
periodos além de 5 meses da data atual de solicitacdo, o que prejudica a verificagdo dos saldos
em periodos pretéritos. Essa composi¢ao € viavel somente mediante a utilizagao de arquivos de
saldos mantidos pela Prodam, o que demanda a solicitacdo de consultas especificas,

impossibilitando a verificagado direta desses saldos no sistema.

Portanto, ndo ha relatério disponivel no SDA para apresentagao dos saldos de inscricbes na
divida ativa para qualquer periodo, o que prejudica a verificabilidade das informagdes

disponibilizadas.
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Foi verificado ainda que ndo é possivel extrair a composicao dos valores representados no
relatério “Quadro Contabil” para periodos anteriores a 5 meses da data atual, o que prejudica a

verificabilidade das informacgdes disponibilizadas.
3.3.2. Critério

NBC TSP Estrutura Conceitual, item 3.26.

A NBC TSP estabelece a Estrutura Conceitual para elaboracédo e divulgacdo de informagao
contabil de propésito geral, a ser adotada pelas Entidades do Setor Publico, estabelecendo os
conceitos a serem aplicados no desenvolvimento das demais Normas Brasileiras de
Contabilidade e sdo aplicaveis a elaboracgao e divulgagao dos Relatérios Contabeis de Propdsito
Geral das Entidades do Setor Publico (RCPG).

Uma das qualidades relevantes das informagdes produzidas e que subsidiam a produgao de
informagdes contabeis de uma organizagao é a verificabilidade, que é o que assegura aos
usuarios que a informacao contida no RCPG representa fielmente os fendmenos que se propde
a representar. Tal qualidade também pode ser mencionada como suportabilidade, que é a
qualidade referente aquilo que da suporte a algo, ambas caracteristicas implicam que dois
observadores esclarecidos e independentes podem chegar ao consenso geral, mas nao

necessariamente a concordancia completa, que:

(a) informacgao representa os fendbmenos econdmicos e de outra natureza que se pretende

representar sem erro material ou viés; ou

(b) o reconhecimento apropriado, a mensuragao ou o meétodo de representagédo foi aplicado

sem erro material ou viés.

Aplicacio dos conceitos da NBC TSP Estrutura Conceitual, item 3.26 ao SDA

Considerando que o Sistema da Divida Ativa (SDA) concentra os controles relativos aos créditos
inscritos na Divida Ativa da Prefeitura do Municipio de Sdo Paulo, € fundamental que o sistema

disponibilize meios que assegurem a verificabilidade dos valores armazenados.
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Dado que o SDA abrange diversos créditos inseridos no controle da divida ativa, € imprescindivel
que o sistema permita a extragcao detalhada da composicao desses valores. Isso inclui a
identificacdo e quantificagdo dos titulos que originam os totais armazenados, facilitando a

demonstracao clara da relacédo dos valores para as diferentes naturezas de crédito.

Além de permitir a apresentagao individualizada dos créditos, é crucial para a gestdao das
informacgdes que o sistema possibilite a extragcdo das composicdes em diferentes datas. Este
recurso € especialmente importante nas datas de fechamento contabil dos saldos ao final de

cada més e, de maior relevancia, ao final dos exercicios financeiros no ultimo dia do ano.
3.3.3. Evidéncias

Apoés a realizagdo de reunides com a PGM/Prodam para entendimento do processo e das
funcionalidades do SDA, foram requeridas informagdes por meio da Requisicado de Documentos
n°® 10 (peca 12, fls. 6/7):

3 — Informar se esta disponivel no SDA relatério que apresente a composi¢cao dos
créditos inscritos na Divida Ativa para periodos anteriores a data atual. Caso a
resposta seja afirmativa, demonstrar:

3.a — Localizagao do relatério no SDA por meio de prints de tela.

3.b — Apresentar relatérios de exemplo da funcionalidade com a composigcao dos
créditos inscritos na data de 31.12.2022 e 31.12.2021. — Informar se esta
disponivel no SDA relatério que apresente a composi¢ao

Em resposta aos questionamentos e diante do cenario atual do SDA a PGM respondeu a questao
3.a (peca 12, fl. 7):
O sistema S.D.A. gera mensalmente relatério patrimonial contendo a composi¢ao
(estoque) dos créditos inscritos em divida ativa no més-base (referéncia). Os

relatérios gerados pelo sistema sao disponibilizados em area de storage® (NAS),
no seguinte endereco: \\Nas.prodam\sn080247.

Em seguida apresentou print de tela da area de armazenamento.

Em resposta aos questionamentos e diante do cenario atual do SDA a PGM respondeu a questao
3.b (peca 12, fl. 7):

6 Dispositivos de armazenamento de dados, conectados ao computador, incluindo memérias, discos rigidos, dispositivos flash, sistemas de fita
e outros tipos de midia.
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Seguem anexados os relatérios do quadro contabil patrimonial do SDA com a
composigao (estoque) de créditos inscritos em divida ativa relativos a posi¢cao dos
meses de dezembro/2022 (QIC_RELA_05012023_144525) e dezembro/2021
(QIC_RELA_05012022_095648).

ApoOs novas reunides com a Prodam, uma segunda solicitagdo foi realizada por meio da
Requisicdo 12, demandando informacdes adicionais sobre os relatorios de Saldos Contabeis
referentes aos cinco meses anteriores a data da requisi¢ao, realizada em 09/02/24 (Janeiro/24,
Dezembro/23, Novembro/23, Outubro/23 e Setembro/23).

Essa solicitagdo visava preencher lacunas identificadas na resposta inicial e buscar evidéncias
sobre a forma de apresentacao das informagdes no SDA. Foi informado que a composi¢cao dos

saldos, ou seja, a relagao dos créditos incluidos no controle da Divida Ativa, s6 poderia ser obtida

por meio de um relatério gerado separadamente e estaria disponivel apenas para os ultimos

cinco meses, devido ao grande volume de dados que impedia a manutengao de um histoérico de

armazenamento no servidor da Prodam.

A Prodam disponibilizou os arquivos do relatério Quadro Contabil para os meses de Set/23 a
Jan/24. Além disso, foram disponibilizados os relatérios C11 em formato texto, com a relagao

das dividas que compunham os valores dos Quadros Contabeis para os meses mencionados.
3.3.4. Causas

A auséncia de desenvolvimento no Sistema da Divida Ativa (SDA) de relatérios do "Quadro
Contabil" para periodos anteriores, diretamente no sistema, constitui uma limitagao significativa.
Além disso, a impossibilidade de utilizar os arquivos C11 para periodos anteriores a cinco meses
sem a necessidade de solicitagdes especificas a Prodam agrava essa restricdo. Essas limitagdes

impedem a verificagao direta dos saldos no sistema.
3.3.5. Efeitos

Devido a impossibilidade de emitir relatérios automaticos sobre a posicdo das inscricbes na
divida ativa e suas movimentagdes diretamente no SDA, assim como de apresentar a
composicao dos saldos, a verificabilidade das informagdes fica prejudicada. Essa situagao
enfraquece o controle dos créditos e a evidenciacao contabil da posicdo da divida ativa,

comprometendo a transparéncia
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3.3.6. Encaminhamento

E recomendavel que haja o desenvolvimento de relatérios diretamente no SDA para emiss&o do
“Quadro Contabil” com a posicao por tipo de divida para periodos anteriores, sem que seja
necessario recorrer a controles paralelos de armazenamento periddico nos servidores da

Prodam.

E recomendavel que haja o desenvolvimento de relatérios diretamente no SDA com a

composic¢ao dos saldos da divida para periodos anteriores, sem a limitagao de 5 periodos.
3.3.7. Beneficios esperados

O desenvolvimento de relatorios detalhados, abrangendo tanto a posi¢ao dos saldos quanto a
sua composicdo em periodos anteriores, permitira a verificagdo das informagdes controladas
pelo SDA. Isso possibilitara a certificagéo do conteudo das informacdes disponiveis, aumentando

a confiabilidade e o controle na evidenciagao dos valores.

3.4. As inscrigoes realizadas pelo portal PDC nao realizam integragao automatica das
consultas ao SDA, em infringéncia ao disposto no art. 7°, § 3° e § 4° e art. 8° do DM
n° 57.645/2017, e as inscrigoes para o tipo de crédito “Taxa de Construgao” nao
utilizam o Portal de Disponibilizacao de Créditos (PDC), em descumprimento ao
art. 3° e art. 4° do DM n° 57.645/17.

3.4.1. Situacao encontrada

Os normativos que disciplinam a inscricdo em Divida Ativa contém especificagcdes de como deve
ocorrer o envio de informagdes dos sistemas de origem para o SDA para possibilitar o controle.
Destaca-se que foram definidos procedimentos sutilmente diferentes entre os créditos tributarios

e nao tributarios.

No caso dos créditos tributarios normatizados pela Portaria Intersecretarial SF/SNJ/PGM
n° 5/2015 €& possivel extrair previsdo expressa de que deve haver agao da PGM e SUREM para

implementar a comunicagao automatica entre o SDA e os sistemas de controle.
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Quanto aos créditos nao tributarios, ao mesmo tempo que foi prevista a disponibilizagdo de um
portal eletrénico para permitir o envio das inscrigdes, também constou como uma necessidade
haver consulta automatica de expedientes que versem sobre seu cancelamento ou retificacao,
conforme definido nos § 3 e § 4° do art. 7° do DM n° 57.645/17.

Em caso de existéncia de comunicagdo automatica entre os sistemas de origem e o Sistema da
Divida Ativa (SDA), deve ser realizada anotagdo automatica, em ambos os sistemas, do
expediente em que foi proferido o despacho que determinou a retificacdo ou o cancelamento do

crédito ou a negacgao da divida, em conformidade art. 8° do DM n°® 57.645/17.

De acordo com as informagdes obtidas da PGM/Prodam foi constatado que muitas unidades da
PMSP utilizam a solugao do PDC para enviar seus créditos, entretanto, apesar dessa ferramenta
viabilizar o envio das informacbes eletronicamente para as inscricbes, nao possibilita a
integracdo automatica para consulta entre os sistemas, que é inexistente, e que também foi
prevista no DM n°® 57.645/17.

Foi identificado ainda que as inscri¢gdes para o tipo de crédito “Taxa de Construgao” nao utilizam

o PDC, tampouco possuem integracao automatica, em descumprimento ao DM n° 57.645/17.

Portanto, uma vez que os créditos nao tributarios séo inscritos pela solugdo PDC e que nao ha
integracdo automatica para realizagdo consultas entre os sistemas de origem e o SDA, é
necessario que as unidades de origem e o Departamento Fiscal solicitem a Prodam a integragao
para consultas entre os sistemas de origem e o Sistema da Divida Ativa, em atendimento ao
disposto no art. 7°, § 3° e § 4° do DM n°® 57.645/17. E em virtude da auséncia de anotagao
automatica em ambos os sistemas do expediente em que foi proferido o despacho que
determinou a retificagdo ou o cancelamento do crédito ou a negacgao da divida, em conformidade
art. 8° do DM n° 57.645/17

3.4.2. Critérios

NBC TSP Estrutura Conceitual, item 3.19 e 3.10.

A NBC TSP estabelece a Estrutura Conceitual para elaboragao e divulgacdo de informacéao
contabil de proposito geral, a ser adotada pelas Entidades do Setor Publico, estabelecendo os

conceitos a serem aplicados no desenvolvimento das demais Normas Brasileiras de
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Contabilidade e sdo aplicaveis a elaboracgao e divulgagao dos Relatérios Contabeis de Propdsito
Geral das Entidades do Setor Publico (RCPG).

De acordo com a Estrutura Conceitual, para que seja util como informagao contabil, a
informacao deve corresponder a Representacao Fidedigna dos eventos econdémicos e
outros que se pretenda representar. Tal objetivo € alcangado quando a representagdo do

fendmeno é completa, neutra e livre de erro material (item 3.10 da NBCTSP)’.

A Estrutura Conceitual também define os conceitos relacionados a Tempestividade, que significa
ter a informacéo disponivel para os usuarios antes que ela perca a sua utilidade para fins de
prestagcado de contas, responsabilizagdo (accountability) e tomada de decisao. A disponibilizagdo
tempestiva da informagao pode aprimorar sua utilidade como insumo para informar e influenciar

0s processos decisorios, por outro lado, a sua auséncia pode reduzir a utilidade da informacao.

Portaria Intersecretarial SF/SNJ/PGM n° 5/2015.

O normativo trata dos procedimentos a serem adotados na hipétese de revisdo de créditos
tributarios inscritos em Divida Ativa, e créditos discutidos em agao judicial ordinaria ou mandado
de seguranca. Destaca-se que na lista de “consideragdes” elencadas no normativo o
relacionamento dos procedimentos descritos com a integragdo dos processos e registros nos

sistemas de origem e da Divida Ativa (peca 14, fl. 1):

CONSIDERANDO a necessidade de racionalizagcdo e integracao dos
processos decisorios das revisdes de lancamento tributario e dos respectivos
registros nos sistemas da origem e da Divida Ativa; (grifos nossos)

Apesar do intuito amplo do normativo de definir procedimentos a serem adotados, alguns
dispositivos destacam-se por seu relacionamento com os sistemas informatizados de controle,

especialmente o SDA (peca 14, fls. 1/2):

Art. 3° A Secretaria Municipal de Finangas e Desenvolvimento Econdmico devera
encaminhar ao Departamento Fiscal os expedientes que versem sobre
cancelamento ou retificagdo do langamento tributario, nas seguintes hipéteses:

73.10 Para ser util como informagéao contabil, a informacéo deve corresponder a representacao fidedigna dos fenémenos econémicos e outros
que se pretenda representar. A representacéo fidedigna é alcancada quando a representacéo do fendmeno € completa, neutra e livre de erro
material. A informag&o que representa fielmente um fenédmeno econémico ou outro fenémeno retrata a substancia da transacéo, a qual pode nao
corresponder, necessariamente, a sua forma juridica.
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[...]

§ 3° Para a verificagcdo da ocorréncia de qualquer das hipdteses previstas, o
Auditor-Fiscal Tributario Municipal devera consultar o Sistema da Divida
Ativa — SDA.

§ 4° A Subsecretaria da Receita Municipal e o Departamento Fiscal solicitardao a
Prodam a integragao entre os sistemas de origem e o SDA, de modo que a
consulta de que trata o § 3° deste artigo seja efetuada de forma automatica.

[...]

Art. 4° A comunicagao automatica entre os sistemas de origem e o SDA
devera implicar a anotagdo, em ambos, do expediente em que foi proferido
o despacho que acarretou a retificagdao ou cancelamento do langamento
tributario ou a negacgao da divida pelo Departamento Fiscal.

Paragrafo unico. Nos casos em que a anotag¢ao automatica ainda nao estiver
disponivel, cabera a SUREM e FISC sanar a pendéncia junto a Prodam.

Art. 7° A extingdo do crédito tributario inscrito em divida ativa decorrente de
decisdo judicial ou de reconhecimento administrativo da prescricdo sera
registrada pelo Departamento Fiscal no SDA com repercussdo automatica
nos sistemas de origem.

Paragrafo unico. Nas hipéteses em que a apuracdo das dividas afetadas pela
decisao judicial depender de analise de SUREM, o expediente sera encaminhado
para a origem, para providéncias nos respectivos sistemas e repercussao
automatica no SDA. (grifos nossos)

O conteudo do normativo demonstra que para os créditos tributarios inscritos em divida ativa é
mandatorio haver integragao e a comunicagao automatica entre o SDA e os sistemas de origem,
nesse sentido, destaca-se o Paragrafo Unico do art. 4° que especifica expressamente que nos
casos em que nao haja anotagédo automatica “cabera a SUREM e FISC sanar a pendéncia junto

a Prodam”.

Além disso, foi previsto que a Subsecretaria da Receita Municipal e o Departamento Fiscal

deveriam contatar a Prodam para possibilitar consulta automatica ao SDA (§ 4° do art. 3°).

Decreto Municipal n® 57.645/17

O normativo trata dos procedimentos a serem adotados para inscri¢cao e revisao dos créditos nao
tributarios na Divida Ativa. Destaca-se que na lista de “consideragdes” elencadas no normativo
o relacionamento dos procedimentos descritos com a integragcao dos processos e registros nos
sistemas de origem e da Divida Ativa (peca 15, fl. 1):

CONSIDERANDO, por fim, a necessidade de informatizagao, racionalizacao e

integracao dos processos decisérios das revisdoes desses créditos, (grifos
NoOssos)

Cod. 042 (Versdo 05) 31



Tribunal § TC/012686/2023
de Contas| 1

DO MUNICIPIO DE SAO PAULO

Alguns dispositivos destacam-se por seu relacionamento com os sistemas informatizados de

controle, especialmente o SDA (peca 15, fl. 1):

Art. 3° A Procuradoria Geral do Municipio disponibilizara, em prazo nao superior
a 6 (seis) meses, contados da publicacdo deste decreto, portal eletronico de
utilizacdo obrigatéria por todas as unidades da Administragdo Municipal
antes da remessa do crédito ndo tributario para inscricdo em Divida Ativa,
no qual serdo lancados dados elementares para verificagao de sua validade
e identificagdo do sujeito passivo, nos termos do Decreto n° 55.786, de 12
dezembro de 2014.

§ 1° Ficam desobrigadas da utilizagao do portal previsto no “caput” deste artigo
as unidades que ja disponham de sistema informatizado integrado ao
Sistema da Divida Ativa.

§ 2° Apéds a remessa do crédito ndo tributario para inscricdo na Divida Ativa, as
unidades de origem ndo mais poderao emitir qualquer tipo de guia de
pagamento, excetuadas as geradas a partir do portal de pagamentos e
parcelamentos da Divida Ativa.

[...]

Art. 7° As unidades de origem dos créditos nao tributarios deverao encaminhar ao
Departamento Fiscal os expedientes que versem sobre seu cancelamento ou
retificagcao, quando houver:

[...]
§ 3° Para a verificagao da ocorréncia de quaisquer das hipéteses previstas neste
artigo, a unidade de origem devera consultar o Sistema da Divida Ativa.

[...]

§ 4° As unidades de origem e o Departamento Fiscal solicitardo a Empresa
de Tecnologia da Informagdo e Comunicagdo do Municipio de S&o Paulo —
Prodam a integragdo entre os sistemas de origem e o Sistema da Divida
Ativa, para que a consulta de que trata o § 3° deste artigo seja efetuada de
forma automatica.

[...]

Art. 8° A comunicagao automatica entre os sistemas de origem e o Sistema
da Divida Ativa devera acarretar o cumprimento da decisdao e implicar a
anotag¢ao, em ambos, do expediente em que foi proferido o despacho que
determinou a retificagdo ou o cancelamento do crédito ou a negacao da
divida pelo Departamento Fiscal.

§ 1° Nos casos em que o sistema de origem ainda nao tiver comunicagao
automatica com o Sistema da Divida Ativa, os expedientes deverao ser
encaminhados ao Departamento Fiscal para as providéncias de negagao da
divida e anotagdes necessarias. (grifos nossos)

O conteudo do normativo estabelece que, para a inscricdo dos créditos nao tributarios na divida
ativa, é indispensavel a integragado e comunicagédo automatica para consultas entre o Sistema da

Divida Ativa (SDA) e os sistemas de origem. Isso € fundamental para que a unidade de origem
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possa consultar o Sistema da Divida Ativa quanto a possibilidade de cancelamento ou retificacao,
conforme previsto nos § 3° e § 4° do art. 7° do Decreto Municipal n® 57.645/17, bem como para
a anotacado automatica, em ambos os sistemas, do expediente que determinou a retificagcao,
cancelamento ou negagao do crédito, conforme o art. 8° do mesmo decreto. Essa integracéo é

crucial para permitir a consulta automatica conforme definido no Decreto Municipal n°® 57.645/17.

Entretanto, € importante mencionar que foi prevista a implementagao de um portal eletrénico de
uso obrigatorio para as unidades que ndo possuem integracéo entre seus sistemas de controle
e o SDA, sendo que as unidades que ja possuem essa integragdo estardo dispensadas da

utilizagao do portal.

Instrucdo Normativa Procuradoria Geral do Municipio — PGM n°® 1 de 5 de dezembro de 2017

A disponibilizagao do portal eletrénico mencionado no DM n°® 57.645/17 foi formalizada pela
disponibilizacdo do Portal de Disponibilizagdo de Créditos (PDC) mediante publicacdo da
Instrucdo Normativa n° 01/2017 — PGM.G., destaca-se (pega 16, fl. 1):

Art. 1° Fica disponibilizado a todos os 6rgaos de origem dos créditos nao
tributarios o Portal de Disponibilizagcao de Créditos — PDC, de utilizagao
obrigatéria para as unidades que nao tenham sistema informatizado
integrado ao Sistema da Divida Ativa.

Paragrafo unico: Sdo considerados 6rgaos de origem as Prefeituras Regionais,
Secretarias Municipais e demais 6rgaos da Administracdo Municipal Direta e
Indireta responsaveis pela lavratura de autos, imposicao de penalidades e
apuracao de débitos, entre outros assim definidos em lei. (grifos nossos)

Consideracoes sobre a utilizacido do SDA no processo de inscricdo na Divida Ativa

O SDA recebe as informagdes das unidades de origem e esta previsto expressamente para os
créditos tributarios que haja integragdo e comunicagédo automatica entre o SDA e os sistemas de
origem, e que nos casos em que a anotagao automatica ainda nao estiver disponivel, cabera a
SUREM e FISC sanar a pendéncia junto a Prodam (paragrafo unico do art. 4° da Portaria

Intersecretarial n° 5/2015).

No caso dos créditos nao tributarios foi previsto no DM n°® 57.645/17, sob responsabilidade da

PGM, a disponibilizagcao de um portal eletrénico para inscricdo em divida ativa que possibilitasse
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a identificagao do sujeito passivo e validagao da inscrigdo, de uso obrigatorio para as unidades

gue nao possuam integragao entre seus sistemas de controle e o SDA.

Apesar da solucdo indicada pela disponibilizagdo do portal, foi prevista a necessidade de
integragdo entre os sistemas de origem e o SDA para garantir a consulta automatica de
ocorréncias ou retificagdo (§ 4° do art. 7° do DM n°® 57.645/17), e anotagao automatica do
expediente de cancelamento ou negacao (art. 8° do DM n° 57.645/17, sendo previsto que para
aqueles que nao tenham a integracao seria necessario que as unidades de origem e o
Departamento Fiscal solicitassem a Prodam a integragdo entre os sistemas de origem e o
Sistema da Divida Ativa (§ 4° do art. 7° do DM n°® 57.645/17).

Em tal cenario fica evidenciada a importadncia de haver integracdo entre os sistemas que
controlam os créditos, especialmente para consultas ao SDA e anotagdo automatica dos
expedientes em que foi proferido o despacho que determinou a retificacdo ou o cancelamento
do crédito ou a negacdo da divida, sendo que o PDC atualmente permite apenas a
disponibilizagado dos créditos para validacao e identificagcdo do sujeito passivo, mas sem que
possibilite a integragdo entre os sistemas, fungdo necessaria para garantir os requisitos do

normativo.
3.4.3. Evidéncias

Foram solicitadas informacgdes para avaliar a automatizagdo das inscrigdes junto aos sistemas
de origem, e a Prodam informou as unidades que realizam inscricbes e baixa de forma

automatizada, por meio de arquivos:

Figura 4 — Unidades com automatizagao das inscricoes

Unidade Grupo de tipos de crédito
IPTU, 1ISS/Taxas, ITBI, Contribuicéo de
Melhoria, TRSD/TRSS, Multa ITBI

Secretaria da Fazenda

SMUL Taxa de Elevadores
Secretaria Municipal de Subprefeituras Multa de Subprefeitura
Receita Federal do Brasil Simples Nacional
Secretaria Municipal de

Mobilidade e Transito Multa de Transito

Companhia de Engenharia de Trafego
Fonte: Propria.

Foi solicitado ainda que fosse informado quais unidades utilizariam o PDC para a inscrigao de

créditos no SDA, ao que foi respondido:
Cod. 042 (Versdo 05) 34



Tribunal

&

de Contas| |

DO MUNICIPIO DE SAO PAULO

Figura 5 — Unidades que utilizam o PDC
Unidade | Descrigéo

5010 SP Trans
6011 SGM
6012 SMSUB: Secretaria Municipal das Subprefeituras
5013 SEGES: Secretaria de Gestao
6016 SME: Secretaria Municipal de Educagao
6017 Sub-MO: Subprefeitura Mooca
6018 SMS: Secretaria Municipal de Saude
6019 | Sub-SE: Sé
6020 | SMT: Secretaria Municipal de Mobilidade de Transito
6021 PGM: Procuradoria Geral do Municipio a pedido do TCM
6022 | SIURB :Secretaria Municipal de Infra Urbana
6024 | SMADS: Secretaria Municipal Social
6025 SMC: Secretaria Municipal de Cultura
6027 SVMA: Secretaria Municipal do Verde e Meio Ambiente
60229 | SMSU: Secretaria Municipal de Subprefeituras
6030 Sub-AF: Aricanduva, Vila Formosa
6031 Sub-BT: Butanta
6035 Sub-CT: Cidade Tiradentes
6036 | Sub-EM: Ermelino Matarazzo
6037 SUB-FB: Freguesia, Brasilandia
6038 |SUB-G: Guaianazes
6041 SUB-1Q: Itaquera
6042 Sub-JA: Jabaguara
6043 SUB-JT: Jagana, Tremembe
6044 SUB-LA: Lapa
6046 SUB-VM: Vila Mariana
6048 SUB-PI: Pinheiros
G052 | SUB-ST: Santana, Tucuruvi
6053 SUB-SA: Santo Amaro
6054 SUB-5M: S30 Mateus
6055 SUB-MP: Sao Miguel Paulista
6057 SUB-CS: Capela do Socorro
6060 | SUB-VP: Vila Prudente
6064 | SMDET: Sec. Municipal do Desenvolvimento Econdmico Trabalho
6067 | CGM: Controladoria Geral do Municipio
B068 | SMUL: Secretaria Municipal de Urbanismo e Licenciamento
6074 SMDH: Secretaria Municipal Direitos Humanos e Cidadania
8110 SMS: Secretaria Municipal De Saude
6210 HSPM: Hospital do Servidor Publico Municipal

Fonte: Propria.

TC/012686/2023

Para verificar a origem das inscrigdes diretamente no Banco de Dados, solicitamos a Prodam

que especificasse como é possivel identificar a forma de inser¢ao dos créditos no SDA. Isso

inclui determinar se a inser¢gao ocorre por meio de integracdo automatica, insercdo manual ou

pelo PDC. Essa especificagdo € necessaria para evidenciar quais créditos foram inscritos

diretamente na tabela principal do sistema, T0492_DIVIDA_ATIVA.
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Entretanto, a Prodam informou que a identificagdo da origem das inscri¢des, se utilizando meio

automatizado ou manual, se daria somente pela identificacdo dos tipos de crédito, uma vez que

nao ha registro da origem da inscricdo, apresentando como resposta (pega 17, fl. 1):

1-) Conforme esclarecimentos ja prestados anteriormente para o item 2.a da
Requisicdo n° 10 (em anexo), somente a inscricdo de créditos "04-Taxa de
Construcdo" é efetivada manualmente no Sistema da Divida Ativa. A forma de
identificagao de inscricao manual é feita somente pelo tipo de crédito.

2-) Antes do PDC (Decreto n° 57.645/17 de 05.04.2017 e Instrugdo Normativa n°
01/2017-PGM), os tipos de créditos 54 a 76 eram alimentados internamente em
FISC.

3.4.4. Causas

A falta de integracdo entre os sistemas de origem das unidades e o Sistema da Divida Ativa
(SDA) decorre da inadequagao do PDC (Processo de Divida Cobravel), que nao viabiliza essa
integracdo. O PDC funciona apenas como uma solugdo para o envio das inscrigées, nao

atendendo a integragcdo automatica prevista no § 4° do art. 7°, e art. 8° do DM n°® 57.645/17).
3.4.5. Efeitos

Devido a essa falta de integragdo automatica, ocorre um prejuizo no controle dos créditos ndo
tributarios. Sem essa integragao, torna-se dificil consultar o SDA para verificar expedientes de
cancelamento ou retificagdo. Além disso, a auséncia de registro automatizado dos expedientes,
nos quais sao emitidos despachos determinando a retificagdo, o cancelamento do crédito ou a
negacéo da divida pelo Departamento Fiscal, agrava ainda mais a situagdo, comprometendo a

eficiéncia e a precisdo do controle desses créditos.
3.4.6. Encaminhamento

Determinar ao Departamento Fiscal da PGM e unidades que utilizam o PDC, no prazo de 180
dias, providéncias junto a PRODAM com vistas a possibilitar a integragdo automatica entre os
sistemas que controlam os créditos nao tributarios das unidades e o Sistema da Divida Ativa,
pela auséncia desta funcionalidade estar em desacordo com os § 3° e § 4°do art. 7° e art. 8° do
DM n° 57.645/2017.
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Determinar ao Departamento Fiscal da PGM e a Secretaria Municipal de Construgao e
Licenciamento (SMUL), no prazo de 180 dias, providéncias para a utilizagado do PDC e viabilizar
junto a Prodam a integracdo automatica entre os sistemas que controlam os créditos nao
tributarios das unidades e o Sistema da Divida Ativa, por estar em desacordo com os art. 3°, §
3°e §4°doart. 7° e art. 8° do DM n°® 57.645/17.

3.4.7. Beneficios esperados

Aprimoramento dos controles dos créditos nao tributarios inscritos na divida ativa e controlados
pelo SDA e atendimento a previsdo dos art. 3°, § 3° e § 4° do art. 7° e art. 8° do DM n°
57.645/2017.

3.5. As baixas por recebimento de dividas ativas referentes a créditos de outras
origens que nao a Secretaria da Fazenda, por meio da negagao de pagamento pelo
aviso original, com o quantitativo de 34.006 entre os anos de 2020 a 2023, foram
realizadas no SDA sem verificagao sistémica da efetiva arrecadagao no CAB, o que
representa relevante vulnerabilidade de controle e evidencia o nao cumprimento
integral das atribuicoes da PGM no gerenciamento da divida ativa, tal como

preconizado no DM n° 27.321/88, inc. |, alinea “a”.
3.5.1. Situagao encontrada

Preliminarmente, € necessario explicar o que significa uma baixa no sistema SDA. Existem
algumas formas de se efetuar uma baixa de uma divida ativa. Uma delas é pelo pagamento da
divida, no qual o devedor efetua o pagamento de sua divida em uma instituicdo bancaria. Outra
possibilidade é pela negagao da divida, situagdo que se da pelo fato de a divida ja ter sido paga
antes de sua inscricdo no SDA. Ha também baixas por cancelamento, decisdes judiciais,

prescricao dentre outras.

Para melhor entender o procedimento de baixas de dividas inscritas no SDA, faremos uma breve

explicacao deste processo.

Quando um devedor decide pagar sua divida, o SDA gera um documento de arrecadagao, que

fica registrado com seu Numero de Arrecadacdo em outro sistema chamado Sistema de
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Conciliagao Bancaria (CAB), que é um repositério de dados pertencente a Secretaria Municipal
da Fazenda (SF), que também armazena todos os pagamentos da divida ativa efetuados em
instituicbes bancarias, ou seja, se houver um pagamento referente a divida ativa este sera
registrado no CAB e entdo o SDA pode consolidar o pagamento confirmando a baixa da divida

inscrita.

Pagamento

Devedor

Documento de

Arrecadagao o
Instituicao

Bancaria confirma
o0 pagamento da
divida e informa o
Numero de
Arrecadagao a SF

(Inicio — SDA)
Geragao de
Documento de
Arrecadagéo para
0 pagamento da
divida
Numero de Arrecadagao
Verifica se o

pagamento foi feito
para efetivar a baixa

Figura 6 — Fluxo de baixa da divida ativa
Fonte: Propria.

Diariamente, o SDA executa um procedimento para efetuar as baixas dos registros das dividas.
O objetivo principal desse processamento é verificar se a divida inscrita, identificada pelo Numero
de Arrecadacao, esta presente no CAB. Caso a divida esteja no CAB, isso indica que foi paga,

e a baixa é realizada automaticamente.

O procedimento de baixa que verifica se o pagamento se encontra no CAB confere seguranga
ao SDA. A divida s6 é baixada no sistema, ou seja, considerada como quitada, quando o SDA

obtém confirmacéo do CAB de que o pagamento foi efetivamente realizado.
3.5.1.1. Pagamento pelo Aviso Original

Pagamento pelo aviso original, no SDA, € uma negagao de divida. Sua baixa é feita de forma

automatica, tendo como fonte de dados os arquivos das unidades credoras.
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Este tipo de baixa ocorre quando um devedor pagou seu débito antes da inscri¢do de sua divida
no SDA. Desta forma, com a divida efetivamente paga, nada mais resta a unidade credora enviar

a informacao ao SDA para que sua divida seja baixada.

Entretanto, consideramos que este procedimento € um ponto de vulnerabilidade no sistema, pois
quando uma negagao de pagamento pelo Aviso Original chega ao SDA para que se efetue a
baixa da divida, ndo existe a confirmagcao deste pagamento no sistema CAB, com excegao aos
pagamentos da Secretaria da Fazenda. Esta confirmagao nao pode ser feita, pois os arquivos
de negagao de pagamento pelo aviso original ndo possuem o Numero de Arrecadagéo. Desta
forma, o SDA fica impossibilitado de conferir no sistema CAB se o pagamento realmente foi

efetuado pelo devedor.

Abaixo demonstramos o quantitativo de negacdes de pagamento pelo aviso original tendo como
descricdo no banco de dados “PAGAMENTO PELO AVISO ORIGINAL”:

Tabela 1 — Negacbes de pagamento pelo aviso original

Ano | Quantidade
2023 23.045
2022 6.685
2021 946
2020 3.330
Total 34.006

Fonte: Propria.

A auséncia de verificagdo no CAB evidencia uma vulnerabilidade no SDA, pois permite que a
baixa, mediante a negagdo de pagamento pelo aviso original de divida, ocorra de forma

fraudulenta.

Os arquivos de baixa de divida ativa por meio da negacao de pagamento pelo aviso original
podem ser modificados antes de serem enviados para o SDA, incluindo dividas que nao foram
efetivamente quitadas. Como o SDA ndo possui o Numero de Arrecadacéo e, portanto, esta
impossibilitado de verificar se a divida foi paga no CAB, assim a divida podera ser baixada de

forma fraudulenta, ou seja, considerada como paga, sem a devida confirmagao do pagamento.

Desta forma, com base no DM n°® 27.321/88, inc. |, alinea “a”, considerando o controle de
pagamento de dividas ativas, a PGM deve alterar o sistema SDA para que exija o Numero de
Arrecadagao em todos os arquivos de baixa provenientes dos credores da divida ativa da PMSP

para negacao de divida por pagamento pelo aviso original, sem prejuizo de outros tipos de baixa
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sem o Numero de Arrecadagao, para consolidar a baixa de uma divida conferindo seu pagamento

no sistema CAB.

Concluimos que o procedimento de baixa de dividas ativas demonstrou uma vulnerabilidade
com relagdo ao processo que executa as baixas provenientes dos 6rgaos da Administragao

Publica Direta e Indireta por meio da negagéao de pagamento pelo aviso original.
3.5.2. Critério

O critério utilizado para avaliar o controle de baixas de dividas inscritas no SDA com base no
CAB foi 0 art. 34, inc. |, alinea "a" do DM n°® 27.321/88, que preconiza (peca 18, fls. 11/12):

Art. 34 — A competéncia das Procuradorias e Divisbes, que compdéem o
Departamento Fiscal fica assim discriminada:

| — A Procuradoria de Ajuizamento cobranga (FISC.1), unidade do Departamento
Fiscal incumbida de promover a cobranga extrajudicial e de inscrever e ajuizar a
Divida Ativa do Municipio para sua cobranca judicial, compete:

a) controlar a Divida Ativa quanto a sua inscricdo, pagamento, realizacao e
cumprimento de acordos para pagamento parcelado, negagao, retificagao,
cancelamento e inviabilizagao; (grifos nossos)

3.5.3. Evidéncias

O procedimento de baixa de dividas ativas demonstrou vulnerabilidade grave por n&o verificar

no momento de uma baixa se o pagamento foi efetuado no Sistema CAB.
3.5.4. Causas

Auséncia de verificagado da efetivagdo do pagamento no Sistema CAB no momento da baixa das

dividas.

3.5.5. Efeitos

Possibilidade de fraude com relacao as baixas da divida ativa.
3.5.6. Encaminhamento

Determinar a PGM, com base no DM n° 27.321/88, inc. |, alinea “a”, que altere o procedimento

de baixa de divida ativa confrontando com o sistema CAB se o0 pagamento da divida for efetuado
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pelo processo que executa as baixas provenientes dos 6rgaos da Administragao Publica Direta

e Indireta por meio da negacao de pagamento pelo aviso original, no prazo de 180 dias.
3.5.7. Beneficios Esperados

Mitigagéo dos riscos de fraude durante o processamento de baixas de divida no Sistema da
Divida Ativa (SDA).

3.6. Diversas dividas ativas foram inscritas em desconformidade ao art. 2° do Decreto
Municipal 55.786/14, tendo sido constatados, pela auditoria, nomes inconsistentes,
logradouros invalidos, CEPs inexistentes ou nao correspondentes aos enderegos
reais (com base nas informagoes dos Correios) e CPFs invalidos, nos seguintes
créditos: multas de transito, divida imobiliaria, divida mobiliaria, taxa de

elevadores e taxa de lixo.
3.6.1. Situacao encontrada

Preliminarmente, conforme descrito no item 3.5.1, existem diversas formas de efetuar a baixa de
uma divida ativa no sistema SDA. Uma delas é através do pagamento da divida, onde o devedor
quita sua divida em uma instituicdo bancaria. Outra possibilidade é a baixa por negacao da
divida, que ocorre quando a divida ja foi paga antes de sua inscrigdo no SDA. Além dessas, ha

baixas por cancelamento, decisdes judiciais, prescri¢do, entre outras.

Para se efetuar a inscricdo de uma divida ativa, tributaria ou ndo, os sistemas da administracao
direta e indireta devem enviar ao SDA todos os dados relativos a constituicao de crédito municipal

incluindo dados elementares para que se possa dar o prosseguimento a cobranga da divida.

Dados elementares s&o, como define o DM n°® 55.786/14 em seu paragrafo 1° do artigo 1°: “A
identificacao referida no ‘caput’ deste artigo consiste na informagdo quanto ao nome ou
denominacgao social do sujeito passivo, o numero de seu CPF ou CNPJ e enderego” (grifos

NOSSO0S).

Desta forma, o decreto estabelece que a Administracao Direta e Indireta deve encaminhar ao
Sistema da Divida Ativa (SDA) os créditos municipais, contendo pelo menos os dados

elementares para a inscrigao da divida. Por outro lado, o Sistema da Divida Ativa é responsavel
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por verificar se os dados a serem processados estdo em conformidade com as exigéncias

estabelecidas no Decreto Municipal n°® 55.786/14.

Assim que o SDA receba e processe com sucesso os dados provenientes dos sistemas da
Administracdo Direta e Indireta, esses dados sdo armazenados em duas tabelas principais: a
tabela da divida ativa, que inclui valores, data de inscricao, notificacdo da divida, entre outros; e
a tabela de cadastro do devedor, que contém os dados mais relevantes para sua correta

identificagao.

Nossa analise sera realizada com base na tabela de cadastro dos devedores, com énfase no
controle dos dados armazenados. Verificaremos se os dados das tabelas de cadastro estdo em
conformidade com a legislacado vigente, além de outros dados essenciais para a cobranga da

divida que nao estéo listados no paragrafo 1° do artigo 1° do Decreto Municipal n® 55.786/14.
3.6.1.1. Tabelas de Devedores

Os dados cadastrais dos devedores da divida ativa estdo organizados em nove tabelas distintas.
Cada tipo de devedor possui informagdes especificas para sua identificagdo, de acordo com a

categoria:

Quadro 2 — Tabelas de devedores

Tabela do Banco de Dados Descrigao
T0490 DVDR IMOB DA Devedor Imobiliario

T0746 DVDR MOBI DA Devedor de tributo mobiliario
T0748 DMIS DVDR DA Demais devedores

T0760_DVDR_TV_DA Devedor de Transporte Vertical (Taxa dos Elevadores)
T0770 DVDR_TX _CNTC Devedor de taxa de construgado
T1560 DVDR _INFR RI Devedor de infragdo de rendas imobiliarias

T1790 DVDR TLIX DA Devedores taxa do lixo
T1952 CP_MLT TRANS Multas de transito
T2028 MV_SIMP_DVDA Simples Nacional
Fonte: Propria.

Iniciaremos a demonstracdo da analise dos dados das tabelas de cadastros dos devedores.
3.6.1.2. Multas de Transito

A tabela T1952_CP_MLT_TRANS, que armazena os devedores de multa de transito apresentou

inconsisténcias analisadas nos proximos itens.
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3.6.1.2.1.Logradouro invalido

Verificamos logradouros invalidos no total 802 ocorréncias na tabela de cadastros de multas de
transito. Deste quantitativo, foi feita uma verificagdo de seus valores atualizados. Foram
encontradas 197 dividas no valor de R$ 43.055,74.

Tabela 2 — Logradouro invalido

Logradouro Quantidade | Valor (R$)
NADA CONSTA 73 12.526,36
NAO INFORMADO 67 14.700,97
NAO CONSTA NO PROCESSO 17 5.239,97
CERTIDAO NADA CONSTA 15 5.116,66
NAO INFORMADO NA CERTIDAO 10 2.282,58
NAO INFORMADO PELO CARTORIO 7 1.457,02
NAO FORNECIDO PELO CARTORIO 6 1.377,34
NAO FORNECIDO 1 177,42
NAO CONSTA DADOS NO OFICIO 1 177,42
Total 197 | 43.055,74

Fonte: Propria.

Desta forma, a Procuradoria Geral do Municipio (PGM) deve prevenir a insergdo de dados
invalidos, como os logradouros ora analisados, que estdo em desacordo com o Decreto Municipal
n°® 55.786/14, artigo 2°.

3.6.1.2.2.Duplicidade de Numero de Auto de Infragao

O numero de auto de infragao é a identificagdo da multa de transito. Verificamos um total de

43.162 autos de infracdo duplicados:

Tabela 3 — Exemplos de autos de infragcdo duplicados
Numero de auto de infragdo (cod_nro_auto_infa) | Quantidade
LXA1259792
CRA3371111
LVA2408321
STC9088012
STC8486195
LXA1283309
LXA1285324
LXA1285838
LXA1286325
LXA1292573

Fonte: Propria.

NINININWWWWWw|w

Ao analisar os valores inscritos na divida ativa, verifica-se que o total contabilizado nao reflete

de maneira fidedigna os valores reais da divida ativa. Foram identificados 8.919 autos de infragao
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duplicados. O montante apurado considerando as duplicidades atinge R$ 3.040.577,20.
Excluindo as duplicidades, o montante apurado é de R$ 1.519.820,24.

Desta forma, com base no DM n°® 27.321/88, inc. |, alinea “a”, considerando o controle de
inscricao da divida ativa, a PGM deve evitar a duplicidade de inscrigdo e excluir os valores

duplicados, uma vez que distorcem o montante total da divida ativa.
3.6.1.2.3.CPF invalido

Verificamos um unico erro para o CPF ‘99999999999’. Este CPF se reflete na tabela de divida

ativa em 10 ocorréncias para variados infratores:

Quadro 3 — CPF invalido

CPF Identificagdo da Divida NOM_INFT Data da Inscricdo da Divida
99999999999 41052347 | ROBSON OLIVEIRA REIS 04/09/2021
99999999999 32758669 | ROBSON OLIVEIRA REIS 27/06/2019
99999999999 31448082 | ESPOLIO DE GERSON FERNANDES 04/04/2019
99999999999 31200694 | ESPOLIO DE GERSON FERNANDES 18/03/2019
99999999999 30800509 | ROBSON OLIVEIRA REIS 12/03/2019
99999999999 29582393 | ROBSON OLIVEIRA REIS 22/01/2019
99999999999 29133710 | ROBSON OLIVEIRA REIS 11/12/2018
99999999999 28326534 | LUCIANA BOMMER 28/09/2018
99999999999 28113023 | ESPOLIO DE GERSON FERNANDES 13/09/2018
99999999999 27505179 | ROBSON OLIVEIRA REIS 27/07/2018

Fonte: Propria.

Na tabela de valores atualizados da divida, os valores corrigidos para estes CPFs sdo de
R$ 3.163,20.

A PGM deve impedir a entrada de dados invalidos como o CPF ora analisados, que estdao em
desacordo com o DM n°® 55.786/14 em artigo 2°.

3.6.1.2.4.CNPJ invalido
Nao foram encontrados CNPJs invalidos para tabela de devedores de multa de transito.
3.6.1.2.5.CEP invalido

Verificamos os CEPs no cadastro de devedores de multa de transito. O total de CEPs distintos
no referido cadastro € de 247.072. Selecionamos 10.000 por amostragem, cuja data do auto de
infracéo fosse superior a janeiro de 2018, ou seja, os mais recentes dentro do cadastro de multas

de transito. Dentro do total da amostragem verificamos um total de 146 CEPs invalidos.
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Com base nestas ocorréncias, fizemos o cruzamento com a tabela de valores da divida ativa

como demonstrado na amostra abaixo:

Tabela 4 — Exemplos de CEP invalido (Multas de Transito)

CEP Quantidade | Valor (R$)
6900000 26.262 | 6.249.598,45
1000000 19.287 | 4.944.653,22
7600000 18.620 | 3.890.456,10
7000000 7.730| 1.981.964,31
7400000 7.673| 1.727.039,45

11750000 7486 | 1.632.396,17
7700000 6.769 | 1.512.843,47
13295000 6.024 | 1.265.447,07
99999999 4502 | 1.222.221,64
8700000 3.983 941.667,82

Fonte: Propria.

Na tabela de valores atualizados da divida, foram encontradas 195.689 dividas no valor de
R$ 45.359.186,26.

Desta forma, a PGM deve impedir a entrada de dados invalidos como os CEPs ora analisados,

que estdo em desacordo com o DM n°® 55.786/14 em artigo 2°.
3.6.1.3. Divida Imobiliaria

A tabela T0490_DVDR_IMOB_DA, que armazena os devedores de divida imobiliaria apresentou

inconsisténcias analisadas nos proximos itens.
3.6.1.3.1.Nomes inconsistentes

Analisando os nomes na tabela de divida imobiliaria, foram encontradas 8 inconsisténcias:
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Quadro 4 — Nomes inconsistentes (Divida Imobiliaria)
Identificagao da Divida
(idt_dvdr_imob) N
11111102227 | |
5506500254 | &
11409300810 | .
12705600158 | &
14305700084 | C
C

X

|

ome

15523010544

17004100196

14208500181
Fonte: Propria.

Os nomes listados acima evidenciam uma falta de completude nas informagdes. Portanto, a
Procuradoria Geral do Municipio (PGM) deve impedir a entrada de dados imprecisos, tais como
0s nomes de pessoas juridicas acima elencados, conforme o disposto no artigo 2° do Decreto
Municipal n® 55.786/14.

3.6.1.3.2.Logradouro invalido
Nao foram encontrados logradouros inconsistentes para devedores de divida imobiliaria.
3.6.1.3.3.CPF invalido

Foram encontrados 4 CPFs invalidos na tabela de devedores de divida imobiliaria:
888888888880, 99999999999, 11111111111111, 99999999999999. Deste quantitativo, foi feita
uma verificagcao de seus valores atualizados, sendo que o quantitativo destas dividas é de 18 no
valor de R$ 139.463,79.

Desta forma, a PGM deve impedir a entrada de dados imprecisos, como os CPFs ora analisados,

que estdao em desacordo com o DM n° 55.786/14 em artigo 2°.

3.6.1.3.4.CEP invalido

Realizamos a verificagdo dos CEPs no cadastro de divida imobiliaria. O total de CEPs distintos
nesse cadastro é de 46.002. Selecionamos uma amostra de 10.000 CEPs, dos quais 132 foram
identificados como invalidos.

Apos a atualizagéo dos valores, foram encontradas 1.850 dividas, totalizando R$ 71.824.782,54,

conforme demonstrado abaixo:
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Tabela 5 — CEP invalido (Divida Imobiliaria)

TC/012686/2023

CEP | Quantidade Valor (R$) CEP | Quantidade Valor (R$)

0 1.423| 38.837.005,99 | | 1320040 1 105.432,76
5001400 156 | 23.141.388,24 | | 4901000 4 92.694,00
3008001 33 3.071.564,50 | | 4379060 12 79.985,80
4387000 29 1.678.360,32 | | 4651170 11 65.911,03
3046011 3 942.828,88 | | 1216010 1 62.271,24
1212000 6 791.633,52 | | 1208010 1 44.021,77
3330001 8 458.138,92 | | 3745000 8 42.017,43
8200000 4 361.041,86 | | 3749040 11 38.808,29
4370000 19 352.544,49 | (4911100 3 37.848,95
4901020 12 240.257,76 | | 4368000 9 26.141,80
8000000 6 204.470,26 | | 4770060 4 21.763,42
3168010 10 199.454,84 | | 3711001 4 19.305,56
4475000 17 177.912,60| | 4784170 5 17.443,49
3323010 9 149.953,91 | | 3743060 3 16.826,86
5001300 1 147.184,39 | | 3745040 6 11.354,63
4782011 6 129.279,23 | | 1218010 1 10.859,89
3307000 11 128.257,06 Total 1.850 | 71.824.782,54
4372060 13 120.818,85

Fonte: Propria.

Desta forma, a PGM deve impedir a entrada de dados invalidos como os CEPs ora analisados,

que estdo em desacordo com o DM n°® 55.786/14 em artigo 2°.
3.6.1.4. Divida tributaria mobiliaria

Da analise da tabela T0746_DVDR_MOBI_DA, que armazena os devedores de divida tributaria

mobiliaria temos:
3.6.1.4.1.Nomes inconsistentes

Analisando os nomes cadastrados na tabela de divida tributaria mobiliaria, foram encontradas

quatro inconsisténcias.

Quadro 5 — Nomes inconsistentes (Divida tributaria mobiliaria)

Identificacdo da Divida

(idt_dvdr_mobi) Nome
10033840 | AV

96616822

31459501 | R

32466536 | R

Fonte: Propria.

Os nomes acima listados demonstram falta de completude de informagéo. Desta forma, a PGM
deve impedir a entrada de dados imprecisos como 0s nomes das pessoas juridicas ora

analisados, que estdo em desacordo com o DM n° 55.786/14 em artigo 2°.
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3.6.1.4.2.Logradouro invalido

Nao foram encontrados logradouros inconsistentes para devedores de divida tributaria

imobiliaria.
3.6.1.4.3.CPF invalido

Devido as regras de negadcio relacionadas ao cadastro ora analisado, o campo CPF é inexistente.

Desta forma, ndo houve analise deste campo para este tipo de registro de divida.
3.6.1.4.4.CEP invalido

Verificamos os CEPs no cadastro de devedores de multa tributaria mobiliaria. O total de CEPs
distintos no referido cadastro é de 48.733. Selecionamos por amostragem 10.000, dos quais 171

sdo invalidos.

Dos CEPs invalidos, foram encontradas 8.243 dividas na tabela de valorizacao, totalizando um

valor de R$ 422.476.575,98. Abaixo demonstramos as primeiras ocorréncias.

Tabela 6 — Exemplos de CEP invalido (Divida tributaria mobiliaria)

CEP | Quantidade Valor (R$)
3711000 239 144.585.760,64
3323010 65 61.160.120,01
1307010 199 38.510.334,82
3307000 280 27.852.784,63
8200000 435 25.700.427,72
4194000 69 16.901.388,02
1000000 709 15.800.487,33
1208010 238 15.749.026,79
3046000 48 9.853.625,39
4901020 210 6.991.821,88

Fonte: Propria.

Desta forma, a PGM deve impedir a entrada de dados invalidos como os CEPs acima listados,

que estdo em desacordo com o DM n°® 55.786/14 em artigo 2°.
3.6.1.5. Demais devedores

Da analise da tabela T0748 DMIS_DVDR_DA que armazena os demais devedores que nao se

enquadram nas principais tabelas de devedores tributarios e nao tributarios, temos:
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3.6.1.5.1.Nomes inconsistentes
Analisando os nomes na tabela de demais devedores, foram encontradas inconsisténcias:

Quadro 6 — Nomes inconsistentes (Demais devedores)
Identificagdo da Divida
(idt_dvdr_dmis) Nome
481140 | A
14592 | 200
690083 | S/N
691900 | S/N
691901 | S/N
481140 [ A
408786 | A
979397 |CR
1006953 | X

Fonte: Propria.

Os nomes acima listados demonstram falta de completude de informacéao. Desta forma, a PGM
deve impedir a entrada de dados imprecisos como os nomes de pessoas juridicas ora analisados,

que estdo em desacordo com o DM n°® 55.786/14 em artigo 2°.

3.6.1.5.2.Logradouro invalido

Nao foram encontrados logradouros inconsistentes para a tabela de demais devedores.
3.6.1.5.3.CPF invalido

Devido as regras de negadcio relacionadas ao cadastro ora analisado, o campo CPF é inexistente.

Desta forma, ndo houve analise de dados para este campo.
3.6.1.5.4.CEP invalido

Verificamos os CEPs no cadastro de demais devedores. O total de CEPs distintos no referido
cadastro é de 60.346. Dentro de amostragem 10.000, verificamos um total de 622 CEPs

invalidos.

Apos a verificagao dos valores atualizados, foram encontradas 5.900 dividas no valor de

R$ 183.337.965,62, como demonstrado na amostra abaixo:

Cod. 042 (Versdo 05) 49



Tribunal § TC/012686/2023
de Contas| 1

DO MUNICIPIO DE SAO PAULO

Tabela 7 — Exemplos de CEP invalido (Demais devedores)

CEP Quantidade Valor (R$)
2323210 2.838 125.450.143,03
6900000 60 5.100.506,07
3081000 74 3.987.940,87
2986060 56 3.447.007,30

1048 510 2.673.326,14
3111000 35 2.165.668,51
1069900 1 1.940.616,23

3935 62 1.721.984,57

13037000 3 1.718.302,64
4901020 17 1.456.601,53

Fonte: Propria.

Desta forma, a PGM deve impedir a entrada de dados invalidos como os CEPs acima listados,

que estdo em desacordo com o DM n°® 55.786/14 em artigo 2°.
3.6.1.6. Devedores de Transporte Vertical (Taxa dos Elevadores)

Da analise da tabela T0760_DVDR_TV_DA, que armazena dados dos devedores de transporte

vertical (taxa dos elevadores), temos:
3.6.1.6.1.Nomes inconsistentes

Nao foram encontradas inconsisténcias com nomes para a tabela de devedores de transporte

vertical.
3.6.1.6.2.Logradouro invalido

Nao foram encontrados logradouros inconsistentes para a tabela de devedores de transporte

vertical.
3.6.1.6.3.CPF invalido

Devido as regras de negaocio relacionadas ao cadastro ora analisado, o campo CPF ¢é inexistente.

Desta forma, ndo houve analise de dados para este campo.
3.6.1.6.4.CNPJ invalido

Devido as regras de negodcio relacionadas ao cadastro ora analisado, o campo CNPJ é

inexistente. Desta forma, ndo houve analise de dados para este campo.
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3.6.1.6.5.CEP invalido

Verificamos os CEPs no cadastro de transporte vertical. O total de CEPs distintos no referido
cadastro é de 60.346. Dentro de amostragem 10.000, verificamos um total de 139 CEPs

invalidos.

Apds a verificagdo dos valores atualizados, foram encontradas 720 dividas no valor de

R$ 251.725,52, como demonstrado na amostra abaixo:

Tabela 8 — Exemplos de CEP invélido (Devedores de Transporte Vertical)

CEP | Quantidade | Valor (R$)
1489000 88| 32.043,77
1522015 40| 14.125,40
8210250 36| 12.712,86
4901000 40| 12.041,60
1216010 22 8.257,92
5275960 24 7.336,08
3048000 20 7.242,97
3046011 20 7.062,70
1307010 18 6.673,36
5744000 19 6.136,52

Fonte: Propria.

Desta forma, a PGM deve impedir a entrada de dados invalidos como os CEPs ora analisados,

que estdao em desacordo com o DM n°® 55.786/14 em artigo 2°.
3.6.1.7. Devedores de Taxa de Construcao

Da analise da tabela TO770_DVDR _TX CNTC, que armazena dados dos devedores de taxa de

construgao, temos:

3.6.1.7.1.Nomes inconsistentes

Nao foram encontradas inconsisténcias com nomes para a tabela de taxa de construgao.
3.6.1.7.2.Logradouro invalido

Nao foram encontrados logradouros inconsistentes para a tabela de taxa de construgéao.
3.6.1.7.3.CPF invalido

Devido as regras de negaocio relacionadas ao cadastro ora analisado, o campo CPF é inexistente.

Desta forma, ndo houve analise de dados para este campo.
Cod. 042 (Versao 05) 51



Tribunal § TC/012686/2023
de Contas| 1

DO MUNICIPIO DE SAO PAULO

3.6.1.7.4.CNPJ invalido

Devido as regras de negodcio relacionadas ao cadastro ora analisado, o campo CNPJ é

inexistente. Desta forma, ndo houve analise de dados para este campo.
3.6.1.7.5.CEP invalido

Verificamos os CEPs no cadastro de taxa de construcdo. O total de CEPs distintos no referido

cadastro é de 3.975, dos quais 1.086 s&o invalidos.

Apds a verificagdo dos valores atualizados, foram encontradas 100 dividas no valor de

R$ 19.779.418,47, como demonstrado na amostra abaixo:

Tabela 9 — CEP invalido (Devedores de Taxa de Construgao)

CEP | Quantidade Valor (R$)

0 78 16.620.028,24
8000000 8 1.401.497,92
1311600 1 960.472,59

5358 1 216.321,07
4377000 1 204.570,33
1000 2 166.385,93
3181000 1 60.424,16
1000000 3 60.395,78
1508 1 26.581,64
8200000 1 24.065,80
8400 1 19.257,99
4840000 1 14.895,14
2318001 1 4.521,88
Total 100 19.779.418,47

Fonte: Prépria.

Desta forma, a PGM deve impedir a entrada de dados invalidos como os CEPs ora listados, que

estdo em desacordo com o DM n°® 55.786/14 em artigo 2°.
3.6.1.8. Devedores de Infragao de Rendas Imobiliarias

Da analise da tabela T1560 _DVDR_INFR _RI, que armazena dados dos devedores de infragado

de rendas imobiliarias, temos:
3.6.1.8.1.Nomes inconsistentes

Nao foram encontradas inconsisténcias com nomes para a tabela de devedores de infragcdo de

rendas imobiliarias.
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3.6.1.8.2.Logradouro invalido

Nao foram encontrados logradouros inconsistentes para a tabela de devedores de infracdo de

rendas imobiliarias.
3.6.1.8.3.CPF invalido

Devido as regras de negadcio relacionadas ao cadastro ora analisado, o campo CPF é inexistente.

Desta forma, ndo houve analise de dados para este campo.
3.6.1.8.4.CNPJ invalido

Devido as regras de negdcio relacionadas ao cadastro ora analisado, o campo CNPJ é

inexistente. Desta forma, ndo houve analise de dados para este campo.

3.6.1.8.5.CEP invalido

N&o verificamos CEPs invalidos na tabela de devedores de infragdo de rendas imobiliarias.
3.6.1.9. Devedores da Taxa do Lixo

Da analise da tabela T1790 _DVDR_TLIX DA, que armazena dados dos devedores de taxa do

lixo, temos:
3.6.1.9.1.Nomes inconsistentes

Verificamos a existéncia de 53.653 cadastros inconsistentes de um total de 1.624.448:

Tabela 10 — Nomes inconsistentes (Devedores da Taxa do Lixo)

Nome do Devedor | Quantidade
“Em branco” 53.649
C 3
) 1
Total 53.653

Fonte: Propria.

Ao confrontar as dividas destes devedores, foram identificadas pendéncias somente para
aqueles cujos nomes estdo em branco, totalizando 46.540 registros, com um valor acumulado
de R$ 268.182.032.969,73.
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Desta forma, a PGM deve impedir a entrada de dados invalidos como os nomes invalidos ora

analisados, que estao em desacordo com o DM n° 55.786/14 em artigo 2°.
3.6.1.9.2.Logradouro invalido

Nao foram encontrados logradouros inconsistentes para a tabela de devedores de taxa do lixo.
3.6.1.9.3.CPF invalido

Verificamos duas CPFs invalidos: '88888888888', '99999999999'. Nao foram encontradas
dividas atualizadas para estes CPFs.

A PGM deve impedir a entrada de dados invalidos como o CPF ora analisados, que estdo em
desacordo com o DM n°® 55.786/14 em artigo 2°.

3.6.1.9.4.CNPJ invalido

Nao foram encontrados CNPJs invalidos para a tabela de devedores de taxa do lixo.
3.6.1.9.5.CEP invalido

N&o verificamos CEPs invalidos na tabela de devedores de taxa do lixo.

3.6.1.10. Devedores do Simples Nacional

Da analise da tabela T2028 MV_SIMP_DVDA, que armazena dados dos devedores de taxa do

lixo, temos:
3.6.1.10.1.Nomes inconsistentes

Nao foram encontradas inconsisténcias com nomes para a tabela de devedores do Simples

Nacional.
3.6.1.10.2.Logradouro invalido

Nao foram encontrados logradouros inconsistentes para a tabela de devedores do Simples

Nacional.
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3.6.1.10.3.CPF invalido

Devido as regras de negdcio relacionadas ao cadastro ora analisado, o campo CPF é inexistente.

Desta forma, ndo houve analise de dados para este campo.

3.6.1.10.4.CNPJ invalido

Nao foram encontrados CNPJs invalidos para a tabela de devedores do Simples Nacional.
3.6.1.10.5.CEP invalido

Nao verificamos CEPs invalidos na tabela de devedores de taxa do lixo.

Portanto, analisando os dados armazenados nas tabelas de devedores, verificamos
inconsisténcias tanto para dados elementares que foram recepcionados pelo SDA em

desconformidade com o Decreto Municipal 55.786/14.
3.6.2. Critérios

O critério utilizado para avaliar o controle de dados basicos para inscricdo no SDA foi o art. 2° do
DM n° 55.786/2014, que preconiza (pega 19, fl. 1):

[.]

Define os elementos basicos de identificacdo dos devedores de créditos
municipais para inscricdo em Divida Ativa.

Art. 1° Os 6rgaos da Administragdo Publica Direta e Indireta do Municipio de Sao
Paulo, quando da instru¢cdo dos expedientes relativos a cobranga de débitos de
sua competéncia, deverdo atentar para a necessidade da precisa e completa
identificagao dos sujeitos passivos das obrigagdes e penalidades tributarias e nao
tributarias.

§ 1° A identificacao referida no “caput” deste artigo consiste na informacao quanto
ao nome ou denominacgao social do sujeito passivo, o numero de seu CPF ou
CNPJ e endereco.

§ 2° O sujeito passivo nao pode ser identificado apenas pelo nome fantasia ou
outras formas de qualificagao.

Art. 2° A Procuradoria Geral do Municipio, verificando a auséncia da precisa e
completa identificacdo do devedor na conformidade do artigo 1° deste decreto,
deixara de proceder a inscricdo do crédito de quaisquer dividas na Divida
Ativa.

Art. 3° A Procuradoria Geral do Municipio podera, ouvidas a Secretarias
envolvidas, expedir normas complementares para o atendimento das disposi¢cdes
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deste decreto, bem como para disciplinar outras condigdes para cobranga de
débitos tributarios e nao tributarios. (grifos nossos)

O critério utilizado para avaliar o controle quanto a inscrigdo, pagamento, negagao, etc. no SDA
foi o art. 34, inc. |, alinea "a" do DM n° 27.321/88, que preconiza (pega 18, fls. 11/12):

Art. 34 — A competéncia das Procuradorias e Divisbes, que compdem o
Departamento Fiscal fica assim discriminada:

| — A Procuradoria de Ajuizamento cobranga (FISC.1), unidade do Departamento
Fiscal incumbida de promover a cobranga extrajudicial e de inscrever e ajuizar a
Divida Ativa do Municipio para sua cobranca judicial, compete:

a) controlar a Divida Ativa quanto a sua inscricdao, pagamento, realizacao e
cumprimento de acordos para pagamento parcelado, negacéo, retificagao,
cancelamento e inviabilizagao; (grifos nossos)

3.6.3. Evidéncias

Foram encontradas varias inconsisténcias nas nove tabelas de devedores analisadas.
3.6.4. Causas

Deficiéncia nos controles no processamento de recepc¢ao de inscricao de divida ativa.
3.6.5. Efeitos

Dados inconsistentes podem acarretar o risco de impossibilidade de cobranca da divida ativa.
Além disso, tais inconsisténcias podem prejudicar a defesa do sujeito passivo, conforme consta
no predmbulo do DM 55.786/14 (peca 19, fl. 1): “CONSIDERANDO que a auséncia de
identificacdo completa pode acarretar dificuldade para que os sujeitos passivos consigam

apresentar defesa administrativa e judicial”.
3.6.6. Encaminhamento

Determinar a PGM, com base no art. 2° e no preambulo do Decreto Municipal n°® 55.786/14, que
proceda a corre¢ao dos controles no momento da inscrigdo da divida ativa e regularize os dados

atualmente inconsistentes.
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3.6.7. Beneficios Esperados

A implementacao de melhoria nos controles no momento da inscrigado da divida ativa e corregao
dos dados inconsistentes resultara numa gestdo mais eficiente do SDA, possibilitando a
mitigacao de risco da falta de cobranca da divida ativa.

3.7. A quase totalidade das negativas de inscricao nao sao corrigidas pelas unidades
e incorrem em prescri¢ao, incorrendo em risco de fraude no procedimento de
rejeicoes da divida ativa devido a auséncia de procedimentos de ajuste de banco
de dados entre o SDA e os sistemas de crédito das unidades credoras, em

discordancia com o art. 34, inc. |, alinea "a" do DM n° 27.321/88.

3.7.1. Situagao encontrada

O Sistema da Divida Ativa (SDA), gerido pela Procuradoria Geral do Municipio de Sao Paulo, é
responsavel pelo gerenciamento e controle da divida ativa da PMSP. Sendo um sistema passivo
no sentido da geracdo de seus dados, o SDA ¢é alimentado pelos sistemas dos 6rgaos e

entidades, conforme ilustrado na figura abaixo:

Figura 7 — Relacao entre SDA e outros sistemas
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Fonte: Propria.
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Considerando a area destacada na figura, dados de sistemas da Secretaria Municipal da
Fazenda (SF), Companhia de Engenharia de Trafego (CET), Secretaria das Subprefeituras
(SMSUB), Secretaria Municipal de Urbanismo e Licenciamento (SMUL), Secretaria do Verde e
Meio Ambiente (SVMA), Secretaria Municipal de Habitacdo (SMH) e a Receita Federal s&o as
responsaveis por enviar os registros de dividas ativas a PGM para inscrigdo, controle e
gerenciamento pelo SDA. A maioria dos dados € enviada por arquivos texto para processamento,
enquanto algumas inscri¢gdes de dividas sao feitas manualmente via tela de computador, sendo
necessario que esses arquivos contenham todos os dados necessarios para a inscricao da divida

ativa.

O propésito da presente analise € identificar, focando nos arquivos texto, o processo de recepgao
de inscricao de divida ativa no Sistema da Divida Ativa (SDA), os controles aplicados para

rejeigdo quando necessario, e o gerenciamento do reprocessamento das rejeigdes de inscrigdes.

Para efeito de esclarecimento, reprocessar significa informar a Origem que houve uma rejeigéao
no processamento de inscricdo da divida, aguardar a corregéo, receber novamente a divida com

os dados corrigidos e efetuar a devida inscricdo no SDA.
3.7.1.1. Do Controle de Inscrigao da Divida Ativa e Reprocessamento

No SDA, um arquivo de rejeicdo ou inconsisténcia é o resultado de tentativas de inscricdo de
divida ativa com base nos arquivos provenientes dos sistemas da Administragcéo Direta e Indireta.
A rejeigcao deriva do controle implementado no SDA, que bloqueia a inscricao de qualquer divida

gue apresente inconsisténcias nos dados.

Uma vez criado o arquivo de rejeigdo ou inconsisténcia, a PGM o envia ao 6rgao de origem para
que este tome ciéncia do resultado do processamento, corrija os erros apontados e reenvie os

arquivos corrigidos a PGM.

Selecionamos para a analise arquivos de rejeigdo no inicio de 2023. Da analise destes arquivos

temos:
3.7.1.11.IPTU

Verificamos o arquivo de inconsisténcias do IPTU, criado em 07.01.23:
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Figura 8 — Arquivo de inconsisténcias (IPTU)

a1 aa001
LY - - B fs - ,— i i . i—eiaisfa - -—ie = iH SBE L= 00001
A/L 100091
A/T PMSP/S] SISTEMA DA DIVIDA ATIVA PAGINA 1 Ieeeel
A/T DEPTO FISCAL 20001
A/T SN@8B21M RELATORIO DE INCONSISTENCIAS NA INSCRICAO DATA @7/01/23 jheeel
A/L T.P.C.L. - CONSOLIDACAO  DAS INCONSISTENCIAS 100091
¥ o e e *0Be01
AS  COD.REG S.Q.L. NRO. AVISO EX.INCD.  —mmmmmmo-- OCORRENCTA NA TNSCRICAQ  --------- VALOR 00001
AS 17 01092309875 000001 -0 2018 CNPJ/CPF DO COMPROMISSARIO INVALIDO 1.180.218,26 00001
AS 17 0109230987-5 0000020 2017 CNPJ/CPF DO COMPROMISSARIO INVALIDO 1.156.233,43 00001
as 17 91092309875 2000081 -9 2019 CNPJ/CPF DO COMPROMISSARIO INVALIDO 1.887.973,42 00001
as 17 0100230987-5 600001 -8 2620 CNPJ/CPF DO COMPROMISSARIO TNVALIDO 992.134,73 00001
AS 17 01092309875 000001 -0 2021 CNPJ/CPF DO COMPROMISSARIO INVALIDO 863.905,67 00001

Fonte: Propria.
Da analise do arquivo de rejeicao temos:

Tabela 11 — Total de inconsisténcias (IPTU)

Descrigao Quantidade | Valor (R$)
CNPJ/CPF DO PROPRIETARIO INVALIDO 57.973 | 309.060.927,74
NOME DO PROPRIETARIO / COMPROMISSARIO INVALIDO 4.375| 86.159.406,78
CNPJ/CPF DO COMPROMISSARIO INVALIDO 844 | 14.732.375,40
NOME DO DEVEDOR COM PARTICULA DESCONHECIDO 1.959| 11.522.919,82
DIVIDA NAO PASSIVEL DE REINSCRICAO 160 | 4.297.399,38
INSCRICAO TEMPORARIAMENT BLOQUEADA 2| 3.092.001,70
NOME DO DEVEDOR NAO INFORMADO 2 1.148,54
Total 65.315 | 428.866.179,36

Fonte: Prépria.

Verificamos que o SDA possui o controle eficaz para bloquear inscricdes de divida ativa com
erros no processamento de dados relacionados ao IPTU. Constatamos um total de 65.315

rejeicoes totalizando um montante de R$ 428.866.179,36.

Desconsiderando os valores de rejei¢cao de “Divida n&o passivel de reinscrigao”, temos um valor
de R$ 424.568.799,62 que deveriam ser inscritos.

Com base nas rejei¢coes de IPTU, fizemos uma analise no banco de dados, para verificar se as

rejeicoes de janeiro de 2023 foram reprocessadas e inscritas até novembro de 2023.

Tabela 12 — Reprocessamento de rejeicbes (IPTU)

Descrigao Quantidade | Valor (R$)
CNPJ/CPF DO PROPRIETARIO INVALIDO 328 14.258.671,95
INSCRICAO TEMPORARIAMENT BLOQUEADA 2| 3.092.001,7
CNPJ/CPF DO COMPROMISSARIO INVALIDO 4 196.323,81
NOME DO PROPRIETARIO / COMPROMISSARIO INVALIDO 8 163.403,7
NOME DO DEVEDOR COM PARTICULA DESCONHECIDO 3 23.398,57
Total 345 17.733.799,73

Fonte: Propria.

Depreende-se da comparagédo das tabelas 11 e 12 que, das 65.315 rejeicdes ocorridas em

janeiro de 2023, apenas 345 (0,53%) foram reenviadas e inscritas em um periodo de 10 meses,
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correspondendo a um valor reprocessado de R$ 17.733.799,73, o que representa apenas 4,18%

do volume inicialmente rejeitado.

Por fim, demonstramos os quantitativos e os valores das rejeicdes agrupadas por ano de

exercicio das dividas rejeitadas:

Tabela 13 — Rejeicdes por ano (IPTU)

Exercicio | Quantidade | Valor (R$) Exercicio | Quantidade | Valor (R$)
2021 14.601 | 63.188.647,60 2007 66 4.497.178,43
2020 12.178 1 57.991.482,81 2006 51 1.507.556,55
2019 11.575| 61.559.654,29 2005 4 1.127.506,17
2018 11.197 |1 64.620.272,31 2004 7 1.125.573,22
2017 10.800 | 64.100.037,94 2003 1 10.446,19
2016 1.593 | 23.725.577,02 2001 1 1.776,79
2015 1.088 | 19.781.188,55 2000 1 2.084,71
2014 948 | 22.795.280,52 1999 1 2.546,50
2013 513 | 14.877.540,90 1998 1 1.659,43
2012 303 | 8.104.145,55 1994 2 0,16
2011 198 | 3.641.476,68 1993 3 -
2010 110 | 2.525.812,29 1992 2 1.221,76
2009 36| 1.357.007,95 1991 3| 8.789.005,40
2008 32| 3.531.499,64 Total 65.315 | 428.866.179,36

Fonte: Propria.

Com base no processamento das inscricdes de dividas ativas referentes aos arquivos de IPTU,
conforme apresentado na Tabela 13, concluimos que o Sistema da Divida Ativa (SDA) possui

um controle eficaz para bloquear a inscricdo de dividas ativas que contenham erros.

Embora constatado o controle de inscricdo com erro, verificamos quantitativos significativos para
os anos de 2017 a 2021 totalizando 60.351 rejeicdes. Além disso, constatamos rejeicdes para
dividas dos anos 1990, 2000 e até meados dos anos 2010. N&o investigamos as razdes pelas
quais essas inscri¢gdes ainda sao enviadas ao Sistema da Divida Ativa (SDA), pois essa analise
extrapola o escopo desta auditoria. No entanto, é possivel que muitas dessas inscri¢cdes ja

estejam prescritas.

De acordo com o Decreto n° 20.910/32, o prazo prescricional® das dividas é de cinco anos.
Assim, temos o montante de R$ 182.739.784,70, referente aos valores de 2019 a 2021, que

ainda nao estao prescritos, enquanto a quantia de R$ 246.126.394,66 pode estar prescrita.

8 Art. 1° As dividas passivas da Unido, dos Estados e dos Municipios, bem assim todo e qualquer direito ou agdo contra a Fazenda federal,
estadual ou municipal, seja qual for a sua natureza, prescrevem em cinco anos contados da data do ato ou fato do qual se originarem.
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3.7.1.1.2.1TBI

Verificamos o arquivo de inconsisténcias do ITBI, criado em 06.01.23

de rejeicao do ITBI ndo possui valores.

Figura 9 — Arquivo de inconsisténcias (ITBI)

TC/012686/2023

. Ressaltamos que o arquivo

1 aaeel
Y R e G Al Al s B i i il h .—-—-—-e - —-_-_e e el —iai  jiisi 00001
A/T 100001
A/T PMSP/S] SISTEMA DA DIVIDA ATIVA PAGINA 1 Ieeeel
A/T DEPTO FISCAL 20001
A/T SN@BB2AC RELATORIO DE INCONSISTENCIA NA INSCRICAO 0oooL
a/1 I T B I 106001
e 06001
AS  COD.REG NRO GUIA NUMERO PROCESSO  EX.INCD.  ------ooomomoooe OCORRENCIA NA INSCRICAQ  —--------mmmmmm - 0001
AS 23 50303268-9 00000053434-2 2002 SQL/DAC INVALIDO 20001
as 23 58358588-2 99800140817-6 2003 DIVIDA JA INSCRITA 20001
A 23 50514279-1 000A0253852-6 2007 VALOR BASE CALC. PMSP INVALIDO 20001
AS 23 52478485-1 00000252693-9 2013 VALOR MULTA INVALIDO 20001
as 23 52478493-8 99800252693-9 2013 VALOR MULTA INVALIDO 20001

Fonte: Propria.

Da analise do arquivo de rejeigao temos:

Tabela 14 — Total de inconsisténcias (ITBI)

Descricao Quantidade
VALOR MULTA INVALIDO 21
DIVIDA JA INSCRITA 16
DIVIDA NAO PASSIVEL DE REINSCRICAO 8
VALOR BASE CALC. PMSP INVALIDO 8
NOME DO LOGRADOURO NAO INFORMADO 6
SQL/DAC INVALIDO 1
EXERCICIO DE INCIDENCIA INVALIDO 1
Total 61

Fonte: Prépria.

Verificamos que o Sistema da Divida Ativa (SDA) possui um controle eficaz para bloquear a

inscricdo de dividas ativas com erros no processamento de dados referentes ao ITBI, conforme

demonstrado na Tabela 14.

Com base nas rejeigdes de ITBI, realizamos uma analise no banco de dados para verificar se as

rejeicoes de janeiro de 2023 foram reprocessadas e inscritas até novembro de 2023. A analise

revelou que nao houve inscrigdes relativas ao arquivo de rejeigao. Portanto, concluimos que néo

houve correcao dos dados e nenhuma divida foi inscrita com base no referido arquivo de rejeigéo.

Por fim, demonstramos os quantitativos das rejei¢cdes agrupadas por ano de exercicio das dividas

rejeitadas:
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Tabela 15 — Rejeicdes por ano (ITBI)

Exercicio | Quantidade | | Exercicio | Quantidade
2019 4 2006 1
2017 4 2003 1
2016 13 2002 1
2015 1 2000 1
2014 1 1998 3
2013 15 1997 2
2012 5 1995 2
2010 3 1994 1
2009 1 0 1
2007 1| | Total 61

Fonte: Propria.

Verificamos rejeicdes de dividas dos anos 1990, 2000 e até meados dos anos 2010. Nao
investigamos os motivos de essas inscrigdes ainda serem enviadas para o Sistema da Divida
Ativa (SDA), pois isso excede o escopo desta auditoria. No entanto, é possivel que muitas dessas

inscricoes ja estejam prescritas.

Com base no processamento de inscri¢gdes de dividas ativas para arquivos de ITBI, concluimos
que o SDA possui um controle eficaz para bloquear inscricdes desse tipo com erros, conforme

demonstrado na Tabela 15.

Com base nas rejeigdes e de acordo com o Decreto n°® 20.910/32, o prazo prescricional® das
dividas € de cinco anos. Assim, constatamos que 56 dividas podem estar prescritas, restando
apenas quatro de 2019 que ainda nao estao. Em relacio as tentativas de inscricdo com o0 ano

“0”, ndo é possivel determinar se ja prescreveram ou nao.
3.7.1.1.3.I1SS

Atualmente, ndo existe relatorio de inconsisténcias para ISS. Uma vez que o SDA identifique

algum erro, a correcao é realizada diretamente na interface do sistema e reprocessado.
3.7.1.1.4.TRSD e TRSS

Nao existe relatério de inconsisténcias par Taxa de Residuos Sdélidos Domiciliares (TRSD) e
Taxa de Residuos Solidos de Servigos de Saude (TRSS). Os ultimos arquivos foram enviados
em 2014 (TRSD) e 2016 (TRSS).

9 Art. 1° As dividas passivas da Unido, dos Estados e dos Municipios, bem assim todo e qualquer direito ou agdo contra a Fazenda federal,
estadual ou municipal, seja qual for a sua natureza, prescrevem em cinco anos contados da data do ato ou fato do qual se originarem.
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Ressaltamos que a TRSD foi extinta em 2006, mas a TRSS ainda vigora, criada pela LEI N°
13.478/2002.

3.7.1.1.5.Contribuicao de Melhoria
Nao existe relatorio de inconsisténcias. Os ultimos arquivos foram enviados em 2010.
3.7.1.1.6.Multa de Transito

Verificamos o arquivo de inconsisténcias de Multas de Transito, criado em 03.01.23:

Figura 10 — Arquivo de inconsisténcias (Muljasde T1é
PMSP/S] - SISTEMA DA DIVIDA ATIQ - DATA: 03/01/23
DEPARTAMENTO FISCAL - JUDS
SN0B020V-RELATORIO DE INCONSISTENCIAS NA INSCRICAOQ

sifo)

CONTRIBUINTE NROAUTO EX INCID NOME DO INFRATOR DESCRICAQ DO ERRO VALOR CORRIGIDO PLACA

10793880000154 4412176871 2017 INSCRICAO DE MULTA NIC NAOQ PERMITIDA 384,05
00009570000142 1162420919 2020 CPF/CNPJ INVALIDO (OBRIGATORIO) 310,78
00017441000104 1162457720 2020 CPF/CNPJ INVALIDO (OBRIGATORIO) 137,83
00027256000192 1162423858 2020 CPF/CNPJ INVALIDO (OBRIGATORIO) 137,83
00074529000150 1162462460 2020 CPF/CNPJ INVALIDO (OBRIGATORIO) 137,83
13356393809000 1162458801 2020 CPF/CNPJ INVALIDO (OBRIGATORIO) 137,83
Fonte: Propria.
Da analise do arquivo de rejeigao temos:
Tabela 16 — Total de inconsisténcias (Multa de Transito)
Descricdao Quantidade | Valor (R$)
INSCRICAO DE MULTA NIC NAO PERMITIDA 820 3.791.810,05
MULTA PRESCRITA 296 195.807,52
DIVIDA JA INSCRITA 129 20.849,96
CPF/CNPJ INVALIDO (OBRIGATORIO) 86 14.604,40
NUMERO DO RENAVAM INVALIDO 16 2.508,68
MULTA 'NIC' ASSOCIADA A CPF 4 755,87
DATA DA NOTIFICACAO PENALIDADE INVALIDA 1 706,55
CEP INVALIDO 2 282,97
Total 1.354 4.027.326,00

Fonte: Propria.

Verificamos que o SDA possui mecanismos de controle para bloquear inscricdes de divida ativa

com erro no processamento de dados referentes ao arquivo de multas de transito. Contudo,

verificamos um total de 1.225 rejeigcdes, que representam um valor de R$ 4.006.476,04, excluindo

os casos de rejeicado por "Divida ja inscrita", uma vez que tais dividas ja se encontram registradas

no SDA.
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Os valores apresentados representam o resultado de apenas um dia de processamento. O SDA
processa diariamente mais de 30.000 inscri¢des de dividas ativas provenientes de multas de
transito da CET.

Com base nas rejeicdes de multas de transito, fizemos uma analise no banco de dados, para
verificar se as rejeigdes de janeiro de 2023 foram reprocessadas e inscritas até novembro de
2023. Constatamos que nao houve nenhuma inscricdo correspondente ao arquivo de rejeigao.
Assim, concluimos que nao houve corre¢ao dos dados e nenhuma divida foi inscrita com base

no referido arquivo de rejeicao.

Por fim, com base no processamento de inscricdes de dividas ativas para arquivos de multas de
transito, concluimos que o SDA possui controle para bloquear inscricoes de dividas ativas desse
tipo com erro. Contudo, concluimos que todas as rejeicdes do SDA com relagado as multas de

transito seréo prescritas.
3.7.1.1.7.Multas da SMSUB

Verificamos o arquivo de inconsisténcias da SMSUB, criado em 08.01.23. Ressaltamos que o

arquivo de rejeicado da SMSUB n&o possui valores.

Figura 11 — Arquivo de inconsisténcias (SMSUB)
1) 28001

Al 60081
i) geeal
A= *poeel
A/ PMSP/S] SISTEMA DA DIVIDA ATIVA PAGINA 1 *geeel
A/* DEPTO JUDICIAL *poeel
A= SNBBB2A5 RELATORIO DE INCONSISTENCIAS NA INSCRICAO aaai
A= MULTAS DE SAR *poeel
AS 60081
AS* COD.MULTA IDENTIFICACAO MULTA OCORRENCIA NA INSCRICAO *poeel
AS 41 91.193916-8 CNPJ/CPF NAO CADASTRADO NO SISTEMA DE ORIGEM 60081
AS 47 02.218741-3 CNPJ/CPF NAO CADASTRADO MO SISTEMA DE ORIGEM 80081
AS 51 82.219388-1 CNPJ/CPF NAO CADASTRADO NO SISTEMA DE ORIGEM eeeel
AS 51 092.219588-2 CNPJ/CPF NAO CADASTRADO NO SISTEMA DE ORIGEM el
AS 41 82.226354-3 CNPJ/CPF NAO CADASTRADO NO SISTEMA DE ORIGEM eeeel
AS 47 @83.236553-5 CNPJ/CPF NAO CADASTRADO NO SISTEMA DE ORIGEM 60081
AS 51 05.356457-0 CNPJ/CPF NAO CADASTRADO MO SISTEMA DE ORIGEM 80081
AS 51 @85.359630-7 LOTE DE ENTREGA INEXISTENTE 60081
AS 47 05.363131-5 LOTE DE EMNTREGA INEXISTENTE 80001
AS 44 85.363427-6 LOTE DE ENTREGA INEXISTENTE eeeel

Fonte: Propria.

Como resultado das rejeigdes temos:
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Tabela 17 — Total de inconsisténcias (Multas da SMSUB

Descricdo Quantidade
CNPJ/CPF NAO CADASTRADO NO SISTEMA DE ORIGEM 41
DIVIDA JA INSCRITA 1
LOTE DE ENTREGA INEXISTENTE 75
Total 117

Fonte: Propria.

Verificamos que o SDA possui controle para bloquear inscricdes de divida ativa com erro no

processamento de dados pertinentes as dividas da SMSUB.

Com base nas rejeicbes da SMSUB, fizemos uma analise no banco de dados, para verificar se
as rejeicdes de maio de 2023 foram reprocessadas e inscritas até novembro de 2023. Nao foram
encontradas inscrigdes relativas ao arquivo de rejei¢gao. Desta forma, concluimos que nao houve

corregao dos dados e nenhuma divida foi inscrita com base no arquivo de rejeigéo.
3.7.1.1.8.Taxa de Aparelho de Transporte Vertical

Verificamos o arquivo de inconsisténcias da Taxa de Aparelho de Transporte Vertical, criado em

12.05.23. Ressaltamos que o arquivo de rejeicdo ndao possui valores.

Figura 12 — Arquivo de inconsisténcias (Taxa de Aparelho de Transporte Vertical)

I I
I PMSP/S] SISTEMA DA DIVIDA ATIVA PAGINA 11
I DEPTO FISCAL
I SNesaza2 RELATORIO DE INCONSISTENCIAS NA INSCRICAD
I TAXA APARELHO TRANSPORTE VERTICAL
COD.REGISTRO  NRO DO APARELHO EXERC.INCID. NRO DA GUIA OCORRENCIA NA INSCRICAQ

22 aeeeel-9 2018 8.601.690.348-6 NUMERO DO CGC/CPF INVALIDO

22 aeeesl-9 2628 8.681.851.889-1 NUMERO DO CGC/CPF INVALIDO

22 geeel2-4 26821 8.601.935.206-4 NUMERO DO CGC/CPF INVALIDO

22 geeel2-4 2822 8.602.021.345-2 NUMERO DO CGC/CPF INVALIDO

22 aeee1s-3 2018 8.601.692.850-8 NUMERO DO CGC/CPF INVALIDO

22 a8ee18-3 20819 0.601.772.792-5 NUMERO DO CGC/CPF INVALIDO

22 2eeel1s-3 2628 8.601.854.425-7 NUMERO DO CGC/CPF INVALIDO

22 geeels-3 2821 @.601.937.761-7 NUMERO DO CGC/CPF INVALIDO

Fonte: Propria.

Como resultado existem 1.296 rejei¢cdes, todas com a descricgo “NUMERO DO CGC/CPF
INVALIDO”.

Verificamos que o SDA possui mecanismo de controle para bloquear inscricdes de divida ativa

com erro no processamento de dados pertinentes a Taxa de Aparelho de Transporte Vertical.

Com base nas rejeigcdes, fizemos uma analise no banco de dados, para verificar se as rejei¢coes

de maio de 2023 foram reprocessadas e inscritas até novembro de 2023. Nao foram encontradas
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inscrigdes relativas ao arquivo de rejeigdo. Desta forma, concluimos que n&o houve corregéo dos

dados e nenhuma divida foi inscrita com base no arquivo de rejeigao.

Por fim, demonstramos os quantitativos das rejeicdes agrupadas por ano de exercicio das dividas

rejeitadas:

Tabela 18 — Rejeicdes por ano (Taxa de Aparelho de Transporte Vertical)

Exercicio | Quantidade
2022 329
2021 263
2020 256
2019 225
2018 223

Total 1.296

Fonte: Propria.

Com base nas rejeigdes e de acordo com o Decreto n® 20.910/32, o prazo prescricional’® das

dividas € de cinco anos, assim temos que 223 dividas de 2018 podem ter sido prescritas.
3.7.1.2. Das Respostas das unidades credoras

Para sustentar a analise sobre a correcao e o reenvio das rejeigdes de inscricdo de divida pelas
unidades credoras, foram realizadas indagag¢des sobre o tema, cujas respostas estdo descritas

a seguir:

Companhia de Engenharia de Trafego (CET):

Afirma que né&o existe tratamento de dividas com rejeigdo que retornam do SDA (pecga 6).
Secretaria do Verde e Meio Ambiente (SVMA):

Afirma que envia normalmente os arquivos para inscricdo da divida e que na existéncia de
rejeicoes todas elas sao tratadas e reenvidadas ao SDA (peca 7). O ultimo arquivo enviado pela

SVMA é de 2010 (pega 8) com apenas uma inscrigao.

0 Art. 1° As dividas passivas da Unido, dos Estados e dos Municipios, bem assim todo e qualquer direito ou agdo contra a Fazenda federal,
estadual ou municipal, seja qual for a sua natureza, prescrevem em cinco anos contados da data do ato ou fato do qual se originarem.
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Secretaria das Subprefeituras (SMSUB):

A peca 9, informa que com a implantagdo do Sistema de Gerenciamento da Fiscalizagéo (SGF),
a quantidade de rejeicao diminuiu significativamente. Ao longo de sua explanagao apresenta a
quantidade de rejei¢cdes pendentes por tipo: “Divida ja inscrita”, “Fato Constitutivo Igual a Zeros”
(valor da multa zerado), “CNPF/CPF invalidos”, etc. — entretanto, confirma a pendéncia de

tratamento de rejeigoes.
Secretaria Municipal da Fazenda (SF):

A peca 10, informa que vém sendo envidados esforcos continuos por parte da SF por meio da
oficializagédo de cartérios, com o objetivo de localizar nos registros imobiliarios o numero de CPF
ou CNPJ do contribuinte sem qualificagdo no CIF. No presente exercicio, esta sendo estudada a
possibilidade de enviar intimagdes/comunicados para os imoveis cujo cadastro permanece sem
o dado no intuito de sensibilizar eventual possuidor a atualizar voluntariamente os dados

cadastrais do imodvel.

De fato, com base em nossa analise, a SF foi a unidade credora que mais teve rejei¢cdes tratadas
e reenviadas. No entanto, é importante destacar que ainda ha muitos casos pendentes nao
esclarecidos por esta auditoria, uma vez que n&o estavam incluidos no escopo do presente

trabalho.
Secretaria Municipal de Urbanismo e Licenciamento (SMUL):

Destacamos que o Elev € o sistema de computador que controla, além de outras atividades, as
multas referentes as taxas de transporte vertical e que esta em tratativas uma nova versao do

sistema com vistas a se integrar ao SDA.

A peca 11, a SMUL informa que ndo existe programacdo sistémica para as rejeicdes de
inscricdes provenientes do Sistema da Divida Ativa (SDA) no sistema Elev, sendo que eventuais
corregdes dos dados cadastrados s&o efetuadas a pedido do érgéo responsavel pelo SDA, com
a realizacado de pesquisas manuais por parte do corpo de funcionarios de Coordenadoria de
Controle e Uso de Iméveis (CONTRU)/Divisdo de Equipamentos e Instalagdes (DINS) utilizando

as mais diversas ferramentas de pesquisa, tais como internet, bancos de dados do GeoSampa,
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entre outros, uma vez que as informagdes constantes no banco de dados do Elev séo registradas
pelas empresas conservadoras por meio autodeclaratério, em atendimento as disposi¢gdes do
art. 34 do Decreto n°® 57.776, de 7 de julho de 2017.

3.7.1.3. Da Vulnerabilidade processual e o risco de fraude

Com base nos resultados apresentados, ficou evidente que, em sua maioria, as rejeigdes de
inscricbes da divida ativa ndo sao reprocessadas. No caso especifico em tela, essa situagao

ocorre quase em sua totalidade.

Partindo do pressuposto que operadores do processo de rejeicdo de inscrigbes tenham
conhecimento de seu modus operandi e que tenham acesso aos arquivos de inscri¢gao da divida,
independentemente da fase em que se encontrem antes do processo de inscrigao, basta alterar
os dados de uma determinada divida para que ela seja "rejeitada". Com isso, ha uma alta

probabilidade de que a prescrigdo ocorra, efetivando a fraude.

Desta forma, com base nas analises efetuadas nos arquivos de rejeigdo chegamos a concluséo
de que o SDA possui mecanismos de controle que impedem a inscricdo de dividas ativas
considerando diversos tipos de erros provenientes de arquivos da Administracao Direta e Indireta
da PMSP.

O procedimento de inscricdo de divida ativa demonstrou possuir controles adequados para
impedir a entrada indevida de inscrigées de dividas com dados incorretos, em conformidade com
o art. 2° do Decreto Municipal 55.786/14. No entanto, € necessario destacar a situagao das
rejeigdes aplicadas pelo Sistema da Divida Ativa (SDA) e retornadas as unidades de crédito.
Quase todas essas rejeicbes nunca sao processadas novamente, resultando, assim, na

provavel prescri¢ao das dividas.
A respeito do Decreto Municipal 55.786/14, in verbis (peca 19, fl. 1):

Art. 3° A Procuradoria Geral do Municipio podera, ouvidas a Secretarias
envolvidas, expedir normas complementares para o atendimento das
disposi¢cdes deste decreto, bem como para disciplinar outras condigdes para
cobranca de débitos tributarios e nao tributarios.

Art. 2° A Procuradoria Geral do Municipio, verificando a auséncia da precisa e
completa identificagdo do devedor na conformidade do artigo 1° deste decreto,
deixara de proceder a inscricdo do crédito de quaisquer dividas na Divida Ativa.
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Paragrafo unico. Recusada a inscricao, a unidade que constituiu o crédito
devera complementar as informagoes, em tempo habil para evitar a
ocorréncia da prescrigdo, disponibilizando o crédito novamente para
inscricao em Divida Ativa. (grifos nossos)

Indagamos se a PGM teria elaborado normativos para que, com outras Secretarias pudesse
sanar os problemas (Requisicdo 07) ora apresentados neste Relatorio. A resposta da PGM foi
(peca 20, fls. 1/2):

Ndo consta a edicdo de normas complementares para regulamentagao do
Decreto n°® 55.786/2014, ao que nos é possivel inferir, por se interpretar seja,
especialmente a disposi¢cao contida no seu artigo 2°, paragrafo unico, norma
autoaplicavel e suficientemente detalhada, uma vez que serve inclusive para
parametrizar os dados de identificacdo de devedores exigidos por diplomas
posteriores como, por exemplo, o artigo 3° do Decreto N.° 57.645 de 05 de abril
de 2017, bem como o artigo 4° da Portaria PGM N.° 178 de 20 de 2017.

De fato, o paragrafo unico do artigo 2° do Decreto Municipal 55.786/14 deixa claro que a
responsabilidade de complementar as informag¢des quando da recusa de uma inscricdo € da

unidade de constituiu o crédito, ndo cabendo a PGM a atribuicdo desta responsabilidade.

Entretanto, esta situacao é fundamentada em condi¢des perfeitas, nas quais as unidades fariam
a complementacao das informagdes em tempo habil e que todas as rejeicdes seriam novamente

enviadas e processados sem erros no SDA.

O relatdrio evidencia situagdes que ultrapassam a mera complementagao de dados elementares
necessarios para a efetiva inscricado da divida ativa. Tais situagdes constituem a prépria divida
nao inscrita, a qual, conforme demonstrado, ndo sera registrada, considerando também as

possiveis prescricdes envolvidas.
O DM 57.263/16 em seus artigos 3° (peca 21, fl. 2) e 24 (peca 21, fl. 12) assim dispde:

Art. 3° A Procuradoria Geral do Municipio, 6rgao juridico da Administragao
Publica Municipal Direta, de carater permanente, tem por competéncia as
atividades de consultoria e assessoramento juridico do Poder Executivo, bem
como, privativamente, a representacdo judicial do Municipio, a inscrigdo e a
cobrancga judicial e extrajudicial da divida ativa e o processamento dos feitos
relativos ao patrimbnio municipal imoével, sem prejuizo de outras atribuigbes
compativeis com a natureza de suas fungoes.

[...]
Do Departamento Fiscal — FISC
Art. 24. O Departamento Fiscal — FISC tem as seguintes atribui¢oes:
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| — promover a inscri¢cao e a cobranc¢a da divida ativa do Municipio; (grifos
NOSSO0S)

Fica evidente que a responsabilidade da PGM ¢ a inscri¢ao da divida, independentemente de
arquivos com rejeicdes provenientes de unidades credoras. O que se destaca ndo € uma
operagao do Sistema da Divida Ativa (SDA) aguardando por corregdes, mas sim os registros de
divida ativa que ndo chegam ao SDA. E certo e claro que as rejeicdes ndo estdo sendo
devidamente complementadas pelas unidades credoras e, consequentemente, nao estao sendo

enviadas para fins de inscricdo da divida ativa.

Desta forma, ciente do risco de prescrigao que pode resultar em prejuizo ao erario municipal na
ordem de centenas de milhdes de reais, e com base nos artigos 3° e 24 do Decreto Municipal n°
57.263/16, bem como no artigo 34, inciso |, alinea "a" do Decreto Municipal n° 27.321/88,
recomenda-se que a Procuradoria Geral do Municipio (PGM) inicie um procedimento de ajuste
periddico (semanal, mensal, semestral) em conjunto com as unidades credoras. Esse ajuste
pode ser realizado por meio da corre¢ao de dados, confrontando os bancos de dados para alinhar
as dividas das unidades com o Sistema da Divida Ativa (SDA), ou simplificando os dados

elementares para facilitar sua inscri¢do, entre outras medidas.

Assim, aplicando os devidos procedimentos de ajuste de dados entre SDA e sistemas das

unidades credoras, os riscos de prescri¢ao e fraude serdo dirimidos.
3.7.2. Critério

O critério utilizado para avaliar o controle de inscricdo de dividas no SDA foi o art. 34, inc. |,
alinea "a" do DM n° 27.321/88, que preconiza (peca 18, fl. 11/12):

Art. 34 — A competéncia das Procuradorias e Divisbes, que compdem o
Departamento Fiscal fica assim discriminada:

| — A Procuradoria de Ajuizamento cobranca (FISC.1), unidade do Departamento
Fiscal incumbida de promover a cobranga extrajudicial e de inscrever e ajuizar a
Divida Ativa do Municipio para sua cobranca judicial, compete:

a) controlar a Divida Ativa quanto a sua inscri¢gao, pagamento, realizacao e
cumprimento de acordos para pagamento parcelado, negacéo, retificagao,
cancelamento e inviabilizagao; (grifos nossos)

O critério utilizado para avaliar o controle de inscricdo de dividas no SDA foi o art. 2° do Decreto

Municipal 55.786/14, que preconiza (pe¢a 19, fl. 1):
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Art. 2° A Procuradoria Geral do Municipio, verificando a auséncia da precisa e
completa identificacdo do devedor na conformidade do artigo 1° deste decreto,
deixara de proceder a inscricdo do crédito de quaisquer dividas na Divida
Ativa.

Paragrafo unico. Recusada a inscricdo, a unidade que constituiu o crédito
devera complementar as informagdes, em tempo habil para evitar a
ocorréncia da prescrigcao, disponibilizando o crédito novamente para
inscricao em Divida Ativa. (grifos nossos)

3.7.3. Evidéncias

Foram analisados os arquivos de rejei¢cao e o tratamento das rejei¢cdes de dividas pelas unidades
credoras, bem como o retorno dessas informagdes ao Sistema da Divida Ativa (SDA), com

énfase no controle das inscricoes da divida.
3.7.4. Causas

Auséncia de correcédo das rejeicdes pelas unidades credoras, implicando na possibilidade de

prescricao e fraude.

Desalinhamento entre os bancos de dados do SDA e os sistemas de crédito das unidades

credoras.

3.7.5. Efeitos

Possibilidade de prescricdo e fraude da divida ativa.
3.7.6. Encaminhamento

Determinar a Procuradoria Geral do Municipio (PGM) que apresente a este Tribunal, no prazo
de 180 dias, um plano de acao visando sanar os problemas identificados e listados a seguir,
contendo, no minimo, as acdes a serem adotadas, 0os responsaveis pelas acdes e o prazo

previsto para implementacgao.

a) Foi verificado que a quase totalidade das rejei¢des nao sao corrigidas pelas unidades credoras

e incorrem em prescri¢ao, em discordancia com o art. 34, inc. |, alinea "a" do DM n° 27.321/88

b) Foi verificado risco de fraude no procedimento de rejei¢des da divida ativa, em discordancia
com o art. 34, inc. |, alinea "a" do DM n° 27.321/88;
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c) Auséncia de procedimentos de ajuste de banco de dados entre o SDA e os sistemas de crédito

das unidades credoras, em discordancia com o art. 34, inc. |, alinea "a" do DM n° 27.321/88.
3.7.7. Beneficios Esperados
Mitigacao dos riscos de prescri¢ao e fraude de divida ativa.

3.8. Da analise das tabelas de devedores, foram encontradas inconsisténcias que
devem ser sanadas em relagao a integridade referencial das tabelas de devedores
com a tabela da divida ativa. Também foram encontradas inconsisténcias entre a
tabela de Paralisagcao e Motivo da Paralisagao, em desacordo com regras de banco

de dados e integridade referencial.
3.8.1. Situacao encontrada

O banco de dados do SDA contém mais de 300 tabelas. Diante da expressiva quantidade de
tabelas, optamos por realizar uma analise amostral da integridade referencial. Concentramos
nossos esforcos nas tabelas de Devedores e Paralisagao, com énfase na correlacdo destas com

a tabela da Divida Ativa.

O motivo da escolha das tabelas de devedores com a tabela da divida ativa se fundamenta na
correlacao entre estas tabelas. A unido dessas tabelas resulta na constituicdo de uma divida

efetivamente inscrita.

A escolha da tabela de paralisagao se justifica pela importancia que ela representa. Essa tabela
contém todas as informacbes sobre as negacgdes de dividas, incluindo cancelamentos,

pagamentos, suspensodes, entre outros.
3.8.1.1. Tabelas de Devedores

Os devedores da divida ativa se dividem em varias tabelas, pois cada tipo de devedor contém

dados peculiares a sua identificagao, sendo nove no total, conforme o quadro 2 a fl. 41 acima.

Iniciaremos a demonstracado da analise dos dados das tabelas de cadastros dos devedores em
relacdo a tabela da divida ativa (T0492_DIVIDA_ATIVA).
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3.8.1.2. Multas de Transito
3.8.1.2.1.Integridade Referencial

A tabela T1952_CP_MLT_TRANS, que armazena os devedores de multa de transito nao

apresentou inconsisténcias com relagao a integridade referencial.

Constatamos que todos os cadastros gerados em decorréncia da inscricdo da divida estédo
devidamente inter-relacionados, indicando que todos os registros na tabela de devedores
possuem correspondéncia com a tabela de divida ativa. Assim, a integridade referencial entre as

duas tabelas esta assegurada.
3.8.1.3. Divida Imobiliaria
3.8.1.3.1.Integridade Referencial

A tabela T0490 DVDR_IMOB_DA, apresentou uma unica inconsisténcia referencial. A chave
idt_dvdr_imob que armazena a identificagdo do devedor da divida imobiliaria, com o conteudo
902000993 nao foi encontrada na tabela da divida ativa (T0492_DIVIDA_ATIVA) na chave
idt_dvdr.

A PGM dever corrigir este problema, pois se trata de procedimentos de banco de dados que

estabelecem regras que n&o podem ser quebradas.
3.8.1.4. Divida tributaria mobiliaria
3.8.1.4.1.Integridade Referencial

Da analise da tabela T0746_DVDR_MOBI_DA, néo verificamos erros de integridade referencial

entre a tabela de divida tributaria mobiliaria e a tabela de divida ativa.
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3.8.1.5. Demais devedores
3.8.1.5.1.Integridade Referencial

Da analise da tabela T0748 DMIS_DVDR_DA, que armazena os demais devedores que nao se
enquadram nas principais tabelas de devedores tributarios e nao tributarios, ndo foram

identificados erros de integridade referencial entre a tabela e a tabela de divida ativa
3.8.1.6. Devedores de Transporte Vertical (Taxa dos Elevadores)
3.8.1.6.1.Integridade Referencial

Todos os registros contidos na tabela T0760_DVDR_TV_DA foram encontrados na tabela na
divida ativa (T0492_DIVIDA_ATIVA). Contudo, ao analisarmos a tabela da divida ativa,

verificamos que cinco dividas de transporte vertical ndo possuem cadastro:

Quadro 7 — Dividas de transporte vertical sem cadastro

Identificagdo da Divida | Identificagdo do Devedor
(idt_da) (idt_dvdr)
1017673 7175
1017675 7177
1017674 7176
1018325 2502645719
1017676 7178

Fonte: Propria.

A PGM dever corrigir este problema, pois se trata de procedimentos de banco de dados que

estabelecem regras que nao podem ser quebradas.
3.8.1.7. Devedores de Taxa de Construcao
3.8.1.7.1.Integridade Referencial

Todos os registros contidos na tabela T0O770_DVDR_TX_CNTC foram encontrados na tabela da
divida ativa (T0492_DIVIDA_ATIVA). Contudo, ao analisarmos a tabela da divida ativa,
verificamos que 339 dividas de taxa de construgdo nao possuem cadastro. No quadro abaixo

demonstramos as 10 primeiras ocorréncias:
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Quadro 8 — Exemplos de dividas de taxa de construgao sem cadastro

Identificagdo da Divida | Identificagdo do Devedor

(idt_da) (idt_dvdr)
3375754 198700252700
3374401 198700252743
4630286 198700252760
2592574 198800156142
3418120 199500888947
4617514 199601637346
3293139 199601639594
3355308 199601639608
3418380 199601639640
4646045 199601639659

Fonte: Propria.

As 339 ocorréncias representam um montante total de R$ 1.087.352,44. Os valores foram
baseados na coluna "val_prin_sing", que corresponde ao valor original da divida. Assim, os
valores apresentados nao refletem eventuais atualizagcbes, sejam elas com ou sem multa.
Também nao consideramos se os valores foram cancelados ou pagos. O objetivo desta analise

€ evidenciar a quantidade de inscricoes efetuadas sem o cadastro do devedor correspondente.

A PGM dever corrigir este problema, pois se trata de procedimentos de banco de dados que

estabelecem regras que ndo podem ser quebradas.
3.8.1.8. Devedores de Infragcao de Rendas Imobiliarias
3.8.1.8.1.Integridade Referencial

Da analise da tabela T1560 DVDR_INFR_RI, que armazena dados dos devedores de infragao
de rendas imobiliarias, nao verificamos erros de integridade referencial entre a tabela de

devedores de infragdo de rendas imobiliarias e a tabela de divida ativa.
3.8.1.9. Devedores da Taxa do Lixo
3.8.1.9.1.Integridade Referencial

Da analise da tabela T1790_DVDR_TLIX_DA, que armazena dados dos devedores de taxa do
lixo, ndo verificamos erros de integridade referencial entre a tabela de devedores de taxa do lixo

e a tabela de divida ativa.
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3.8.1.10. Devedores do Simples Nacional
3.8.1.10.1.Integridade Referencial

Da analise da tabela T2028 MV_SIMP_DVDA, que armazena dados dos devedores de taxa do
lixo, ndo verificamos erros de integridade referencial entre a tabela de devedores do Simples

Nacional e a tabela de divida ativa.
3.8.1.11.Tabela de Paralisagao

Além da tabela TO750 PRLZ DA, que armazena dados de paralisagcédo das dividas inscritas com
data da negacgéo, valor negado, usuario que efetuou a agéo, etc., verificamos também a tabela
T0581_MTVO_PRLZ_DA, que contém os descritivos da paralisacao, principalmente o motivo da

paralisacao de uma divida.
3.8.1.11.1.Integridade Referencial

Da analise da T0750_PRLZ_DA, que armazena dados de paralisagao das dividas inscritas, ndo

verificamos erros de integridade referencial em relagéo a tabela de divida ativa.
3.8.1.11.2.Campos Inconsistentes

Analisando a tabela de paralisagdo, constatamos a presenca de algumas inconsisténcias nas

colunas que representam a descricao do motivo da paralisagao.

Identificamos um total de 290 paralisagbes registradas sem a descricdo do motivo, conforme
demonstrado abaixo:
Tabela 19 — Paralisagbes com descricéo vazia

NOM_MTVO_PRLZ | SGL_MTVO_PRLZ | Quantidade de Paralisa¢ées
290

Fonte: Propria.

Identificamos um total de 1.508 paralisagdes registradas com a descricao “TESTE”, conforme

demonstrado abaixo:

Tabela 20 — Paralisagbes com descrigdo “TESTE”

NOM_MTVO_PRLZ SGL_MTVO_PRLZ | Quantidade de Paralisag6es
TESTE DE MOTIVO INVIAB. TESTE - 1.508
Fonte: Propria.
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A PGM dever corrigir este problema, pois se trata de procedimentos de banco de dados que
estabelecem regras que nao podem ser quebradas, como descri¢des vazias ou descrigdes de

testes em ambiente de producao.

Assim, analisando os dados armazenados nas tabelas de devedores, verificamos falhas na
integridade referencial entre as tabelas de devedores e a tabela de divida ativa, bem como entre

a tabela de paralisagao e a tabela de motivo de paralisagéo.
3.8.2. Critério

Regras de banco de dados e integridade referencial que exigem seu bom funcionamento

evitando dados perdidos ou relacionamento de dados corrompidos.
3.8.3. Evidéncias

Analisando os dados armazenados nas tabelas de devedores, verificamos falhas de banco de
dados e integridade referencial das tabelas de devedores com a tabela de divida ativa e na tabela

de paralizagcao com a tabela de motivo de paralisacéao.

3.8.4. Causas

Falhas de integridade referencial, descri¢des vazias ou indevidas em ambiente de producéo.
3.8.5. Efeitos

Falhas na integridade referencial comprometem a integridade dos dados em um sistema de
informacéo. No caso em questao, constatamos a existéncia de devedores sem a correspondente
divida registrada, bem como dividas sem a identificacdo dos devedores correspondentes. Dados
ausentes ou com descricbes de teste em ambiente de produgédo prejudicam a correta

compreensao das informacdes do SDA.
3.8.6. Encaminhamento

A PGM deve aplicar a correcdo dos dados das tabelas sem a integridades referencial
demonstrados ao longo deste relatério, sem prejuizo de outras tabelas do SDA ndo analisadas

neste item. Além disso deve corrigir dados vazios ou com descrigdes indevidas em ambiente de
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producdo, em desacordo com regras de banco de dados e integridade referencial, no prazo de
180 dias.

3.8.7. Beneficios Esperados

A corregdo de dados e integridade referencial impede a corrupgdo de dados ou a falsa

compreensao dos dados do SDA.

3.9. A auséncia de confrontagao da base de dados do SDA com as bases de dados das
unidades credoras representa vulnerabilidade na inscricdo da divida ativa por

motivo de fraude, problemas técnicos ou operacionais.
3.9.1. Situagao encontrada

O SDA é um sistema que recebe informagdes, em sua maioria, de arquivos que sao enviados
pelas unidades credoras para a inscrigao de uma divida. Embora também seja possivel realizar
a inscrigdo de uma divida diretamente através da interface do sistema, o volume de inscrigbes

efetuadas desta maneira é consideravelmente menor.

Abaixo demonstramos a relacido dos sistemas das unidades credoras com o SDA:

Figura 13 — Relacao dos sistemas de unidades credoras com SDA

Sistemas de Origem

ISS/Taxas Taxa de
1S/Declaragdes Elevador Taxa de
Construgao

Taxa
do Lixo

Declaracoes
SF

a . Multas Slm-ples
Transito ) Prefeituras Nacional

o Regionais (DASN/AINF)
Melhoria

Fonte: Propria.
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Periodicamente, a depender da especificidade de cada sistema, o SDA recebe e processa os
arquivos de inscricao de divida provenientes das unidades credoras. Este procedimento resulta
na efetiva inscrigdo ou rejeicao das dividas, constituindo o principal meio de comunicagéo do

SDA com outros sistemas.

No entanto, constamos que o SDA nao possui um controle de verificacdo com as unidades
credoras para assegurar a atualizagdo dos créditos entre os sistemas, ou seja, ndo ha um
mecanismo para confirmar se os créditos registrados nos sistemas das unidades credoras foram

devidamente inscritos no SDA.

Com base neste cenario, identificamos uma vulnerabilidade na gestdo da divida ativa, a qual
implica em possiveis fraudes, prescricoes ou auséncias de inscrigoes da divida,

fundamentadas nas seguintes constatacoes:

a) O nédo envio de um arquivo de uma unidade credora para o SDA. Se uma unidade credora
deixar de enviar um arquivo para o SDA, seja por razdes operacionais, técnicas ou mesmo

fraudulentas, as dividas ndo serdo inscritas.

b) Um arquivo de uma unidade credora pode ser editado antes de ser processada pelo SDA,
ou seja, uma divida contida neste arquivo pode ser removida ou ter seu valor alterado antes

de ser submetida ao processamento no SDA.

¢) Um arquivo de uma unidade credora pode ser editado, permitindo que uma divida contida
nesse arquivo seja alterada com o objetivo de ser rejeitada. Uma vez que a divida é rejeitada
pelo SDA, a probabilidade de corregdo e reenvio € extremamente baixa para algumas
unidades credoras, enquanto para outras unidades, esse processo de correcao e reenvio

nao ocorre.

Os argumentos apresentados até o momento tém o propésito de recomendar a PGM que adote
medidas eficazes para mitigar as possibilidades de fraude, prescricdo ou a auséncia de

inscrigdes devido a razdes fraudulentas, técnicas ou operacionais.

Por fim, a auséncia de confrontacdo da base de dados do SDA com as bases de dados das

unidades credoras representa uma vulnerabilidade significativa no processo de inscricdo da
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divida ativa, expondo o sistema a riscos de fraude, bem como a problemas técnicos e

operacionais.

3.9.2. Critério

Critérios: DM n° 27.321/88 art. 34, inc. |, alinea "a".
3.9.3. Evidéncias

O Sistema da Divida Ativa (SDA) nao possui um processo de controle eficaz para a verificagao
junto as unidades credoras, a fim de assegurar a correta atualizacdo dos créditos entre os
sistemas. Em outras palavras, ndo ha um mecanismo estabelecido para confirmar se os créditos

registrados nos sistemas das unidades credoras foram devidamente inscritos no SDA.
3.9.4. Causas

A auséncia de controle efetivo resulta em vulnerabilidade nos processos de inscricao da divida

ativa.

3.9.5. Efeitos

A possibilidade de ocorréncia de fraudes, prescrigdes e auséncia de inscrigdes de dividas.
3.9.6. Encaminhamento

Recomendamos a adoc¢édo de um procedimento periddico de comparacéao da base de dados do
SDA com a base de dados das unidades credoras. Este procedimento ndo tem o propdsito de
modificar os processos atuais do SDA, apenas fazer um ajuste daquilo que deveria ser inscrito

no SDA e por alguma razao néo foi feito.
3.9.7. Beneficios esperados

Mitigacéo dos riscos de fraudes, prescrigdes e auséncia de inscri¢des de dividas.
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3.10. O banco de dados do SDA esta documentado e atualizado com relagdao ao Modelo
Entidade Relacionamento (MER), e suas tabelas estao documentadas e atualizadas

com relagao ao Dicionario de Dados
3.10.1. Situagao encontrada

Todo sistema de informagédo que utilize um sistema gerenciador de banco de dados como
repositério de dados deve estar acompanhado de documentagao que reflita suas caracteristicas,

estrutura e peculiaridades.

Para atender a essa necessidade, é fundamental a elaboracdo de uma documentacao detalhada
do banco de dados, com o objetivo de registrar a estrutura de todas as tabelas e seus respectivos

relacionamentos.

Basicamente, os documentos mais importantes de um banco de dados sdo o Modelo Entidade
Relacionamento (MER), que registra as tabelas de um banco de dados e seus relacionamentos

e o Dicionario de Dados, que descreve o que significa cada coluna de cada tabela.
A PGM forneceu os dois documentos solicitados para analise.

No total, sdo 338 tabelas. Diante dessa quantidade, optamos por selecionar uma amostra das
tabelas para verificar se a documentacéao esta de acordo com a realidade do banco de dados.

Esta verificagao inclui a descricdo das colunas das tabelas no Dicionario de Dados.
3.10.1.1. Modelo Entidade Relacionamento (MER)

Contatou-se que o Modelo Entidade Relacionamento (MER) do SDA esta atualizado, refletindo
todas as tabelas e seus relacionamentos. O modelo do Sistema da Divida Ativa (SDA) é
gerenciado de forma automatizada por um software denominado ERWin. Assim, quando ha a
necessidade de se acessar o MER o referido software faz a leitura do banco de dados no

momento da requisigao e apresenta o modelo em tempo real.

Apresentamos na figura abaixo a tabela T0492_DIVIDA_ATIVA, a principal do SDA, com seu

relacionamento com diversas tabelas do banco de dados.
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Figura 14 — Tabela T0492_DIVIDA_ATIVA

\\ Nt KT HE AT

T0492 DIVIDA_ATIVA
IDT_DA DECIMAL(11,0) NOT NULL

F1Tpe2

IDT_LIVR_LIDA DECIMAL(5.0)  NOT NULL
IDT_FL_LIDA DECIMAL(11.0) NOT NULL
DATE NOT NULL
DATE HULL
DECIMAL(ZD)  NOTNULL
DECIMAL(1.0)  NOTNULL
DECIMAL{12,0) NOT NULL
DT_ATLZ_DVDR DATE HULL
IDT_EX_INCD DECIMAL{4.0)  NOT NULL
COD_TIP_NOTI DECIMAL(1.0)  NOT NULL

IDT_NOTI DECIMAL(11.0) NOT NULL
IDT_EXE_FISC (FK) DECIMAL(7.0) HULL
IDT_E¥_EXE (FK) - HULL
COD_DIGI_CNTR (FK) DECIMAL(1.0) NULL
COD_TIF_AJUI DECIMAL{1.0) HULL
DT_ENTG_NOTI DATE HULL
DT_WCTO_LEGA DATE HULL
VAL_PRIN_SING DECIMAL{15,2) HULL
VAL_PRIN_ATUL DECIMAL{15.2) HULL
VAL_MLTA_FISC DECIMAL{15.2) HULL
COD_TIP_INCD DECIMAL(1.0) NULL

DECIMAL(2.0) HULL

DECIMAL(2.0) NULL
DECIMAL(Z.0) NULL
DECIMAL(2.0)  NOT NULL
VAL_PRIN_REM DECIMAL(15.2) NOTNULL
DT_ATLE_TAB TIMESTAMP NOT NULL
CHAS NOT NULL
DECIMAL(3.0)  NOT NULL
DECIMAL(1.0)  NOTNULL
| CHAR(1) NOT NULL
COD_TIF_DVDA CHAR(1) NOT NULL
COD_TIP_RCLA DECIMAL(5.0) HULL

B siTee2

s VA rar LW NN N

Fonte: Propria.

Em uma visdo mais ampla do MER demonstramos o relacionamento da tabela de divida ativa

com outras tabelas do SDA:

Figura 15 — Relacionamento de T0492_ DIVIDA_ATIVA com outras tabelas

/
/

Fonte: Propria.

Desta forma, constata-se que o SDA possui o Modelo Relacionamento (MER) atualizado.
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3.10.1.2. Dicionario de Dados

O Dicionario de Dados € o documento no qual se descreve o significado de cada coluna de uma
tabela. A titulo de ilustracdo, o quadro abaixo exemplifica sua funcdo, com base na tabela
T0492_DIVIDA_ATIVA (tabela da divida ativa):

Quadro 9 — Dicionario de Dados (T0492_DIVIDA_ATIVA)
Coluna Descrigdo

idt da IDENTIFICADOR DIVIDA-ATIVA

idt_livr_lida  |[IDENTIFICADOR LIVRO L.I.D.A

idt_fl_lida IDENTIFICADOR FOLHA L.I.D.A

dt insc da  |[DATA INSCRICAO NA DIVIDA-ATIVA

dt_noti_da  |DATA NOTIFICACAO INSCRICAO NA DIVIDA-ATIVA

cod_tip _cred |CODIGO TIPO CREDITO MUNICIPAL

cod_tip_dvdr |CODIGO TIPO DEVEDOR

idt_dvdr IDENTIFICADOR DEVEDOR D.A.

dt_atlz_dvdr |DATA ATUALIZACAO DEVEDOR

idt ex_incd |[IDENTIFICADOR EXERCICIO INCIDENCIA DO C.M.

cod_tip_noti  |CODIGO TIPO NOTIFICACAO

idt_noti IDENTIFICADOR NOTIFICACAO

idt exe fisc [IDENTIFICADOR EXECUCAO FISCAL

idt_ ex_exe |IDENTIFICADOR EXERCICIO EXECUCAQ FISCAL

cod_digi_cntr |CODIGO DIGITO CONTROLE

cod_tip_ajui  |CODIGO TIPO AJUIZAMENTO

dt_entg_noti |DATA ENTREGA NOTIFICACAO

dt_vcto _lega |DATA VENCIMENTO LEGAL

val_prin_sing [VALOR PRINCIPAL SINGELO

val_prin_atul [VALOR PRINCIPAL ATUALIZADO

val_mlta_fisc [VALOR MULTA FISCAL

cod_tip_incd |CODIGO TIPO INCIDENCIA

gtd_prst nr  |QUANTIDADE PRESTACAO NR

gtd_prst_dvdo|QUANTIDADE PRESTACAO DEVIDA

cod_tip_moed|CODIGO TIPO MOEDA

cod_situ_da |CODIGO SITUACAO DIVIDA-ATIVA

val_prin_remn|VALOR PRINCIPAL REMANESCENTE

dt atlz tab |DATA ATUALIZACAO TABELA

cod_adm_atlz|CODIGO ADMINISTRACAO ATUALIZACAO

cod_func_atlz|CODIGO FUNCIONARIO ATUALIZACAO

ind_proc_insc|INDICADOR PROCESSAMENTO INSCRICAO BATCH/ONLIN

ind_emis_lida INDICADOR EMISSAQ L.I.D.A.

cod_tip_dvda |CODIGO TIPO DIVIDA

cod_tip rcla |CODIGO TIPO RECLASSIFICACAO
Fonte: Propria.

Também verificamos o quantitatvo e o0 nome das colunas para trés tabelas
(TO492_DIVIDA_ATIVA, T0746_DVDR_MOBI_DA, T1952 CP_MLT_TRANS). Os resultados

obtidos indicaram que as tabelas estdo devidamente atualizadas no Dicionario de Dados.
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3.10.2. Critério

Manutencao de documentacgéao do SDA.
3.10.3. Evidéncias

Com base na documentacao apresentada, o SDA esta com sua documentacgao atualizada.
3.10.4. Causas

N/A

3.10.5. Efeitos

N/A

3.10.6. Encaminhamento

N/A

3.10.7. Beneficios esperados

N/A

3.11. Ha um quantitativo de 943.456 baixas automaticas de divida ativa provenientes
das unidades credoras no valor de R$ 12.088.661.241,75, no periodo de Jan/2020
a Nov/2023, sem identificacdo do expediente que as fundamenta, em
discordancia com o art. 8° do DM n° 57.645/17, para dividas tributarias, e art. 4°

da Portaria Intersecretarial n® 05/2015, para dividas nao tributarias.
3.11.1. Situacao encontrada

As baixas manuais no SDA sao procedimentos que envolvem a negacao, cancelamentos, entre
outras acoes, referentes a uma divida ativa, realizadas por intervengcdo de um usuario, através
de uma interface do programa SDA na tela do computador. Além das baixas manuais, o sistema

SDA também possui processos automaticos de negacgao de divida.
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3.11.1.1. Atividades de baixa manual

Em resposta a Requisi¢ao 02 (peca 4, fls. 304) a PGM informou que baixas manuais somente
podem ser feitas por servidores com atribuicdes especificas para tal. A seguir, relacionamos os

usuarios que possuem privilégios para efetuar baixas manuais:

Quadro 10 — Usuarios com privilégio para baixas manuais
Usuario Nome
D639991 | MIRIAM LOPES FERREIRA
D650428 | DIRCEU RAMOS TEIXEIRA
D725572 | FABIANO ALEXANDRE DONEGAL
D729283 | JOAO DEMETRIO BITTAR
D734996 | WANDERLEI TAVARES MARTINS
D793324 | ANDERSON MORAES DE LIMA

Fonte: Propria.

A peca 5, fl. 4 a PGM demonstra a tela de seguranca do Sistema Integrado de Seguranca (SIS),

contendo os usuarios apresentados com privilégios de baixa manual da divida ativa.

Figura 16 — Sistema Integrado de Seguranca (SIS)

414 5.1.85. - &8I

FISC - ATIV FISC 121
CONTRCLE E COBRANCA DA DIVIDA ATIVA UNIFICADO

CONSULTA EFETUADA - DIGITE 0OS DADODS E TECLE <ENTER=>

Fonte: Requisigao 03 (pega 5, fl. 4). _ o

As informacgdes fornecidas pela PGM foram verificadas por meio de uma pesquisa em banco de
dados, na qual foram identificados os usuarios listados pela PGM: 6399916, 6504281, 7255721,
7292830, 7349963 e 7933240. Os dados foram obtidos na tabela T0248, que € a tabela que
relaciona os “Assuntos” do SDA, ou seja, os privilégios dos usuarios em relagao as atividades do

sistema.
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3.11.1.2. Analise de baixas manuais

As baixas, sejam elas automaticas ou manuais, sao gravadas na tabela TO750_PRLZ_DA (tabela
de paralisagao), a qual documenta todos os tipos de paralisagdo de uma divida ativa. Existem
diversos tipos de baixas, provenientes de varios tipos de eventos, tais como cancelamentos,

prescrigao, decisdes judiciais, entre outros.

Ao verificarmos as baixas manuais na tabela de paralisagdo obtivemos o seguinte resultado:

Tabela 21 — Baixas manuais

Funcionario Motivo da Paralisagao Quantidade
7255721 | CANCELAMENTO ADM. DO A.M. 2
7255721 | DECISAO JUDICIAL 106
7255721 | DUPLICIDADE NA COBRANCA 1
7255721 | EMENTA 11.617 — PRESCRICAO 12
7255721 | ILEGITIMIDADE DO INFRATOR 2
7255721 | ORIENTACAO NORMATIVA 209SJ 7
7255721 | PAGAMENTO ANTERIOR A INSCRICAO 12
7255721 | RETIFICACAQO POESTERIOR INSCRIC 5
7255721 | VICIO NA INSCRICAO 8
7349963 | AUSENCIA DE CADASTRAE RECURSO 1
7349963 | CANCELAMENTO ADMIN. DA DIVIDA 1
7349963 | COISA JULGADA INCOMPATIVEL 6
7349963 | DECISAO JUDICIAL 181
7349963 | DUPLICIDADE NA COBRANCA 15
7349963 | EMENTA 11.617 — PRESCRICAO 108
7349963 | ORIENTACAO NORMATIVA 209SJ 17
7349963 | PAGAMENTO ANTERIOR A INSCRICAO 20
7349963 | PGTO.POST.INSCR.OUTRO ORGAO 1
7349963 | PRESCRICAO 15
7349963 | VICIO NA INSCRICAO 75
7933240 | AUSENCIA DE CADASTRAE RECURSO 6
7933240 | AVISO CANCELADO 10
7933240 | CANCELAMENTO ADMIN. DA DIVIDA 1
7933240 | COISA JULGADA INCOMPATIVEL 1
7933240 | DECISAO JUDICIAL 437
7933240 | EMENTA 11.617 — PRESCRICAO 121
7933240 | ORIENTACAO NORMATIVA 209SJ 5
7933240 | PAGAMENTO ANTERIOR A INSCRICAO 6
7933240 | PAGT PELO AVISO ORIGINAL 1
7933240 | PENDENCIA DE DEF.REC.RECONSID. 1
7933240 | VICIO NA INSCRICAO 30

Total 1214

Fonte: Propria.

A pesquisa de dados foi realizada utilizando como critério todas as baixas manuais a partir de
janeiro de 2020. Os resultados indicaram que apenas dois usuarios que realizaram baixas
manuais: 7349963 e 7933240. Ambos os usuarios estdo devidamente listados pela PGM com

privilégios para executar as referidas tarefas.
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Além disso, todas as baixas manuais foram devidamente acompanhadas pelos respectivos
processos  administrativos, a saber: 6021.2019/00300290, 6021.2019/00303222,
6021.2019/00572088, 6021.2021/00243703, etc. Das baixas manuais mais recentes, todas tém
processos eletrdbnicos SEI. A seguir demonstramos, por amostragem, a correspondéncia do

processo SEI 6021.2019/00300290 com o documento registrado nas baixas manuais do SDA.

Figura 17 — Processo SEI 6021.2019/00300290
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Fonte: Propria.

3.11.1.3. Documentos em baixas automaticas

Além das baixas manuais, existem as baixas automaticas, que sdo aquelas realizadas pelo
proprio SDA. As baixas automaticas podem ser realizadas por meio do processamento de
arquivos de baixas oriundos das unidades credoras, ou podem ser realizadas por iniciativa do

préprio SDA, como no caso do processo de prescrigao da divida ativa.

Conforme analisado no item 3.2.6.6, as baixas manuais registram n&o apenas o usuario
responsavel pela execugdo da baixa, mas também, de igual importéncia, o documento que

fundamentou o referido ato administrativo.

Com relagdo as baixas provenientes das unidades credoras, a partir de janeiro de 2020,
constatamos a existéncia de um quantitativo significativo de baixas, incluindo seus respectivos

valores, sem a devida documentacao que fundamentou o ato administrativo:
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Tabela 22 — Baixas sem fundamentacgao

Motivo da Paralisacgdo Quantidade Valor Negado (R$)
PAGAMENTO NO PPI 467.976 8.535.617.339,12
PAGAMENTO NO DETRAN 294.749 57.284.936,06
PAGAMENTO NO TPCL-A 58.630 668.638.289,54
AVISO RETIFICADO 53.496 2.010.094.409,62
PAGAMENTO PELO AVISO ORIGINAL 34.003 8.777.049,85
AVISO CANCELADO 27.076 550.623.397,38
PAGAMENTO NO PRD-SUP 3.509 155.550.921,05
PAGAMENTO NO TDM 2.189 7.370.147,84
MOTIVO NAO INFORMADOCONVERSAQO 936 91.696.443,61
PAGTO. PELO AVISO ORIGINAL 856 225.600,58
REMISSAQ LEI 14.12505 30 1.467.146,22
OFICIO 3 216.035,02
PAGAMENTO NO PEQ 3 1.099.525,86
Total 943.456 12.088.661.241,75

Fonte: Propria.

TC/012686/2023

E fato que os dados de baixas da divida sdo encaminhados pelas unidades credoras, restando

a PGM dar prosseguimento ao processo de baixa. Contudo, ao processar baixas (negagéo e

cancelamento de dividas) sem a devida identificagdo do documento de origem, o SDA deve exigir

a identificacdo do expediente que fundamenta essa baixa, rejeitando solicitagdes que nao

apresentem a identificagdo necessaria, seja para dividas tributarias ou nao tributarias.

Por fim, foi constata-se um numero significativo de negagdes de divida ativa sem a respectiva

identificacao do expediente que as fundamenta.

3.11.2. Critérios

O critério utilizado para avaliar o controle de baixas manuais de dividas inscritas no SDA foi a
norma ISO 27.002:2022 Sec¢ao 8.15, que preconiza (peca 23, fl. 1):

8.15 Log""
[...]

Controle

Convém que logs que registrem atividades, exceg¢bes, falhas e outros

eventos relevantes sejam produzidos,

analisados.
Propdsito

Registrar eventos, gerar

evidéncias, assegurar

armazenado,

protegidos e

integridade das

informacdes de registro, prevenir contra acesso nao autorizado identificar
eventos de segurancga da informagao que possam levar a um incidente de
seguranga da informacao e apoiar investigacdes.

" Processo de registro de eventos relevantes num sistema computacional.
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O critério utilizado para avaliar baixas de dividas tributarias no SDA foi o art. 8° do DM n°

57.645/17, que preconiza (peca 15, fl. 1):

Art. 8° A comunicacao automatica entre os sistemas de origem e o Sistema
da Divida Ativa devera acarretar o cumprimento da decisdo e implicar a
anotacao, em ambos, do expediente em que foi proferido o despacho que
determinou a retificagdo ou o cancelamento do crédito ou a negacao da
divida pelo Departamento Fiscal.

O critério utilizado para avaliar baixas de dividas nao tributarias no SDA foi o art. 4° da Portaria

Intersecretarial n® 05/2015, que preconiza (peca 14, fl. 2):

Art. 4° A comunicagado automatica entre os sistemas de origem e o SDA
devera implicar a anotagdo, em ambos, do expediente em que foi proferido
o despacho que acarretou a retificagdo ou cancelamento do langamento
tributario ou a negacgao da divida pelo Departamento Fiscal.

3.11.3. Evidéncias

Foi constatado que, desde janeiro de 2020, um grande numero de baixas provenientes das
unidades credoras, totalizando 943.456 registros e um valor de R$ 12.088.661.241,75, foi
realizado sem a devida documentagao que fundamenta os atos administrativos correspondentes,

conforme as informacgdes da Tabela 22.
3.11.4. Causas

A auséncia de identificacdo do expediente que fundamenta as baixas de dividas provenientes

das unidades credoras.
3.11.5. Efeitos

A auséncia de identificagdo do expediente em um registro de baixa de divida torna o processo
incompleto e carecendo de informagdes essenciais. Além disso, tal omissdo configura

descumprimento da legislagao vigente.
3.11.6. Encaminhamento

Considerando que a recepgao de baixas automaticas como negacéo e cancelamento de uma
divida ativa, sem a devida identificacdo do expediente, esta em desacordo com o art. 8° do DM

n°®57.645/17 para dividas tributarias e o art. 4° da Portaria Intersecretarial n® 05/2015 para dividas
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nao tributarias, a PGM deve exigir a identificagdo do expediente que fundamenta a baixa e rejeitar

qualquer solicitagao que n&o atenda a esse requisito.
3.11.7. Beneficios Esperados

A exigéncia de identificacdo do expediente que fundamentou a baixa da divida ativa
complementa as informagdes do historico de uma divida no Sistema da Divida Ativa (SDA). Junto
com os demais dados relativos a divida ativa, como data de inscricdo, notificacao e identificacéo
do devedor, a conclusdo da baixa com a identificacdo do expediente que embasou o ato
administrativo proporciona maior seguranga em termos de completude da informacdo e mais
transparéncia ao procedimento. Dessa forma, o SDA passa a conter todas as informagdes

pertinentes a divida ativa, além de estar em conformidade com a legislagao vigente.

3.12. O SDA possui controles para possibilitar agées tempestivas que evitem a

prescricao dos créditos inscritos pelas unidades.
3.12.1. Situagao encontrada

O controle da prescricao da divida € uma das fungdes mais importantes do SDA. A prescrigao

ocorre apos cinco anos sem a adogao de qualquer ato relativo a uma divida inscrita.

Ha varias razdes para que uma divida prescreva. Uma delas esta fundamentada na Lei Municipal
14.808/08, que, em seu preambulo, autoriza a PGM a “nado ajuizar agdes ou execugodes fiscais

de débitos de pequeno valor, de natureza tributaria e nao tributaria”.

Em seu art. 1° a referida lei estabelece o valor minimo para ajuizar agdes ou execugoes fiscais
de débitos tributarios e ndo tributarios: “Art. 1° Fica a Procuradoria Geral do Municipio autorizada
a nao ajuizar agdes ou execucgdes fiscais de débitos tributarios e nado tributarios de valores

consolidados iguais ou inferiores a R$ 15.000,00 (quinze mil reais)”.

A anadlise deste tema esta fundamentada nos mecanismos de controle que o SDA possui para

interromper o prosseguimento da divida e informar as unidades credoras o montante prescrito.
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3.12.1.1.Da Prescrigao

Antes de adentrar nos processos de prescricdo, € necessario esclarecer o procedimento de
ajuizamento. Ambos os processos sao executados automaticamente em intervalos regulares. O
ajuizamento visa formalizar judicialmente uma divida que atende aos critérios estabelecidos para

tal finalidade.

Tomando como exemplo hipotético, um devedor que possui dividas no valor de R$ 12.000,00.
No procedimento de ajuizamento, o total das dividas nao alcanca o valor minimo definido no
art. 1° da Lei Municipal 14.808/08. Caso essa situagdo permaneca inalterada ao longo de cinco

anos, a divida estara sujeita a prescrigao.

A prescricdo, em sua larga maioria, é efetuada por processos automaticos do SDA. Ainda que
seja possivel realizar prescricoes de forma manual, ou seja, através da interagao direta com o

SDA por meio de tela de computador, a quantidade dessas ocorréncias € bastante reduzida.

Em resposta a Requisicdo 14 sobre os procedimentos sobre prescricao da divida a PGM assim

se manifestou (peca 22, fl. 1):

As prescrigoes sao operacionalizadas de forma automatizada, sem intervengao
humana, pelo Sistema da Divida Ativa com base na Lei 14.800/08 ou ainda por
decisdo administrativa ou judicial transitada em julgado veiculada mediante
processo administrativo SEI especifico com o devido registro dos dados
pertinentes, em especial, nimero do processo e identificacdo do solicitante.
Cumpre mencionar também que, em conjunto com o Tribunal de Justica de Sdo
Paulo e com o Conselho Nacional de Justica, esta Procuradoria esta elaborando
plano de saneamento de execugdes fiscais antigas, nos termos do compromisso
“‘“Amigo da Justica” que implicara a extingdo de universo, acordado entre os
envolvidos, em que a cobrancga judicial restou frustrada, sem localizagdo do
devedor ou de bens. As futuras extingbes a serem realizadas no saneamento
citado serao registradas no SDA com a anotagao dos dados pertinentes.

A PGM também apresentou relatérios mensais sobre os processos automaticos de prescricao
realizados pelo SDA nos periodos de novembro e dezembro de 2023 e janeiro de 2024. Abaixo

demonstramos o relatério de novembro de 2023:

Cod. 042 (Versdo 05) 91



Tribunal §
de Contas| 1

DO MUNICIPIO DE SAO PAULO

Figura 18 — Relatério de negagédo massiva (ref. Nov/2023)

LEI 14800 - NEGACAO MASSIVA

SYSOPER@TCPVTAM.prodam.sp.gov.br <SYSOPER@TCPVTAM.prodam.sp.gov.br>

Qui, 02/11/2023 14:11

Para:Dirceu Ramos Teixeira <dirceut@PREFEITURA.SP.GOV.BR>;Miriam Lopes Ferreira <miriamf@PREFEITURA.SP.GOV.BR>;
Jodo Demetrio Bittar <jdbittar@PREFEITURA.SP.GOV.BR > Julic Cesar Ferreira Bueno <juliob@prodam.sp.gov.br>:Carlos
Eduardo Bento <carlosbento@prodam.sp.gov.br>;Priscilla Alessandra Widmann <pwidmann@PREFEITURA.SP.GOV.BR >

ROTINA:SNO80260 - LEI 14.800

TOTAL DE DIVIDAS NEGADAS EM OUT/2023

CRED SIGLA VALOR QTDE
04 TXCONSTR 19.457 62 6
05 ISS 1.651.200,40 4.968
07 TFA 21.885,58 14
12 CONTR MELH 744577 2
17 IPTU 2.321.096,88 1479
20 MLT OBRAC 33.834,84 17
22 TXELEV 17.440,72 44
23 ITBI 83.628,28 7
24 TLIX-TRSD 21.766,66 10
26 TLIX-TRSS 5.753,83 3
27 TFE 27479438047  421.446
29 SIMPLNAC 242157874 5470
30 TRIB MOBIL 10.511,32 1
41 OBRA GERAL 171.109,12 57
42 OBRAVIAP 2.291,22 2
45 CONTR SANI 163.644,18 35
47 ATIVIDADE 513.767,73 51
43 PUBLICID 744.459 62 22
49 AMBULANTE 691321 7
50 FEIRA 2.908,36 102
51 MPL 533.032,70 131
53 POST GERAL 6508.025,02 445
54 PRECO PUBL 81.974 .44 49
55 M.CONTR-I 213564 2
56 PAGTO IND 125.306,15 25
65 MULTA-TCM 1.505,79 1
66 M.CONTR-II 10.315,18 1
67 PP REMVEIC 30.813,18 3
71 MULTAJUD 989.774,02 126
72 M.AMBIE-I 26.501,48 3
95 MULTATRAN 31.649.433,37  118.891
TOTAL 317.073.891,52  553.420

Fonte: Propria.

TC/012686/2023

Como demonstrado no relatorio, foram varias prescricdes para variados tipos de divida com um

quantitativo de 553.420 no valor de R$ 317.073.891.52.

Com base nas analises efetuadas na documentacao enviada pela PGM, verificamos a existéncia

de um controle de prescrigao de dividas no SDA.

3.12.2. Critérios

Art. 14, inciso VIII do DM n°® 57.263/16: — promover privativamente a inscricdo, o controle e a

cobrancga, amigavel, judicial e extrajudicial, da divida ativa.
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3.12.3. Evidéncias

Constatamos que o Sistema da Divida Ativa (SDA) possui controles que possibilitam a execugao
de agdes tempestivas visando evitar a prescrigao dos créditos inscritos pelas unidades. Esses
controles sdo executados mensalmente, com a regular emissdo de relatérios enviados aos
gestores responsaveis. Essa pratica esta devidamente evidenciada na resposta a Requisi¢ao 14

e no Relatério de Negagao Massiva, conforme apresentado na Figura 18.
3.12.4. Causas

N/A

3.12.5. Efeitos

N/A

3.12.6. Encaminhamento

N/A

3.12.7. Beneficios esperados

N/A

3.13. O Sistema Gerenciador de Banco de Dados IBM DB2, versao 8.1, nao possui logs
de trilhas de auditoria, em desacordo com as recomendagdes do item 8.15 da
norma NBR ISO 27.002:2022.

3.13.1. Situacao encontrada
A norma NBR ISO 27.002:2022, item 8.15 — Log especifica (peca 23, fls. 1/4):
8.15 Log"?

[.]

Controle

12 Processo de registro de eventos relevantes num sistema computacional.
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Convém que logs que registrem atividades, excecgdes, falhas e outros
eventos relevantes sejam produzidos, armazenado, protegidos e
analisados.

Propdsito
Registrar eventos, gerar evidéncias, assegurar a integridade das
informacdes de registro, prevenir contra acesso nao autorizado identificar

eventos de seguranca da informacédo que possam levar a um incidente de
seguranga da informacao e apoiar investigacdes.

Orientacao
Geral

Convém que a organizagéo determine a finalidade para a qual os logs sao
criados, quais dados sao coletados e registrados e quaisquer requisitos
especificos para proteger e manusear os dados de log.

Convém que isso seja documentado em uma politica especifica por tema
sobre log.

Convém que os logs de eventos incluam para cada evento, conforme
aplicavel:

a) ID do usuario;

b) atividades do sistema;

c) datas, horarios e detalhes dos eventos relevantes (por exemplo, log-on e
log-off);

d) identidade do dispositivo, identificador do sistema e localizagao;

€) enderecos e protocolos de rede.

Convém que os seguintes eventos sejam considerados para fins de log:

a) tentativas de acesso ao sistema bem-sucedidas e rejeitadas;

b) dados bem-sucedidos e rejeitados e outras tentativas de acesso a
recursos;

c) alteragbes na configuracao do sistema;

d) uso de privilégios;

€) uso de programas e aplicagdes utilitarios;

f) arquivos acessados e tipo de acesso, incluindo a exclusdo de arquivos de
dados importantes;

g) alarmes levantados pelo sistema de controle de acesso;

h) ativacdo e desativacdo de sistemas de seguranga, como sistemas
antivirus e sistemas de deteccao de intrusao;

i) criacdo, modificacdo ou exclusdo de identidades;

j) transacbes executadas pelos usuarios em aplicagbes. Em alguns casos, as
aplicacbes sao um servigo ou produto fornecido ou executado por terceiros.

E importante que todos os sistemas tenham fontes de tempo sincronizadas (ver
8.17), pois isso permite correlagao de registros entre sistemas para analise, alerta
e investigacdo de um incidente.

Protecao de logs

Convém que os usuarios, incluindo aqueles com direitos de acesso
privilegiados, ndo tenham permissao para excluir ou desativar logs de suas
proprias atividades. Eles podem potencialmente manipular os logs dos
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recursos de tratamento de informagées que estao sob seu controle direto.
Portanto, é necessario proteger e analisar criticamente os logs para manter
a responsabilizagao das contas dos usuarios privilegiados.

Convém que os controles visem proteger contra mudangas nao autorizadas
em informacgodes de /og e de problemas operacionais com os recursos de /og,
incluindo:

a) alteragdes nos tipos de mensagens que sao registrados;
b) arquivos de log sendo editados ou excluidos;

c) falha ao gravar eventos ou sobrescrito de eventos gravados passados, se a
midia de armazenamento de um /og de arquivo for excedida.

Para a protecéo de logs, convém considerar o uso das seguintes técnicas: hashing
criptografico, gravagdo em um arquivo somente de inclusdo e somente leitura,
gravagdo em um arquivo de transparéncia publica.

Alguns logs de auditoria podem ser obrigados a ser arquivados devido a
requisitos sobre retencdao de dados ou requisitos para coletar e reter
evidéncias (ver 5.28).

Quando a organizagao precisar enviar logs de sistema ou aplicativo para um
fornecedor para ajudar a depurar ou solucionar problemas, convém que os logs
sejam anonimizados, sempre que possivel, usando técnicas de mascaramento de
dados (ver 8.11) para informagdes como nomes de usuario, enderegos IP, nomes
de host ou nome da organizagdo, antes de serem enviados ao fornecedor.

Os logs de eventos podem conter dados confidenciais e dados pessoais. Convém
que a privacidade adequada e as medidas de protecao sejam tomadas (ver 5.34).

Andlise de lo

Convém que a andlise de log abranja a analise e interpretacdo de eventos de
seguranga da informacdo, para ajudar a identificar atividade incomum ou
comportamento anbmalo, o que pode representar indicadores de
comprometimento.

Convém que a analise dos eventos seja realizada levando em conta:

a) as habilidades necessarias para os especialistas que realizam a analise;
b) a definigdo do procedimento de analise de log;

c) os atributos necessarios de cada evento relacionado a seguranca;

d) as excecoes identificadas pelo uso de regras predeterminadas (por exemplo,
regras de gestdo da seguranga da informacgado e eventos (SIEM) ou firewall, e
assinaturas de IDS ou malware);

e) os padrdes de comportamento conhecidos e de trafego de rede-padrao em
comparagao com a atividade e o comportamento anémalos (UEBA);

f) os resultados da analise de tendéncias ou padrdes (por exemplo, como
resultado do uso de analise de dados, técnicas de big data e ferramentas de
analise especializada);

g) a inteligéncia de ameacas disponivel.

Convém que a analise de log seja apoiada por atividades especificas de
monitoramento para ajudar a identificar e analisar comportamento anémalo,
incluindo:

a) analisar criticamente as tentativas bem-sucedidas e malsucedidas de acessar
recursos protegidos (por exemplo, servidores de DNS, portais web e
compartilhamentos de arquivos);
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b) verificar registros de DNS para identificar conexdes de rede de saida para
servidores mal-intencionados, como aqueles associados aos servidores de
comando e controle de botnetf;

¢) examinar relatérios de uso de prestadores de servigos (por exemplo, faturas ou
relatorios de servigos) para atividades incomuns dentro de sistemas e redes (por
exemplo, revisando padroes de atividade);

d) incluir registros de eventos de monitoramento fisico, como entrada e saida, para
assegurar uma detecgao e analise de incidentes mais precisas;

e) correlacionar /logs para permitir uma analise eficiente e altamente precisa.

Convém que incidentes suspeitos e reais de seguranca da informagédo sejam
identificados (por exemplo, infeccdo por malware ou sondagem de firewalls) e
estejam sujeitos a uma investigagdo mais aprofundada (por exemplo, como parte
de um processo de gestao de incidentes de seguranga da informagéao, ver 5.25)
(grifos nossos).

3.13.1.1.Indagacgao escrita

Na Matriz de Planejamento, foram identificadas as seguintes informagdes requeridas e fontes de

informacoes:

Planejamento:
Informacoes Requeridas

- Se existem logs do Sistema Gerenciador de Banco de Dados IBM DB2 (auditoria
de banco de dados) ativos;

- Em caso positivo, fornecimento de amostra dos logs de trilha de auditoria;
- Se existem logs da aplicagdo do SDA;

- Como sao armazenadas as alteragdes de dados de um registro;

- Informagdes sobre o armazenamento das exclusdes de registros;

- Amostra recente de logs a aplicagao.

Fontes de Informacéo

- PGM/Prodam.

Considerando a avaliagao preliminar registrada na matriz de planejamento, com o objetivo de

subsidiar o exame documental para avaliar a conformidade com a ISO 27002:2022, Sec¢éo 8.15

— Logs, e verificar se o banco de dados IBM DB2 do ambiente SDA possui trilha de auditoria

habilitada para a geragao de logs, foi realizada uma solicitacdo formal de documentos e

informacdes direcionadas a PGM e a Prodam.

3.13.1.1.1.Requisi¢gdao de documentos

Conforme manifestagcdo PGM/FISC a Requisi¢do 02 (peca 24, fls. 1/3).
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3. Existem logs do Sistema Gerenciador de Banco de Dados DB2 (Auditoria de
banco de dados) ativos? Em caso positivo, favor fornecer amostra recente dos
logs?

Resposta: De acordo com informagbes prestadas pelo Nucleo de Banco de
Dados da Geréncia de Infraestrutura da Prodam, “nao existem” logs do Sistema
Gerenciador de Banco de Dados DB2 (Auditoria de banco de dados) ativos;
(grifos nossos).

4. Existem logs da aplicagdo do SDA? Como sao armazenadas as alteragdes de
dados de um registro? Como sdo armazenadas as exclusdes de registros?
Solicitamos amostra recente dois logs?

Resposta: Sobre a indagacao da existéncia de logs da aplicagdo do SDA e suas
respectivas amostras (dois /ogs), o Departamento Fiscal da Procuradoria Geral do
Municipio aguarda pronunciamento especifico a respeito por parte da Geréncia de
Infraestrutura da Prodam.

Sobre como sdo armazenadas as exclusdes de registros, de acordo com
informacées  prestadas pelo Nuacleo de Gestdo de  Negdcios
Juridicos/Procuradoria da Geréncia de Desenvolvimento e Operacgbes Il da
Prodam:

Resposta: Nao ha uma regra homogénea:

Varias alteragdes sao armazenadas em tabelas histéricas que possuem o dado
antes da alteracao:

- T0415_HIS_EXE_TPCL

- T0416_HIS_EXE_INCD

- T0442_HIS_EXE_ISS

- T0756_HIST_DVDR_IM
- T0757_HIST_DMIS_DV
- T0785_HIS_VAL_IPTU

- T0934_HIST_MANDADO
- T0973_HIS_FASE_EXE
- T1142_HIS_EXE_SARJ

- T1143_HIS_EXE_OUTR
- T1476_HIS_VAL_REMN
- T1499 HIST_CNT_ARR
- T2002_HIS_PRCD_CDA
- T2004_HIS_CTBU_ORG
- T2005_HIS_FAS_DVDA
- T2006_HIS_TIP_DVDA

- T2007_HIS_TIP_IRR

- T2009_HIS_DVDA PRT
- T2011_HIS_PARM_PRT
- T2014_HIS_DES_DVDA
- T2128_HIS_DAR_COBR
- T2129_HIS_DOC_ARRD
- T2130_HIS_VL_HONO
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- T2131_HIS_VAL_ENCR
- T2132_HIS_VAL_TOT

- T2133_HIS_ACOR_PRC
- T2134_HIS_AP_PARC

- T2194_HIST_EXE_FIS

Existem tabelas que possuem simultaneamente os historicos e a situagao atual
do débito:

- T0750_PRLZ_DA

- T0975_DA_DESAJUI

- T1748_BLOQ_TRAV_IN
- T1940_BLQ_FUT_AJUI
- T2211_PGTO_DVDA

Além disso, a tabela T1373_TXT_CPLR_DA, "Observagao da Divida", tem linhas
inseridas em diversas alteracdes nas bases de dados.

Como a integridade referencial garante que todos os relacionamentos entre
tabelas no Modelo Entidade Relacionamento (MER) serdo acatados, somente em
casos especiais ha delecao fisica no banco de dados. Nestes casos nao ha
armazenamento da informacgéao devido a sua volatilidade.

Exemplos de delec¢ao:

- nos casos de erros de digitagdo de cdédigos em uma tabela basica ou de
parametros, é feita a delecdo do dado desde que a integridade referencial permita.

- em algumas situacdes em que a chave primaria € alterada, ha necessidade da
sua delecgdo e a imediata insercao de outra.

- alteragdo de nome que obriga delecbes de linhas das tabelas de raizes fonéticas.

- delecdo no movimento que ainda ndo foi processado pelo sistema. (grifos
NOSSO0S)

3.13.2. Analise e documentagao

Conforme observado nas respostas fornecidas, nao existem /logs do banco de dados IBM DB2

para z/OS utilizado para suportar o ambiente SDA. Isso ocorre porque a versado 8.1 do DB2 nao

possui recursos adequados para habilitagdo das trilhas de auditoria (auditing trails ou security

policies) 3.

De fato, de acordo com as informagdes da IBM, fabricante do DB2, a versédo 8.1 € obsoleta e

sem suporte da fabricante desde 20124,

'3 Registro das atividades, eventos e agdes que uma pessoa ou sistema fez ao lidar com dados.
14 hitps://www.ibm.com/support/pages/node/1183870 (acesso em 12.04.24).
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Nota-se que além da versao 8.1, as versdes 9.1, 10.1 e 11.1 se encontram também em withdraw
(ndo sado comercializadas e ndo possuem suporte da IBM), e que as versdes atualizadas e com

suporte sdo as 12.1 e 13.1"5.

Assim, de acordo com a analise das informacdes recebidas da PGM e da Prodam, constatamos
que nao ha registros de logs do banco de dados IBM DB2 para z/OS. Além disso, a versao
instalada é a 8.1, a qual foi descontinuada e deixou de receber suporte da IBM desde 2012,

impossibilitando a ativagao das trilhas de auditoria (auditing trails).

A auséncia de trilhas de auditoria no IBM DB2 inviabiliza a rastreabilidade de possiveis acessos
diretos ao banco de dados por administradores de banco de dados (Data Base Administrators —
DBA) que possuem usuarios privilegiados com permissées de SYSADM (administrador do

sistema).

A auséncia da funcionalidade das trilhas de auditoria no banco de dados IBM DB2 compromete
os principios da seguranga da informagao para o ambiente do SDA, a saber: confidencialidade,

integridade e disponibilidade.
3.13.3. Critério

O critério utilizado para avaliar se o banco de dados IBM DB2 possui o recurso de trilhas de
auditoria para geracdo de logs (processo de registro de eventos relevantes num sistema

computacional, banco de dados ou aplicagdes) foi a norma ISO 27.002:2022 Sec¢ao 8.15 — Log.
3.13.4. Evidéncias

As informacdes recebidas e analisadas indicam que nao existem logs de trilhas de auditoria do
banco de dados IBM DB2, cuja versédo 8.1 é obsoleta e ndo possui os recursos de seguranga
necessarios para a habilitagao das trilhas de auditoria, em desacordo com as orientagées do item
8.15 da norma NBR I1SO 27.002:2022.

15 hitps://www.ibm.com/support/pages/lifecycle/search/?q=DB2%20for%20z%2Fos (acesso em 12.04.24).
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3.13.5. Causas

Auséncia das trilhas de auditoria do banco de dado IBM DB2 em razao da obsolescéncia do

software.
3.13.6. Efeitos

A auséncia de trilhas do IBM DB2 impossibilita a rastreabilidade de eventuais acessos diretos ao
banco de dados por administradores (Data Base Administrators — DBA) que possuem usuarios

privilegiados com poderes de SYSADM.
3.13.7. Encaminhamento

Determinar a PGM que, no prazo de 180 dias, atualize o banco de dados IBM DB2 para uma
versao que possua suporte do fabricante e habilitacdo das trilhas de auditoria. Essa atualizagao
deve estar em conformidade com as boas praticas estabelecidas no item 8.15 da norma NBR
ISO 27002:2022. O objetivo é garantir a ativagédo das trilhas de auditoria e mitigar os riscos de

interrupcao das operacoes.
3.13.8. Beneficios esperados

Permitir a geracao de logs (registros) que possibilitem a auditoria de eventuais acessos diretos
ao banco de dados do SDA, assegurando, assim, o cumprimento dos principios fundamentais

da segurancga da informacéo: confidencialidade, integridade e disponibilidade.

3.14. Nao ha um Plano de Disaster Recovery para o SDA, aprovado pela PGM, testado e
melhorado continuamente, a fim de que seja possivel a mitigacao do risco de

continuidade do negécio em caso de disrup¢ao, em desacordo com as boas
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praticas presentes no item 5.30 — Prontidao de TIC para continuidade de negdcios
da norma NBR ISO 27.002:2022.

3.14.1. Situagao encontrada
3.14.1.1.Inspecao fisica

A inspecao ao Data Center Central da Prodam, localizado na Rua Pedro de Toledo foi realizada

no dia 26.10.23. Verificamos a existéncia do mainframe principal no qual roda o SDA;

A inspecao do Data Center de Contingéncia na empresa OMID, localizada a rua Aruana, 452 —

Tamboré — Barueri, foi realizada no dia 30.10.23.

Na inspecao fisica, foram questionados aspectos relevantes sobre contingéncia dos mainframes,

que hospedam o SDA e sobre se ja foram realizados testes de disaster recovery.

Verificamos que no Data Center central existe um servidor mainframe, que hospeda o SDA e que
na empresa OMID existe um segundo mainframe em stand-by, ou seja, em caso de sinistro esse

servidor seria ligado para operar como contingéncia.

Na empresa OMID existe também um conjunto de storage para replicagdo dos dados do SDA

existentes no mainframe do Data Center central.
3.14.1.2.Indagacao escrita

Na Matriz de Planejamento, foram identificadas as seguintes informagdes requeridas e fontes de
informacoes:

Planejamento:

Informacdes Requeridas

- Documento do Plano de Disaster Recovery.
Fontes de Informacéo

- Prodam.

6 Computador de alto desempenho usado para fins de computagdo em grande escala que exige mais disponibilidade e seguranga do que uma
maquina de menor escala pode oferecer.
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Considerando a avaliagao preliminar materializada na matriz de planejamento, a fim de subsidiar
0 exame documental para avaliar a aderéncia a ISO 27.002:2022, das premissas adotadas nos
normativos e adequagao do Plano de Continuidade do Negdcio (PCN), foram feitas requisi¢coes

de documentos e de informacdes direcionadas a PGM e a Prodam.
3.14.1.2.1.Requisicao de documentos
Conforme manifestacdo Prodam/DDO/GDO a Requisi¢ao 06 (peca 25, fls. 2/3):

3 - Existe um segundo mainframe para fins de Disaster Recovery em caso de
ocorréncia de sinistro (incéndio, explosao, inundagao etc.) do mainframe que
suporta o SDA?

Resposta:

Segundo a Coordenadoria de Ambiente Operacional da Geréncia de
Infraestrutura, existe um segundo mainframe de modelo diferente, mas de mesma
capacidade para fins de Disaster Recovery, localizado no municipio vizinho de
Barueri. Ele fica em modo Stand-by e seus dados em Storage sao replicados
continuamente a partir da CPU principal, permitindo sua ativagao em caso de
desastre, utilizando dados Recentes;

4 - Em caso da ocorréncia de sinistro no mainframe que suporta o SDA, qual é o
Recovery Time Objective — RTO (tempo entre o incidente e a restauracdo do que
é critico para o negécio)?

Resposta:

Segundo a Geréncia de Seguranga Operacional de Tecnologia, a mensuracao do
RTO sera resultado do trabalho abordado no item 5 abaixo;

5 - Existe um Plano de Continuidade do Negdcio para o ambiente do SDA? Ja foi
testado?

Resposta:

Segue abaixo a manifestacdo da Geréncia de Seguranca Operacional de
Tecnologia.

No decorrer do tempo, a Prodam vem investindo em melhorias no seu ambiente e
Nos seus processos, para que fique aderente as melhores praticas de mercado.

No seu datacenter principal, a empresa conta com salvaguardas que buscam
garantir a alta disponibilidade dos servigos prestados nesse ambiente. Pode-se
citar: salas-cofre, sistemas de combate a incéndio, sistemas que garantem a
redundancia energética (geradores e no-breaks), sistemas de climatizacao de
precisao, dentre outros.

Entretanto, sabe-se que em situagcao de desastres nao previstos, ndo ha como
mensurar previamente o dano causado. Neste sentido, a Prodam estruturou um
site de contingéncia para garantir a continuidade do negdécio Prodam/PMSP, em
situacdes de calamidade.

Uma das a¢bes tomadas pela Prodam nessa estruturacao foi a contratagao de um
mainframe de contingéncia que possui espelhamento das informagbes do site
principal.
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Ndo obstante as melhorias relacionadas a infraestrutura, vem investindo na
melhoria de processos que garantam a efetividade dessa contingéncia.

Iniciou-se esse trabalho com os sistemas pertencentes a Secretaria da Fazenda,
e a evolugdo desse processo sera, gradativamente, expandir os testes para
demais sistemas criticos da PMSP.

Vencidas essas etapas, o resultado sera a construcdo do Plano de Continuidade
do Negdcio Corporativo e seus indicadores (p.ex.: RTO), que contemplara nao
apenas o SDA, mas todos os sistemas criticos da PMSP;

6 - Solicitamos, em midia eletrénica, a documentacao relativa aos planos de
contingéncia, continuidade, Disaster Recovery e todos outros planos de protegao
ao SDA.

Resposta:

Segundo a Geréncia de Seguranga Operacional de Tecnologia, o plano de
contingéncia corporativo sera resultado do trabalho abordado no item 5 acima.

3.14.2. Analise e documentacgao

Foram fornecidas pela Prodam as informacgdes referentes ao Plano de Continuidade do Negdcio

(PCN), conforme documentadas na resposta a questdo 5 da Requisigdo 06 acima.

Solicitamos também, em midia eletrénica, a documentacgao relativa aos planos de contingéncia,
continuidade, disaster recovery e todos outros planos de protegcao ao SDA, ao que foi respondido

conforme resposta a questdo 5 da Requisicdo 06 acima.

De acordo com a analise das informagdes fornecidas pela Prodam, ndao existe um Plano de
Disaster Recovery para o Sistema da Divida Ativa (SDA), aprovado pela PGM, validado e testado
continuamente pela Prodam, em desacordo com as orientacdes do item 5.30 — Prontidao de TIC
para continuidade de negdcios da norma NBR ISO 27.002:2022, que orienta que a prontidao da
TIC seja planejada, implementada, mantida e testada com base nos objetivos de continuidade
de negdcios e nos requisitos de continuidade da TIC e, portanto, ndo ha garantia da
disponibilidade das informacgdes da organizagcao e de outros ativos associados durante uma

eventual disrupgéo.
3.14.3. Critério

O critério utilizado para avaliar a aderéncia da Politica de Continuidade do Negdcio referente ao
Sistema da Divida Ativa (SDA) baseou-se nos controles descritos na ISO 27.002:2022. Nesse

quesito, avaliou-se o Controle 5.30 — Prontidao de TIC para continuidade de negécios.
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O item 5.30 — Prontidao de TIC para continuidade de negdcios da ISO 27.002:2022 recomenda
que a prontidao da TIC seja planejada, implementada, mantida e testada com base nos objetivos
de continuidade de negdcios e nos requisitos de continuidade da TIC, com o propésito de

proteger as informagdes e outros ativos associados em caso de disrupgao.
3.14.4. Evidéncias

Conforme informacgdes fornecidas pela Prodam em face da Requisi¢ao 06, ndo foi fornecido o

Plano de Disaster Recovery por estar em fase de elaboracgao.
3.14.5. Causas

Auséncia do Plano de Disaster Recovery para o SDA.

3.14.6. Efeitos

Exposicao a riscos possiveis de serem mitigados na disponibilidade das informagdes do SDA e

outros ativos associados em caso de eventual disrupgao.
3.14.7. Encaminhamento

Determinar a PGM que elabore, aprove e valide no prazo de 180 dias o Plano de Disaster
Recovery para o Sistema da Divida Ativa (SDA), em alinhamento com as boas praticas presentes
no item 5.30 — Prontidao de TIC para continuidade de negdécios da norma NBR ISO 27.002:2022,

com vistas a mitigar riscos de disrupgédo do negdcio.
3.14.8. Beneficios esperados

Mitigacao da exposicao a riscos evitaveis que possam comprometer a disponibilidade do SDA e

outros ativos associados em caso de disrupgéo.

3.15. Nao ha um Plano de Continuidade do Negdcio (PCN) para o SDA, aprovado pela
PGM, testado e melhorado continuamente, a fim de que seja possivel a mitigagao

do risco de continuidade do negoécio em caso de disrupgao, em desacordo com as
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boas praticas presentes no item 5.30 — Prontidao de TIC para continuidade de
negécios da ISO 27.002:2022.

3.15.1. Situacao encontrada
3.15.1.1.Inspecgao fisica

A inspecao ao Data Center Central da Prodam, localizado na Rua Pedro de Toledo foi realizada

no dia 26.10.23. Verificamos a existéncia do mainframe principal no qual roda o SDA,;

A inspecao do Data Center de Contingéncia na empresa OMID, localizada a rua Aruana, 452 —

Tamboré — Barueri, foi realizada no dia 30.10.23.

Durante a inspecédo fisica, foram levantadas questbes relevantes sobre contingéncia dos

mainframes que hospedam o SDA, bem como se ja foram realizados testes de disaster recovery.

Constatamos que no Data Center central ha um servidor mainframe que hospeda o SDA. Além
disso, na empresa OMID, existe um segundo mainframe em stand-by. Em caso de sinistro, este

servidor seria ativado para operar como contingéncia.

Na empresa OMID existe também um conjunto de storage para replicagdo dos dados do SDA

existentes no mainframe do Data Center central.
3.15.1.2.Indagacgao escrita

Na Matriz de Planejamento, foram identificadas as seguintes informagdes requeridas e fontes de

informacoes:

Planejamento:

Informacdes Requeridas

- Documento da Plano de Continuidade do Negdcio.
Fontes de Informacéo

- Prodam.

Considerando a avaliagao preliminar materializada na matriz de planejamento, a fim de subsidiar
0 exame documental para avaliar a aderéncia a ISO 27.002:2022, das premissas adotadas nos
normativos e adequagéao do Plano de Continuidade do Negdcio (PCN), foram feitas requisi¢coes
de documentos e de informacdes direcionadas a PGM e a Prodam.
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3.15.1.2.1.Requisi¢gdo de documentos
A Prodam manifestou-se quanto ao tema conforme detalhado no item 3.14.1.2.1 acima.
3.15.2. Analise e documentagao

Foram fornecidas pela Prodam as seguintes informacdes referentes ao Plano de Continuidade

do Negdcio (PCN), conforme documentadas na resposta a questdo 5 da Requisigao 06 acima.

Solicitamos também, em midia eletrénica, a documentacao relativa aos planos de contingéncia,
continuidade, disaster recovery e todos outros planos de prote¢cao ao SDA, ao que foi respondido

conforme resposta a questdo 5 da Requisicdo 06 acima.

De acordo com a analise das informagdes fornecidas pela Prodam, ndo ha um Plano de
Continuidade de Negdcio (PCN) para o Sistema da Divida Ativa (SDA) que tenha sido aprovado
pela PGM, validado e testado continuamente pela Prodam. Isso contraria as diretrizes do item
5.30 — Prontidao de TIC para continuidade de negdécios da norma NBR ISO 27.002:2022, que
recomenda que a prontidao de TIC seja planejada, implementada, mantida e testada com base
nos objetivos de continuidade de negdcios e nos requisitos de continuidade da TIC. Portanto,
nao ha garantia da disponibilidade das informa¢des da organizacao e de outros ativos associados

durante uma eventual disrupgao.
3.15.3. Critério

O critério utilizado para avaliar a aderéncia da Politica de Continuidade do Negdcio referente ao
Sistema da Divida Ativa (SDA) baseou-se nos controles descritos na ISO 27.002:2022. Nesse

quesito, avaliou-se o Controle 5.30 — Prontiddo de TIC para continuidade de negécios.

O item 5.30 — Prontidao de TIC para continuidade de negécios da ISO 27.002:2022 recomenda
que a prontidao da TIC seja planejada, implementada, mantida e testada com base nos objetivos
de continuidade de negdcios e nos requisitos de continuidade da TIC, com o propésito de

proteger as informagdes e outros ativos associados em caso de disrupgao.
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3.15.4. Evidéncias

Conforme informacdes fornecidas pela Prodam em face da Requisigao 06, nao foi fornecido o

PCN por estar em fase de elaboracéo.

3.15.5. Causas

Auséncia do Plano de Continuidade do Negdcio (PCN) para o SDA.
3.15.6. Efeitos

Exposicao a riscos possiveis de serem mitigados na disponibilidade das informagdes do SDA e

outros ativos associados em caso de eventual disrupgao.
3.15.7. Encaminhamento

Determinar a PGM que elabore, aprove e valide o Plano de Continuidade do Negécio para o
Sistema da Divida Ativa (SDA), em alinhamento com as boas praticas presentes no item 5.30 —
Prontiddo de TIC para continuidade de negdcios da norma NBR ISO 27.002:2022, com vistas a

mitigar riscos de disrupgao do negdcio.
3.15.8. Beneficios esperados

Mitigacao da exposigao a riscos evitaveis na disponibilidade do SDA e outros ativos associados

decorrente de eventual disrupgao.

3.16. O Sistema de banco de dados DB2 versdao 8.1 e o sistema operacional do
mainframe versao z/OS 1.9 estao obsoletos e sem suporte pela fabricante IBM, em
desconformidade com as boas praticas presentes no item 8.8 da norma NBR ISO
27.002:2022.

3.16.1. Situagcao encontrada
3.16.1.1.Inspecgao fisica

A inspecao ao Data Center Central da Prodam, localizado na Rua Pedro de Toledo foi realizada
no dia 26.10.23. Verificamos a existéncia do mainframe principal no qual roda o SDA.
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A inspecgao do Data Center de Contingéncia na empresa OMID, localizada a rua Aruana, 452 —

Tamboré — Barueri, foi realizada no dia 30.10.23.

Durante a inspecgao fisica, foram levantadas questdes relevantes sobre contingéncia dos

mainframes que hospedam o SDA, bem como se ja foram realizados testes de disaster recovery.

Constatamos que no Data Center central ha um servidor mainframe que hospeda o SDA. Além
disso, na empresa OMID, existe um segundo mainframe em stand-by. Em caso de sinistro, este

servidor seria ativado para operar como contingéncia.

Na empresa OMID existe também um conjunto de storage para replicagédo dos dados do SDA

existentes no mainframe do Data Center central.
3.16.1.2.Indagacao escrita

Na Matriz de Planejamento foram identificadas as seguintes informacgdes requeridas e fontes de

informacgdes:

Planejamento:

Informacdes Requeridas

- Versao do sistema operacional IBM z/OS;

- Versao do banco de dados IBM DB2 para z/OS;
- Motivo para a ndo atualizagdo do IBM DB2/0OS.
Fontes de Informacéo

- PGM/Prodam.

Considerando a avaliagao preliminar documentada na matriz de planejamento, com o objetivo
de subsidiar o exame documental e avaliar a aderéncia a ISO 27.002:2022, Sec¢ao 8.8 — Gestao
de Vulnerabilidades Técnicas, para verificar se o sistema operacional do mainframe (z/OS) e o
banco de dados IBM DB2 estao atualizados, foram solicitados documentos e informagdes a PGM

e a Prodam.
3.16.1.2.1.Requisigdao de documentos

Conforme manifestagcdo Prodam/DDO/GDO a Requisi¢cao 06 (pega 25, fls. 1/2):

1 - Por que a versao do banco de dados DB2 que suporta o SDA no mainframe
ainda se encontra na versao 8.1, tendo em vista que ela foi descontinuada em
2012 e n&o possui mais suporte da IBM?

Resposta:
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Segue abaixo a manifestacdo da Geréncia de Seguranca Operacional de
Tecnologia:

A Prodam-SP esta em processo de atualizagdo do ambiente mainframe e de suas
aplicagdes. Este trabalho possui duas abordagens que necessitam caminhar
paralelamente, quais sejam:

a) a atualizagdo do ambiente mainframe e os programas IBM, dentre os quais se
incluem o DB2;

b) as aplicagbes Prodam, dentre as quais se incluem o SDA.

Relativamente ao item “a”, esclarecemos que a Prodam mantém um contrato com
a empresa IBM, e dentre os varios itens que compdem o ajuste, esta o escopo do
ja citado item.

Quanto ao item “b”, informamos que a Prodam vem buscando junto ao mercado,
empresas que possuam a expertise necessaria para auxilia-la na concretizagao
do escopo.

Considerando que as aplicagdes do mainframe sao de alta criticidade e envolvem
questdes relacionadas a arrecadacao do Municipio, o processo esta sendo
conduzido de forma coordenada a fim de minimizar eventuais impactos na
disponibilidade desses sistemas.

2 - Qual o modelo do mainframe e qual a verséo do sistema operacional (z/OS)?
Resposta:

Segundo a Coordenadoria de Ambiente Operacional da Geréncia de
Infraestrutura, seguem abaixo as informacdes solicitadas:

¢ CPU mainframe: IBM Z114 — Modelo: 2818-002
¢ Sistema Operacional: z/OS V1.9.

Com relacdo ao resultado da visita aos Data Centers para verificagdo dos mainframes |IBM,
informamos que as visitas transcorreram com acompanhamento de técnicos da Diretoria de

Infraestrutura da Prodam, conforme descrito abaixo:

e Site Principal — Pedro de Toledo — Dia 26.10.23, periodo da manha — Marcelo de Abreu;
e Site Secundario — OMID — Dia 30.10.23, periodo da manha — Luis Antonio Pereira.

3.16.2. Analise e documentagao

Conforme pode ser observado nas respostas fornecidas pela PGM e Prodam, o mainframe

principal € um IBM Z114 — Modelo: 2818-002, rodando o sistema operacional z/OS versao 1.9.
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De acordo com as informacdes da IBM, fabricante tanto do mainframe quanto do sistema
operacional, verificamos que o z/OS versao 1.9 foi langado em 2007 e teve o seu End-of-Life em

2010, tornando-se um sistema obsoleto e sem suporte da fabricante'’.

Observamos também que mainframe IBM Z114, Modelo 2818-002, suporta versdes do sistema

operacional z/OS desde a 1.8 até versdes superiores a 1.1318.

Com relagao ao banco de dados IBM DB2 para z/OS, a versao instalada no ambiente SDA é a
8.1. De acordo com as informagdes da IBM, fabricante do DB2, a versao 8.1 é obsoleta e sem
suporte da fabricante desde 201219,

Nota-se que além da versao 8.1, as versdes 9.1, 10.1 e 11.1 se encontram também em withdraw
(ndo sado comercializadas e ndo possuem suporte da IBM), e que as versdes atualizadas e com

suporte sdo as 12.1 e 13.120.

Assim, de acordo com a analise das informag¢des recebidas da PGM e da Prodam, verificamos
que a versao 1.9 do sistema operacional z/OS no mainframe é bastante antiga e s6 sera
suportada mediante um contrato de Extensao do Ciclo de Vida (Lifecycle Extension) com a IBM.

Atualmente, as versdes vigentes do sistema operacional séo 1.11, 1.12, 1.13 ou superiores.

Adicionalmente, com relagao ao banco de dados DB2, que suporta todas as tabelas do Sistema
da Divida Ativa, a situagdo € ainda mais critica. A versao instalada, 8.1, foi descontinuada e ndo
recebe suporte da IBM desde 2012. Para contextualizar, as versdes 9.1, 10.1 e 11.1 também

estao obsoletas, sendo as versdes atualizadas 12.1 e 13.1.

Os riscos de seguranga da informacg&o e de continuidade do negocio sao de alta criticidade. O
ambiente do SDA esta vulneravel a disrupgdes causadas por defeitos de software, para os quais
a IBM dificilmente oferecera suporte devido a obsolescéncia dos produtos. Além disso, ha risco

de ataques maliciosos explorando falhas de software obsoleto e a perda de rastreabilidade em

7 hitps://www.versio.io/product-release-end-of-life-eol-zOS-IBM.html (acesso em 15.04.24).
'8 https://ftpmirror.your.org/pub/misc/ftp.software.ibm.com/la/documents/br/systems/z/z114.pdf (acesso em 15.04.24).
'9 hitps://www.ibm.com/support/pages/node/1183870 (acesso em 15.04.24).
20 https://www.ibm.com/support/pages/lifecycle/search/?q=DB2%20for%20z%2Fos (acesso em 15.04.24)
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caso de alteragao de dados, pois ndo é possivel ativar trilhas de auditoria em bases de dados

DB2 na versao 8.1.

Entre os principais riscos associados a um ambiente computacional com softwares obsoletos e
sem suporte, destacam-se: riscos de seguranga, riscos de conformidade, custos operacionais

elevados e barreiras para a transformagao digital. 2!
3.16.3. Critério

O critério utilizado para avaliar a aderéncia da Politica de Continuidade do Negdcio referente ao
Sistema da Divida Ativa (SDA) baseou-se nos controles descritos na ISO 27.002:2022. Nesse

quesito, avaliou-se o Controle 5.30 — Prontidao de TIC para continuidade de negécios.

O item 5.30 — Prontidao de TIC para continuidade de negdcios da ISO 27.002:2022 recomenda
que a prontidao da TIC seja planejada, implementada, mantida e testada com base nos objetivos
de continuidade de negocios e nos requisitos de continuidade da TIC, com o propdsito de

proteger as informagdes e outros ativos associados em caso de disrupgéao.
3.16.4. Evidéncias

Analise documental evidenciou desacordo com as recomendacdes do item 8.8 da norma NBR
ISO 27.002:2022.

As informagdes recebidas e analisadas indicam que a versédo 8.1 do banco de dados DB2 &
obsoleta e sem suporte da fabricante IBM. Fato similar ocorre com a versao 1.9 do sistema

operacional z/OS do mainframe, que também é obsoleta e sem suporte da fabricante IBM.
3.16.5. Causas

Falta de atualizacdo dos softwares que compdem o ambiente computacional do Sistema da
Divida.

21 https://kinetek.com/blog/post/risks-of-running-end-of-life-eol-software (acesso em 16.04.24).
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3.16.6. Efeitos

A falta de atualizagdo dos softwares que compdem o ambiente computacional expde o SDA a
riscos que poderiam ser mitigados em relacdo a seguranca das informagdes do sistema e a

continuidade do negdcio.
3.16.7. Encaminhamento

Determinar a PGM que atualize no prazo de 180 dias os softwares que compdem o ambiente
computacional do Sistema da Divida Ativa (SDA), principalmente a versdo do banco de dados
IBM DB2 e a versado do sistema operacional z/OS do mainframe, em alinhamento com as
melhores praticas presentes no item 8.8 da norma NBR ISO 27.002:2022, com vistas a mitigar

riscos de disrupc¢ao do negdcio.
3.16.8. Beneficios esperados

Mitigacdo da exposicao a riscos de disrupgao evitaveis no Sistema da Divida Ativa decorrente

de softwares obsoletos que sustentam o ambiente computacional.

3.17. Nao ha uma Politica de Backup para o Sistema da Divida Ativa (SDA), aprovada
pela PGM, testada e melhorada continuamente, a fim de que seja possivel a
mitigacdao do risco de continuidade do negécio em caso de disrupgcao, em
alinhamento com as melhores praticas presentes no item 8.13 da norma NBR ISO
27.002:2022 e na OT n° 7 da SMIT.

3.17.1. Situagao encontrada
3.17.1.1.Inspecao fisica

A inspecéo ao Data Center Central da Prodam, localizado na Rua Pedro de Toledo foi realizada
no dia 26.10.23. Verificamos a existéncia do mainframe principal no qual roda o Sistema da
Divida Ativa (SDA).

A inspecgao do Data Center de Contingéncia na empresa OMID, localizada a rua Aruana, 452 —

Tamboré — Barueri, foi realizada no dia 30.10.23.
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Durante a inspecéao fisica, foram levantadas questbes relevantes sobre contingéncia dos

mainframes que hospedam o SDA, bem como se ja foram realizados testes de disaster recovery.

Constatamos que no Data Center central ha um servidor mainframe que hospeda o SDA. Além
disso, na empresa OMID, existe um segundo mainframe em stand-by. Em caso de sinistro, este

servidor seria ativado para operar como contingéncia.

Na empresa OMID existe também um conjunto de storage para replicagdo dos dados do SDA

existentes no mainframe do Data Center central.
3.17.1.2.Indagacao escrita

Na Matriz de Planejamento foram identificadas as seguintes informagdes requeridas e fontes de

informacoes:

Planejamento:
Informacdes Requeridas
- Periodicidade da realizagao do backup do SDA;

- Existéncia de um segundo servidor mainframe para replicacao de dados no
storage;

- Evidéncias da realizagcao do processo de backup.
Fontes de Informacéao
- Prodam.

Considerando a avaliagao preliminar materializada na matriz de planejamento, a fim de subsidiar
o0 exame documental para avaliar a aderéncia a ISO 27.002:2022, das premissas adotadas nos
normativos e adequagao da politica de Backup implantada no ambiente do SDA, foram feitas

requisicdes de documentos e informacgdes direcionadas a PGM e a Prodam.
3.17.1.2.1.Requisi¢gdo de documentos

Conforme manifestacdo Prodam/DDO/GDO a Requisi¢ao 03 (peca 26, fls. 3/5):

8. Solicitamos informar a periodicidade de retencao de Backup: periodos diarios,
mensais, trimestrais e anuais e local onde sdo armazenados;

Resposta:

Segue abaixo o detalhamento dos backups, segundo a Coordenacgédo de Ambiente
Operacional da Geréncia de Infraestrutura (GIN):

Quanto ao backup do Mainframe, de forma geral, existem dois gerenciadores de
bancos de dados (IMS e DB2) e os tipos de backup:
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1. Do sistema: Realizado pelo software DFHSM e rotinas de produgao;

Este tipo serve para recuperacdo de desastres e copia todos os arquivos de
banco, com periodicidade semanal e retencio de 15 dias.

2. Da aplicagao: Realizado por utilitarios do banco;

Este tipo serve para recuperagdo de uma ou algumas tabelas pertencentes a uma
determinada aplicacdo. Ha ainda uma rotina de backup com varias tabelas
executada diariamente por volta das 19h00 (SN080201), antes do inicio dos fluxos
diarios, semanais ou mensais.

Os demais backups sao executados internamente dentro de cada rotina que tem
sua periodicidade definida pelos analistas de desenvolvimento/negdcios, e podem
ser diarias, semanais, mensais e eventuais, de acordo com cronograma
necessario que executam por aplicagdo dentro do TW (programa de automagao
de rotinas).

3. Locais de armazenamento: Todas as copias citadas acima inicialmente sao
geradas no Storage do Mainframe que possui uma conexao com um dos sites
Prodam para replicacdo em outro Storage de contingéncia.

Posteriormente as coépias sao transferidas diariamente para fitas virtuais no
equipamento Luminex.

O equipamento Luminex possui um agente de backup da CommVault, que copia
as fitas virtuais para Storage da baixa.

Em complemento:

Ha copia diaria do Luminex (contetdo do ponto de montagem
/luminex/storage/replica) mediante agente Linux, conforme segue:

[...]

Retencao padrdo conforme norma de backup com retencéo de 30 dias nos discos
dos mediaservers do pool de servidores grid1 localizado na unidade Prodam da
rua Pedro de Toledo. Ha ainda réplica dos jobs de backup na categoria completo
(FULL) para DR na nuvem, com 2 meses de retengéo.

9. Com relacao ao contrato da PGM com a Prodam sobre o SDA, informar o valor
de armazenamento das copias de Backup.

Resposta (em complemento das informagdes prestadas por PGM/NIT):

Segue abaixo resposta provida pela Geréncia Executiva de Negécios 2 relativa ao
valor de armazenamento das cépias de Backup:

[...]
De acordo com o demonstrativo de faturamento de julho de 2023, contam os
seguintes servigos faturados:

[...]

3.17.1.2.2.Politica de Backup para o SDA

Foram fornecidas as informacdes acima referentes a Requisigcao 03, bem como as respondidas

a questao 5 da Requisicao 06 conforme detalhado no item 3.14.1.2.1 acima.

A despeito das informagdes fornecidas, nao foi enviado nenhum procedimento formal de Politica

de Backup.
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3.17.1.2.3.Evidéncia de Backup para o SDA

De acordo com as informagdes recebidas, os backups do mainframe sao gravados em storage
no Data Center Principal. Posteriormente, esses dados sao transferidos para fitas virtuais no
servidor Luminex e, finalmente, armazenados em storage de baixa plataforma. Além disso, ha
uma replicagdo dos dados do storage do mainframe principal para o storage do mainframe

secundario, localizado no site de contingéncia da empresa OMID.

A figura a seguir demonstra tela do Luminex com o agendamento dos backups:

Figura 19 — Agendamento dos backups
g CTIvi0i > "B Client Computers > '\ Luminex+T >
Showing 3of 3

Schedule Policy Schedule Name Type ! JobType Status ClentGroup Pattern
S Luminex_external quinta_D6H Incremental Data Management Incremental @ LiLires Every week on Sunday, Monday, Tuesday, W
L Luminex_external quinta_06H Ful Data Management Ful [ ] Luminex Every week on Thursday at 6:00

Fonte: Requisicéo 03 (peca 26, fl. 4).

3.17.2. Analise e documentagao

Foi realizada a analise das informacdes fornecidas em razao das Requisi¢des 3 e 6 referentes a

Politica de Backup para o ambiente do SDA.

A Politica de Backup deve reproduzir as orientagdes dispostas no item 8.13 da NBR ISO
27.002:2022:

2 Politica de backup e restauracao

2.1 Dos principios gerais do backup de Sistemas e Dados de Tl

2.2 Da frequéncia e retengao dos dados

2.3 Do uso da rede

2.4 Do transporte e armazenamento

2.5 Responsabilidades do usuario de Tl

2.6 Restauragdes de dados
2.7 Procedimentos relevantes

Embora as informacdes apresentadas evidenciem a realizagao de backups do ambiente do SDA,
abrangendo solugdes de alta e baixa plataformas, a auséncia de um documento formal com a
Politica de Backup do SDA enseja melhorias nos procedimentos para salvaguarda e restauragéo

dos dados em caso de disrupg¢ao, em atendimento as orientagdes dispostas no item 8.13 da NBR
ISO 27.002:2022.
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3.17.2.1. 0T n° 07 Backup e armazenamento de dados

Além das orientag¢des da norma 27002:2022, sugere-se a PGM atentar-se as recomendacgdes da
Orientacao Técnica — OT n°® 07 — Backup e armazenamento de dados, emitida pela Secretaria
Municipal de Inovagéo e Tecnologia (SMIT), especialmente os itens: i) item 4 Testes, Retengéo
e Restauracéo de Backup; ii) item 5 Diretrizes de Backup para Data Centers Proprios e iii) item

6 Armazenamento de Dados.
3.17.3. Critério

O critério utilizado para avaliar a aderéncia da politica de Backup implantada no DC da Prodam
foi baseado nos controles descritos na NBR ISO 27.002:2022 e Orientagao Técnica (OT) SMIT
n°® 07. Neste quesito, foram avaliados os controles da NBR ISO 27.002:2022 (item 8.13 Backup
das informagdes) e Orientagdo Técnica (OT) SMIT n° 07 (4 Testes, Retencao e Restauragao de

Backup; 5 Diretrizes de Backup para Data Centers Proprios e 6 Armazenamento de Dados)

O item 8.13 — Backup das informagdes da NBR ISO 27.002:2022 recomenda que as copias de
backup de informagdes, software e sistemas sejam mantidas e testadas regularmente de acordo
com a politica especifica por tema acordada sobre backup, com o propdsito de permitir a

recuperacao da perda de dados ou sistemas.
3.17.4. Evidéncias

A analise documental evidenciou o desatendimento de recomendagdes da NBR ISO
27.002:2022.

As informacgdes recebidas e analisadas indicam que os backups do mainframe sao gravados em
storage no Data Center Principal, apds isso sdo gravadas fitas virtuais no servidor Luminex e,
finalmente, sdo gravados em storage de baixa plataforma. Além disso, ha replicacéo do storage
do mainframe principal com o storage do mainframe secundario existente no site de contingéncia
localizado na empresa OMID. Contudo, nao foi apresentado um documento formal e aprovado
da Politica de Backup do SDA.
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3.17.5. Causas
Auséncia de documento formal e validado da Politica de Backup para o SDA.
3.17.6. Efeitos

A falta da Politica de Backup formal e validada para o SDA expde a riscos possiveis de serem

mitigados quanto a seguranga das informagdes do ambiente do sistema.
3.17.7. Encaminhamento

Determinar a PGM que crie, formalize e valide a Politica de Backup para o Sistema da Divida
Ativa (SDA), em alinhamento com as melhores praticas presentes no item 8.13 da norma NBR
ISO 27.002:2022 € na OT n° 7 da SMIT.

3.17.8. Beneficios esperados

Mitigagao da exposicao a riscos evitaveis na execug¢ao de backups e restauracdes de dados ou

sistemas armazenados no ambiente do SDA.
4.ANALISE DOS COMENTARIOS DO GESTOR

Conforme procedimento estabelecido no Manual de Auditoria Governamental do TCMSP, e em
coeréncia com o estabelecido na NBASP 100/49, as conclusdes da presente Auditoria foram
encaminhadas para comentarios ao principal gestor envolvido na gestado do Sistema da Divida
Ativa (peca 27), Procuradora Diretora do Departamento Fiscal da Procuradoria Geral do

Municipio de Sao Paulo.

Em resposta foram apresentados comentarios referentes somente quanto ao item 3.3 (pecga 28)

que analisaremos a seguir.

4.1. Comentarios da PGM sobre o achado “O SDA nao apresenta a possibilidade de

extrair diretamente do sistema a posi¢cdo dos saldos registrados para datas
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anteriores a data atual e ndo é possivel obter a composi¢ao dos saldos para periodos

anteriores a 5 meses, o que prejudica a verificabilidade das informagoes.”

A PGM afirma que o desenvolvimento de relatérios detalhados diretamente no SDA enfrenta
dificuldades relacionadas aos custos para implementacdo. Informa que apds analise da
viabilidade das recomendacgdes seria possivel armazenar relatérios dos ultimos 12 periodos da

forma que é feita atualmente, no servidor NAS da Prodam, de forma externa ao sistema.

Argumenta que em seu entendimento o achado nao enfraqueceria a evidenciagao contabil da
posicdo da divida ativa e sua transparéncia pois tais informagdes sédo consolidadas pela
Secretaria da Fazenda no més de dezembro de cada ano nos balangos da PMSP que possuem

ampla divulgacéo, e cita o website.

Afirma ainda que o controle dos créditos nado seria enfraquecido pois tanto a movimentacao
quanto o estoque seriam monitorados continuamente por meio de “cubos OLAP” desenvolvidos

pela PRODAM e disponibilizados a PGM para controle e acompanhamento.

4.2. Analise dos comentarios da PGM sobre o achado “O SDA nao apresenta a
possibilidade de extrair diretamente do sistema a posi¢cao dos saldos registrados
para datas anteriores a data atual e nao é possivel obter a composi¢ao dos saldos
para periodos anteriores a 5 meses, o que prejudica a verificabilidade das

informacgoées.”

Em que pesem as consideragdes apresentadas pela PGM quanto aos possiveis custos
envolvidos para melhorias nos relatérios do SDA, entende-se que isso ndo afasta a necessidade

de aprimoramento na disposic¢ao dos relatorios do sistema.

Como destacado no item 3.3 a verificabilidade das informagdes contabeis de uma organizagao
€ 0 que assegura aos usuarios que a informagao contida no relatério representa fielmente os

fendmenos que se propde representar.

Em tal sentido, a auséncia de relatérios, para qualquer periodo, que demonstre a composi¢ao
dos valores totais expressos nos demonstrativos contabeis implica em fragilidade nos controles,

uma vez que somente o valor total ndo € informagao suficiente para atestar a regularidade
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daquilo que esta apresentado no demonstrativo, no caso do exemplo citado pela PGM, os
balangos da PMSP.

Tais demonstrativos sdo apenas a demonstragdo consolidada de saldos e sequer possuem o
intuito de demonstrar sua composicao, pois nao € sua finalidade. A verificabilidade pode ser
alcangada por meio da documentagdo que suporta os registros contabeis e que pode ser
acessada quando necessario, seja nos procedimentos gerenciais da unidade ou durante

trabalhos de auditoria, por exemplo.

Para reforcar a necessidade de tais relatérios nos remetemos até mesmo a outras constatacoes
do presente relatério, itens 3.5, 3.7, 3.1.6, 3.7.6 e 3.9.6, que indicaram falhas nos registros do
SDA quando comparados com os sistemas de origem das informagdes, e que poderiam ser
minimizadas com a existéncia de informag¢des mais consistentes, que facilitassem a verificagao

detalhada dos valores registrados no SDA.

Disponibilizar informagéo detalhada sobre a composigao dos saldos registrados no sistema que
controla a Divida Ativa da PMSP, que possui alto volume de registros, para possibilitar o controle
detalhado dos valores e a comparagdo com outras fontes de informacdo, é altamente
recomendavel para o aprimoramento dos controles e cumprimento das obrigagdes de registro

fidedigno dos fatos contabeis, com potencial de melhorar a gestao publica municipal.
5. CONCLUSAO
A partir das analises realizadas no presente trabalho, concluiu-se que:

5.1. As inscrigbes para o tipo de crédito “Taxa de Construgdo” ndo utilizam o Portal de
Disponibilizagdo de Créditos (PDC), tampouco possuem integragdo automatica dos
sistemas de origem com o SDA, em descumprimento ao art. 3° do DM n°® 57.645/17
(item 3.4);

5.2. As baixas por recebimento de dividas ativas referentes a créditos de outras origens
que ndo a Secretaria da Fazenda, por meio da negagado de pagamento pelo aviso
original, com o quantitativo de 34.006 entre os anos de 2020 a 2023, foram realizadas

no SDA sem verificagao sistémica da efetiva arrecadacdo no CAB, o que representa
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relevante vulnerabilidade de controle e evidencia o ndao cumprimento integral das
atribuicbes da PGM no gerenciamento da divida ativa, tal como preconizado no DM n°
27.321/88, inc. |, alinea “a” (item 3.5);

5.3. Diversas dividas ativas foram inscritas em desconformidade ao art. 2° do Decreto
Municipal 55.786/14, tendo sido constatados, pela auditoria, nomes inconsistentes,
logradouros invalidos, CEPs inexistentes ou nao correspondentes aos enderecgos reais
(com base nas informacdes dos Correios) e CPFs invalidos, nos seguintes créditos:
multas de transito, divida imobiliaria, divida mobiliaria, taxa de elevadores e taxa de
lixo (item 3.6);

5.4. A quase totalidade das negativas de inscricdo ndo sao corrigidas pelas unidades e
incorrem em prescricao, incorrendo em risco de fraude no procedimento de rejeicoes
da divida ativa devido a auséncia de procedimentos de ajuste de banco de dados entre
o SDA e os sistemas de crédito das unidades credoras, em discordancia com o art. 34,
inc. |, alinea "a" do DM n° 27.321/88 (item 3.7);

5.5. Da analise das tabelas de devedores, foram encontradas inconsisténcias que devem
ser sanadas em relacdo a integridade referencial das tabelas de devedores com a
tabela da divida ativa. Também foram encontradas inconsisténcias entre a tabela de
Paralisagcao e Motivo da Paralisagdao, em desacordo com regras de banco de dados e

integridade referencial (item 3.8);

5.6. Ha um quantitativo de 943.456 baixas automaticas de divida ativa provenientes das
unidades credoras no valor de R$ 12.088.661.241,75, no periodo de Jan/2020 a

Nov/2023, sem identificacdo do expediente que as fundamenta, em discordancia com
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o art. 8 do DM n° 57.645/17, para dividas tributarias, e art. 4° da Portaria

Intersecretarial n°® 05/2015, para dividas nao tributarias (item 3.11);

5.7. O Sistema Gerenciador de Banco de Dados IBM DB2, versao 8.1, ndo possui logs de
trilhas de auditoria, em desacordo com as recomendacgdes do item 8.15 da norma NBR
ISO 27.002:2022 (item 3.13);

5.8. Nao ha um Plano de Disaster Recovery para o SDA, aprovado pela PGM, testado e
melhorado continuamente, a fim de que seja possivel a mitigagdo do risco de
continuidade do negdcio em caso de disrupgédo, em desacordo com as boas praticas
presentes no item 5.30 — Prontiddo de TIC para continuidade de negdcios da norma
NBR ISO 27.002:2022 (item 3.14);

5.9. N&o ha um Plano de Continuidade do Negdcio (PCN) para o SDA, aprovado pela PGM,
testado e melhorado continuamente, a fim de que seja possivel a mitigagao do risco de
continuidade do negdécio em caso de disrupgéo, em desacordo com as boas praticas
presentes no item 5.30 — Prontidao de TIC para continuidade de negdcios da ISO
27.002:2022 (item 3.15);

5.10. O Sistema de banco de dados DB2 verséao 8.1 e o sistema operacional do mainframe
versao z/OS 1.9 estdo obsoletos e sem suporte pela fabricante IBM, em
desconformidade com as boas praticas presentes no item 8.8 da norma NBR ISO
27.002:2022 (item 3.16);

5.11. N&o ha uma Politica de Backup para o Sistema da Divida Ativa (SDA), aprovada pela
PGM, testada e melhorada continuamente, a fim de que seja possivel a mitigagéo do

risco de continuidade do negdécio em caso de disrupgdo, em alinhamento com as
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melhores praticas presentes no item 8.13 da norma NBR ISO 27.002:2022 € na OT n°
7 da SMIT (item 3.17).

6. ELEMENTOS DE RESPONSABILIZACAO
6.1. Achados de auditoria — subitens 4.1 a 4.11

Os achados identificados possuem natureza mista, sendo de carater operacional ou de gestéo,
com o proposito de registrar aprimoramentos. Dada essa natureza, ndo é necessaria a analise
dos elementos de responsabilizacdo no presente caso. A proposta de encaminhamento referente

a esses achados esta detalhada no item 7 deste relatério.
7. PROPOSTA DE ENCAMINHAMENTO
71. Propostas de Determinagoes

7.1.1. Determinar ao Departamento Fiscal da PGM e unidades que utilizam o PDC, no prazo
de 180 dias, providéncias junto a PRODAM com vistas a possibilitar a integragao
automatica entre os sistemas que controlam os créditos nao tributarios das unidades e
o Sistema da Divida Ativa, pela auséncia desta funcionalidade estar em desacordo com
0s §3°e §4°do art. 7° e art. 8° do DM n°® 57.645/17 (item 3.4.6);

7.1.2. Determinar ao Departamento Fiscal da PGM e a Secretaria Municipal de Construgao e
Licenciamento (SMUL), no prazo de 180 dias, providéncias para a utilizagdo do PDC e
viabilizar junto a Prodam a integragao automatica entre os sistemas que controlam os
créditos nao tributarios das unidades e o Sistema da Divida Ativa, por estar em
desacordo com o art. 3° do DM n°® 57.645/17 (item 3.4.6);

7.1.3. Determinar a PGM, com base no DM n° 27.321/88, inc. |, alinea “a”, que altere o
procedimento de baixa de divida ativa confrontando com o sistema CAB se o

pagamento da divida for efetuado pelo processo que executa as baixas provenientes
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dos 6rgaos da Administragdo Publica Direta e Indireta por meio da negacédo de

pagamento pelo aviso original, no prazo de 180 dias (item 3.5.6);

7.1.4. Determinar a PGM, com base no art. 2° do Decreto Municipal 55.786/14 € no preambulo
do Decreto Municipal 55.786/14, que corrija os controles no momento da inscri¢do da

divida ativa e os dados atualmente inconsistentes (item 3.6.6);

7.1.5. Determinar a PGM que apresente, no prazo de 180 dias, plano de agcdo com vistas a
sanear os problemas a seguir identificados, contendo no minimo as agdes a serem
adotadas, os responsaveis pelas agdes e o0 prazo previsto para implementacéo: a) Foi
verificado que a quase totalidade das rejeicbes ndo sao corrigidas pelas unidades
credoras e incorrem em prescrigao, em discordancia com o art. 34, inc. |, alinea "a" do
DM n° 27.321/88; b) Foi verificado risco de fraude no procedimento de rejeicbes da
divida ativa, em discordancia com o art. 34, inc. |, alinea "a" do DM n° 27.321/88; c)
Auséncia de procedimentos de ajuste de banco de dados entre o SDA e os sistemas
de crédito da unidades credoras, em discordancia com o art. 34, inc. |, alinea "a" do DM
n® 27.321/88 (item 3.7.6);

7.1.6. Determinar a PGM que aplique a corregdo dos dados das tabelas sem integridade
referencial demonstrados ao longo deste relatério, sem prejuizo de outras tabelas do
SDA nao analisadas neste item. Além disso deve corrigir dados vazios ou com
descricdo de teste em ambiente de producédo, em desacordo com regras de banco de

dados e integridade referencial, no prazo de 180 dias (item 3.8.6);

7.1.7. Determinar a PGM que exija, na recepgdo de baixas automaticas como negacao e
cancelamento de uma divida ativa, a identificagdo do expediente que as fundamenta,
em consonancia ao art. 8° do DM n° 57.645/17 para dividas tributarias e art. 4° da
Portaria Intersecretarial n® 05/2015 para dividas n&o tributarias, ou entdo que rejeite

para ambas a solicitagéo de inscrigdo da divida (item 3.11.6);

7.1.8. Determinar a PGM que atualize no prazo de 180 dias o banco de dados IBM DB2 para
uma versao atual, com suporte do fabricante e habilitacdo das trilhas de auditoria, em

alinhamento com as boas praticas presentes no item 8.15 da norma NBR ISO
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27.002:2022, com vistas a possibilitar a habilitacdo das trilhas de auditoria do banco de

dados, bem como a mitigar riscos de disrupgao do negdcio (item 3.13.7);

7.1.9. Determinar a PGM que elabore, aprove e valide no prazo de 180 dias o Plano de
Disaster Recovery para o Sistema da Divida Ativa (SDA), em alinhamento com as boas
praticas presentes no item 5.30 — Prontidao de TIC para continuidade de negécios da
norma NBR ISO 27.002:2022, com vistas a mitigar riscos de disrup¢ao do negdcio (item
3.14.7);

7.1.10. Determinar a PGM que elabore, aprove e valide o Plano de Continuidade do Negdcio
para o Sistema da Divida Ativa (SDA), em alinhamento com as boas praticas presentes
no item 5.30 — Prontidao de TIC para continuidade de negdécios da norma NBR ISO

27.002:2022, com vistas a mitigar riscos de disrupg¢ao do negécio (item 3.15.7);

7.1.11. Determinar a PGM que atualize no prazo de 180 dias os softwares que compdem o
ambiente computacional do Sistema da Divida Ativa (SDA), principalmente a versao do
banco de dados IBM DB2 e a versédo do sistema operacional z/OS do mainframe, em
alinhamento com as melhores praticas presentes no item 8.8 da norma NBR ISO

27.002:2022, com vistas a mitigar riscos de disrupgao do negdcio (item 3.16.7);

7.1.12. Determinar a PGM que crie, formalize e valide a Politica de Backup para o Sistema da
Divida Ativa (SDA), em alinhamento com as melhores praticas presentes no item 8.13
da norma NBR ISO 27.002:2022 e na OT n° 7 da SMIT (item 3.17.7).

7.2. Propostas de Recomendacgoes

7.2.1. Recomendar a PGM que avalie a sugestado de desenvolver em conjunto com a Prodam
controles sistémicos para verificar a adequagao das inscrigbes, promovendo a
conciliagao entre os registros dos sistemas de origem e o SDA, de forma a garantir que

os créditos passiveis de inscrigdo sejam devidamente registrados (item 3.1.6);

7.2.2. Recomendar a PGM que avalie a sugestao de atuar conjuntamente com a SEGES para
normatizar procedimentos junto as unidades da PMSP que remetem créditos para o

SDA, de forma a proporcionar a verificagao periodica dos créditos inscritos frente aos
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controles existentes nas unidades, garantindo que os registros passiveis de inscrigao

constem nos registros da Divida Ativa (item 3.1.6);

7.2.3. Recomendar a PGM que avalie a sugestdo de instituir procedimento adicional de
verificagdo no momento da execugao das negag¢des manuais de créditos ndo tributarios
no SDA pela area responsavel por essa atividade, proporcionando maior segregagao

de fungdes e seguranca contra fraudes, erros ou desvios de controle (item 3.2.6);

7.2.4. Recomendar a PGM que avalie a sugestdo de desenvolver relatérios diretamente no
SDA para emissao do “Quadro Contabil” com a posi¢éo por tipo de divida para periodos
anteriores, sem que seja necessario recorrer a controles paralelos de armazenamento

periodico nos servidores da Prodam (item 3.3.6);

7.2.5. Recomendar a PGM que avalie a sugestdo de desenvolver relatérios diretamente no
SDA com a composicao dos saldos da divida para periodos anteriores, sem a limitagao
de 5 periodos (item 3.3.6);

7.2.6. Recomendar a PGM a adog¢ao de um procedimento periddico de comparagao da base
de dados do SDA com a base de dados das unidades credoras — este procedimento
nao tem o proposito de modificar os processos atuais do SDA, apenas fazer um ajuste

daquilo que deveria ser inscrito no SDA e por alguma razdo nao foi feito (item 3.9.6).

Em 06.09.24

CARLOS ALBUQUERQUE LEMOS GABRIEL REZENDE LOURENGCO DE

AZEVEDO
Auditor de Controle Externo Auditor de Controle Externo
RENATO SAMBRA SUYAMA
Auditor de Controle Externo
R.P.: AGZ
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