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RELATORIO DE AUDITORIA PROGRAMADA
1. ORDEM DE SERVICO
OS n® 2019.01862.
2. IDENTIFICACAO
2.1.0Objeto
Sistema de Gestéo da Carteira Imobiliaria — SGCI.
2.2.0bjetivo
Verificar a consisténcia dos dados do sistema.
2.3.Area auditada
Companhia Metropolitana de Habitacdo de S&o Paulo — Cohab-SP.
2.4.Periodo de realizacao
04.04.19 a 07.10.19
2.5.Periodo de abrangéncia
N&o se aplica.
2.6.Equipe técnica
Adriano Gongalves Zambon RF n° 20.309

2.7.Procedimentos

006062/2019

- Analise dos contratos envolvidos no Sistema de Gestdo da Carteira Imobiliaria (SGCI).

- Analise das funcionalidades implantadas e das evidéncias do cumprimento dos contratos.

- Identificagéo dos requisitos nao atendidos dos contratos.

- Analise da lista de defeitos do sistema e dos problemas apontados pelas areas.
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- Avaliagcao se os problemas podem ser sanados por a¢cdes ou alteracdes no sistema.

- Andlise da lista de falhas de seguranca detectadas no sistema.

- Testes de seguranca de acesso e verificacdo dos registros de acesso ao sistema.

- Avaliacéo do nivel de seguranca do sistema e sua adequac¢ao aos requisitos.

- Andlise dos relatérios de indicadores do sistema e de atendimento aos chamados e incidentes.
- Verificagdo do cumprimento do Acordo de Nivel de Servico (ANS) do sistema.

- Avaliacdo da aplicabilidade e adequacao das funcionalidades do sistema as necessidades da

empresa.
- Analise da adequacéo da equipe de tecnologia da informacg&o que atua no sistema em questao.

2.8. Quadro de siglas

ABNT - Associacao Brasileira de Normas Técnicas.

AD - Active Directory.

ANS - Acordo de Nivel de Servico.

CCT - Conta corrente.

CMTIC - Conselho Municipal de Tecnologia da Informagéo e Comunicacgao.
CNJ - Conselho Nacional de Justica.

Cohab-SP - Companhia Metropolitana de Habitacdo de Séo Paulo.
DIADM-GEATE - Geréncia de Atendimento.

DIADM-GINFO - Geréncia de Tecnologia da Informacéo e Telecomunicacoes.
DICSO-DICSO - Diretoria Comercial/Diretoria Social.

DICSO-GCOTR - Geréncia de Contratos.

DICSO-GCSEG - Geréncia de Contratos.

DICSO-GECOM - Geréncia de Comercializagéo.

DICSO-GEOAS - Geréncia de Organizacéo e Atendimento Social.
DICSO-SUSOC - Superintendéncia Social.

DIFIN-GAFIN - Geréncia de Administracdo Financeira.

DIFIN-GCONT - Geréncia de Contabilidade e Seguros.

DIFIN-GEGRE - Geréncia de Gestdo e Recuperacéo de Créditos.
DIFIN-GPCFI - Geréncia de Planejamento e Controle Financeiro.
DIFIN-SUGRE - Superintendéncia de Gestao e Recuperacdo de Créditos.
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DIPAT-GEATE - Geréncia de Atendimento.

DIPAT-GPATR - Geréncia de Patrimoénio.

DITEC-GLOCS - Geréncia de Locacéao Social (extinta).

DM - Decreto Municipal.

DOC - Diario Oficial da Cidade de S&o Paulo.

ENTIC-JUD - Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judiciério.

ERP - Enterprise Resource Planning.

FCVS - Fundo de Compensacéao das Variagoes Salariais.

FMH - Fundo Municipal de Habitacao.

GAF - Geréncia de Administragao Financeira.

GlInfo - Geréncia de Tecnologia da Informacdo e Comunicagao.

GPC - Geréncia de Planejamento e Controle Financeiro.

IEC - International Electrotechnical Commission.

ISO - International Organization for Standardization.

LF - Lei Federal.

LGPD - Lei Geral de Protecao de Dados Pessoais.

NBR - Norma Técnica.

OS - Ordem de Servico de Fiscalizacéo.

OT - Orientacdo Técnica.

PDSTIC - Plano Diretor Setorial de Tecnologia da Informacéo e Comunicacao.
PGI - Protocolo de Gestdo Imobiliaria.

PMGTIC - Politica Municipal de Governanca de Tecnologia da Informacao e Comunicacéo.
PMSP - Prefeitura do Municipio de Sao Paulo.

PRESI-GJCON - Geréncia Juridica do Contencioso.

Sehab - Secretaria Municipal de Habitag&o.

SEHAB-SEHAB - Secretaria Municipal de Habitacéo.

SFH - Sistema Financeiro da Habitacao.

SFI - Sistema Financeiro Imobiliario.

SGCI - Sistema de Gestao da Carteira Imobiliaria.

SGH - Sistema de Gestao Hipotecaria.

SGSI - Sistema de Gestédo de Seguranca da Informacéao.

SMIT - Secretaria Municipal de Inovacao e Tecnologia.

SMTIC - Sistema Municipal de Tecnologia da Informacdo e Comunicacao de S&o Paulo.
SQL - Structured Query Language.

Tl - Tecnologia da Informagao.

TIC - Tecnologia da Informag&o e Comunicacéo.
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3. RESULTADO
3.1.Introducéao

Trata-se de procedimento de fiscalizacao do tipo Auditoria Programada, previsto no Regimento
Interno deste Tribunal, que tem como objetivo avaliar quéo eficiente € o Sistema de Gestédo da
Carteira Imobilidria da Companhia Metropolitana de Habitacdo de Sdo Paulo (Cohab-SP) no

atendimento as suas necessidades, bem como verificar a consisténcia dos dados do sistema.

3.2.Do Sistema de Gestao da Carteira Imobiliaria

7

O Sistema de Gestdo da Carteira Imobiliaria € um tipo de sistema integrado de gestdo
empresarial, também conhecido como Enterprise Resource Planning (ERP). O ERP é uma
plataforma de software desenvolvida para integrar os diversos departamentos de uma

organizacao, possibilitando a automacéo e armazenamento de todos os dados do negadcio.

Atualmente, o ERP utilizado pela Cohab-SP para a gestédo da carteira imobiliaria é o Elogica

SGH. Segundo a Geréncia de Tecnologia da Informac&o e Comunicacao (GiInfo) da Cohab-SP
(peca 5, p. 2):

O Sistema Elégica SGH é dotado de rotinas que contém toda a legislacdo
pertinente ao Sistema Financeiro da Habitacdo, desde a sua criacao,
possibilitando, desta forma, a evolug¢éo de qualquer operagéo de financiamento,
independente da data de sua assinatura, a partir da primeira prestacao,
contemplando todas as Correcdes Monetarias, Reajustes e Renegociacdes
verificadas no decorrer do prazo contratual.

Em linhas gerais, as rotinas de gestdo da carteira imobiliaria da Cohab-SP, executadas com o

auxilio do software, compreendem (peca 6, p. 3):

e Correcao Monetaria.

e Reajuste de Prestacoes.

e Sistema de Amortizacao.

e Renegociacao de Contratos.

e Retroacéao.

e Juros e Taxa.

e Atualizagdo Monetaria e Mora.
e Conta Corrente da Prestacao.
e Sequros.

e Liquidacodes.
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3.2.1.Areas usuarias

O SGH é utilizado pelas seguintes areas e/ou geréncias da Cohab-SP (peca 7, p. 2/3),

atualizadas conforme a reestruturacdo da Companhia ocorrida em Set/19:

e Assessoria Juridica:
a) Superintendéncia Juridica.
a.1l) Geréncia Juridica do Contencioso.

b.2) Geréncia Juridica de Recuperacao de Créditos.

e Diretoria Administrativa:

a) Superintendéncia Administrativa.

a.l) Geréncia de Atendimento.

a.2) Geréncia de Tecnologia da Informacao e Telecomunicagdes.

e Diretoria Comercial:
a) Superintendéncia Comercial.
a.1l) Geréncia de Comercializagao.

a.2) Geréncia de Contratos.

e Diretoria Social:
a) Superintendéncia Social:
a.l) Geréncia de Planejamento e Gestdo Social.

a.2) Geréncia de Organizacao e Atendimento Social.

¢ Diretoria Financeira:

a) Superintendéncia Financeira.

a.1l) Geréncia de Administragéo Financeira.
a.2) Geréncia de Contabilidade e Seguros.

a.3) Geréncia de Planejamento e Controle Financeiro.

b) Superintendéncia de Gestdo e Recuperacdo de Créditos.

b.1) Geréncia de Gestao e Recuperacado de Créditos.

e Diretoria Técnica e de Patrimoénio:
a) Superintendéncia de Obras.

a.l) Geréncia de Patrimonio.
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3.2.2.Do contrato

O atual Sistema de Gestdo da Carteira Imobiliaria é fornecido pela empresa Elogica
Processamento de Dados Ltda por meio do Contrato n°® 091/15, de 29.10.15, decorrente da

Concorréncia n° 005/15 de responsabilidade da propria companhia.

O objeto desse contrato é a prestacao de servicos de processamento de dados, fornecimento de
recursos tecnoldgicos e consultoria para a gestdo de aproximadamente 200.000 (duzentas mil)
unidades habitacionais com contratos de financiamento, abrangendo contratos ativos e inativos,
pelo periodo de 24 meses (29.10.15a 28.10.17), no valor total de R$ 3.120.600,00.

Em 27.10.17, foi firmada a prorrogacao do contrato pelo mesmo periodo (27.10.17 a 26.10.19),
por meio do Termo de Aditamento n° 087/17, no valor total de R$ 3.547.008,00.

Esse ndo € o primeiro contrato entre Cohab-SP e Eldgica. O Contrato n® 139/06 foi assinado no
valor de R$ 700.290,00 pelo prazo de 180 dias (04.11.06a 02.05.07), por contratagdo direta,
com dispensa de licitagdo, por motivo de emergéncia. O Contrato n°® 077/11 foi firmado
por R$ 1.537.200,00 para 24 meses (24.10.11a 23.10.13), em decorréncia da Concorréncia
n°001/11, e teve dois aditamentos: n® 058/13, por R$ 1.560.000,00 e 24 meses (29.10.13 a

28.10.15); e n° 040/14, firmado por R$ 57.460,00 (10.07.14a 28.10.15), para alteracdo do

escopo.
3.2.3.Da arquitetura

O SGH tem dois conjuntos de func¢des agrupadas em "Administracdo" e "Usuérios" (peca 8,
p. 17). As funcBes de Administracdo sdo aquelas que se referem a parametrizacdo e
configuracdo do sistema, criacdo e manutencdo de tabelas, procedimentos de seguranca,
atualizacdes e copias e restauracdes das bases de dados. Estas funcbes sdo em geral exercidas

pela pessoa responsavel pela gestéao técnica do sistema.

As fungdes de Usuarios sé@o as que dizem respeito a operacionalizacdo e a utilizacdo do sistema
pelos usuérios, tais como cadastramento de contratos, simulagfes de calculos, emissdo de
relatérios, consultas a planilhas de financiamentos habitacionais, demonstrativos de débito e

demais atividades inerentes ao atendimento aos mutuarios.

A solugdo é baseada na arquitetura cliente-servidor para as funcionalidades de crédito
imobiliario, e arquitetura web para as consultas operacionais e do usuario final (mutuario). As

funcionalidades cliente-servidor podem ser acessadas por dispositivos conectados a rede interna
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da Cohab-SP (intranet) ou remotamente via terminal services (extranet), enquanto as de

interface web, por meio de navegador (browser) no sitio da Cohab-SP na internet.
3.2.4.Dos modulos

O sistema estéa subdividido nos seguintes modulos (peca 5, p. 10):

a) Mddulo de Gestéo de Créditos Imobiliarios.

b) Médulo de Gestéo de Iméveis.

¢) Modulo Plano Empresario.

d) Médulo de Gestéao Juridica.

e) Mdédulo de Contratacao.

f) Médulo de Orgamento e Obras.

g) Modulo de Habilitacdo e Retorno do Fundo de Compensacdo das Variacdes Salariais
(FCVS).

h) M6dulo de Averbacdo Magnética de Seguros.

i) Modulo de Contabilizacdo Automética.

As caracteristicas e funcionalidades de cada mddulo estdo apresentadas nos itens a seguir.
3.2.4.1. Modulo de Gestao de Créditos Imobiliarios

O Médulo de Gestéao de Créditos é responsavel pelo gerenciamento dos créditos imobiliarios na
Cohab-SP, e é subdividido em:

a) Submaodulo de Administracao

Possui as funcionalidades de manutencdo e consulta aos parametros, tabelas, seguranca,

atualizacdes e backups do sistema.
b) Submodulo do Usuario

Destina-se aos usuarios das areas de atendimento ao mutuario da Cohab-SP, composto das

seguintes funcionalidades:
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e Selecdo de mutuérios.
e Entrada de dados.

e Simulacdes.

e Consultas.

¢ Relatorios.

¢ Mudanca de senha.
3.2.4.2. M6dulo de Gestao de Imoveis

Realiza a administracdo do cadastro de bens imoveis do SGH. Este modulo subdivide-se da

seguinte forma:
a) Submaodulo de Servicos

Oferece funcionalidades de manutencdo e consulta de parametros, tabelas, seguranca,

backups, transferéncias para o SGH e mudanca de senha.
b) Submdédulo Contratacéo

Destina-se aos usuarios da area de contratacdo da Cohab-SP, composto das seguintes

funcionalidades:

e Cadastro Unico de clientes.

e Cadastro de imoveis.

e Calculos e simulacdes.

e Contratagéo.

e Relatérios e informacdes gerenciais.
e Sub-rogacéo /transferéncias.

e Reserva.
3.2.4.3. Modulo Plano Empresario

O Modulo Plano Empresario € destinado ao controle das operacdes dessa modalidade na fase

de construcéo, possuindo os seguintes submaodulos:

a) Submaodulo Contrato Plano Empresario
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Permite a entrada de dados socioecondmicos de contratos de construgéo, cronogramas,
alteracdes contratuais, exclusao e reinclusdo de informa¢des nos contratos, além de consultas

por mutuario, planilha, demonstrativo da divida e quitacao.
b) Submodulo Empreendimentos

Este submoddulo tem como objetivo o cadastramento e controle dos empreendimentos,
utilizando-se de inclusdo, alteracdo e exclusdo. No submédulo também se encontra o

cadastramento e controle dos recebiveis.
¢) Submédulo Consultas Gerenciais

Este submddulo tem como objetivo o acompanhamento das opera¢fes utilizando-se da

emisséo de relatorios gerenciais.
3.2.4.4. Modulo de Gestao Juridica

Este modulo permite a gestédo dos aspectos juridicos da carteira imobiliaria da Cohab-SP e esta

dividido em:
a) Submédulo de Servicos

Possui as funcionalidades de manutencdo e consulta de parametros, tabelas, seguranca,

backups, mudanca de senha e atualizacéo de valores.
b) Submaédulo do Juridico

Destina-se aos usuarios da éarea juridica da Cohab-SP, sendo composto das seguintes

funcionalidades:

e Cadastro de clientes.

e Cadastro de imdveis.

e Controle dos processos.

e Simulacao de atualizagao.

e Relatorios e informacdes gerenciais.
3.2.4.5. Modulo de Contratacao

Este modulo gerencia os dados dos contratos firmados entre a Cohab-SP e seus mutuarios.
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3.2.4.6. Modulo de Orcamento e Obras

Disponibiliza ferramentas para o controle das informa¢des orcamentarias, bem como o controle

de obras, servicos e materiais.
3.2.4.7. Modulo de Habilitacdo e Retorno do FCVS

Realiza a administragcédo dos contratos que possuem cobertura do Fundo de Compensacéo de
VariacOes Salariais (FCVS).

3.2.4.8. Modulo de Averbacado Magnética de Seguros

Realiza a averbacdo do contrato de financiamento junto a companhia seguradora e do
respectivo faturamento mensal por meio magnético, assegurando que a cobranca seja efetuada

de acordo com os prémios efetivamente faturados pela Cohab-SP contra seus mutuarios.
3.2.4.9. Modulo de Contabilizacdo Automatica

Permite a parametrizacdo e o lancamento automatico das informacfes contabeis referentes

aos lancamentos e pagamentos efetivados pelo sistema.
3.3.Da seguranca

O Sistema de Gestao de Seguranca da Informacédo (SGSI) é uma abordagem sistematica para
a gestdo e a protecao das informacdes de uma organizacdo. O SGSI representa um conjunto
de politicas, procedimentos e varios outros controles que definem as regras de seguranca da
informacdo em uma organizacao, e inclui estratégias, planos, politicas, medidas, controles, e
diversos instrumentos usados para estabelecer, implantar, operar, monitorar, analisar

criticamente, manter e melhorar a seguranca da informacao.

Dentre as atribuicbes de um SGSI, destacam-se a seguranca fisica e do ambiente; a seguranca
das operacdes e comunicacdes; o controle de acesso; a gestao da continuidade do negocio; e a
conformidade do negdcio com as normas de seguranca da informacdo, como as normas da
Associacédo Brasileira de Normas Técnicas (ABNT) NBR ISO/IEC 27.001, 27.002 e 27.005 que
definem requisitos, diretrizes e praticas para a implementacdo de um SGSI para diferentes tipos

de organizacéo, e sdo consideradas um padrédo de mercado para esse tipo de abordagem.

A verdadeira esséncia do SGSI do ponto de vista dinamico € o Ciclo de Gestdo de Risco

(ISO 27.005). Do ponto de vista estéatico, a aplicagdo das ferramentas da ISO 27.001 e
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ISO 27.002 proporciona uma excelente oportunidade de se ter uma organizacdo minima para o
SGSI, mas com a prética do Ciclo de Gestdo de Risco € que serdo obtidos os verdadeiros

resultados dessa abordagem.

A GInfo apresentou a Norma e Procedimento P-084 — Utilizacdo e seguranca dos sistemas de
informacdo da Cohab-SP (peca 9, p. 1-8). Essas diretrizes atendem a algumas das praticas
preconizadas dentro do escopo de um SGSI pelas normas ABNT supracitadas. Contudo, sua
altima atualizacdo data de 03.03.08, representando um periodo muito longo sem revisao de
uma norma de seguranca da informacgéo, cuja natureza é bastante dinamica e passou por

mudancas profundas na ultima década. Assim, essa norma esta desatualizada e obsoleta.

Além disso, ndo foram apresentadas evidéncias da implementacdo de um Ciclo de Gestédo de

Risco e seus procedimentos de gestdo no SGH.

Considerando que o Sistema de Gestdo da Carteira Imobiliaria se trata de um sistema critico
para a Cohab-SP e para a Administracdo Publica Municipal, e que lida com informacfes
sensiveis como dados financeiros, sociais, habitacionais e outros, faz-se necessaria a
implantacdo de um Sistema de Gestao de Seguranca da Informacé&o formal sobre o Sistema de
Gestdo Hipotecaria para a gestdo dos riscos envolvidos, baseado nas Normas Técnicas

correspondentes, que contemple 0s requisitos de seguranca associados a esse sistema.
3.3.1.Dos usuérios e perfis

O SGH possui uma funcionalidade de login Unico para acesso as suas diferentes areas. Isso
significa que cada usuario possui s6 um login para todo o sistema, associando-se a ele um perfil

de acesso com as devidas permissdes e restricoes.

Essa solucdo esta de acordo com a norma técnica ABNT NBR ISO/IEC 27.002/13, que
preconiza nas Diretrizes para implementagao do seu item 9.2.2, “Provisionamento para acesso
de usuario”, a: “manutencéo de um registro central de direitos de acesso concedido ao ID de

usuario para acessar servigos e sistemas de informacao”.

A Norma e Procedimento P-084 — Utilizacdo e seguranca dos sistemas de informacédo da
Cohab-SP estabelece, em seu item 4.2 (peca 9, p. 6) que:

A solicitagdo de acesso, ou de cancelamento de acesso, a sistema de
informacé&o por meio eletrénico é encaminhada ao Gestor do Sistema pelo gestor
da area interessada ou por superior funcional, com nome do usuario e
detalhamento das rotinas e do nivel de acesso necessario (consulta, inclusédo de
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dados, alteracdo de dados, exclusdo de dados, etc.). O Gestor do Sistema
encaminha o pedido para a GINFO providenciar.

Além disso, essa norma determina que os funcionarios da Glnfo acessem os sistemas de

informag&o com login pessoal, de modo que seus acessos possam ser monitorados.

Foram realizados testes de acesso ao SGH com a técnica de SQL Injection, que usa falhas
existentes em sistemas para interagir com seu banco de dados através de comandos SQL?,
buscando obter acesso indevido a esses sistemas ou manipular seus dados. Nesses testes,

verificou-se que o sistema esta protegido contra essa técnica.

A situacdo demonstra um modelo de administracdo de usuarios e de perfis de acesso

adequado as necessidades do Sistema de Gestdo da Carteira Imobiliaria e da Cohab-SP.
3.3.2.Das senhas

Nos trabalhos de auditoria, n&o foi identificada uma politica organizacional documentada para a
definicdo de senhas do SGH. Verificou-se que a senha deve ser definida no primeiro acesso de
cada login, e que ela ndo pode ser vazia. Contudo, ndo ha uma regra para a criacdo da senha,
sendo possivel a utilizacdo de senhas consideradas fracas. O exposto demonstra a aplicacéo
de uma politica de criacdo de senhas que infringe a norma técnica ABNT NBR
ISO/IEC 27.002/13.

Foram realizados testes de seguranca no sistema, buscando verificar a possibilidade de acesso
mediante login padrao (“admin”, “user”, etc.) e/ou sem senha ou com senhas fracas (“12345”,
senha igual ao login, etc.). Neles, ndo foram permitidos os acessos. Contudo, os testes ndo
podem ser considerados exaustivos, uma vez que, como informado, ndo existe uma politica
formal para senhas. Assim, cabe a Cohab-SP definir e implantar uma politica de formacéao de
senhas adequada para o Sistema de Gestdo da Carteira Imobiliaria, baseada na norma ABNT
NBR ISO/IEC 27.002/13, que contemple os requisitos de seguranca associados a esse

sistema.
3.3.3.Do acesso remoto

Conforme informado anteriormente, o SGH oferece a possibilidade de acesso tanto por

dispositivos conectados a rede interna da Cohab-SP (intranet) quanto remotamente, via terminal

! Structured Query Language (Linguagem de Consulta Estruturada) é a linguagem de pesquisa padrdo para bancos de dados transacionais.

Caod. 042 (Versao 04) 12



TRIBUNAL DE CONTAS DO
MUNICIPIO DE SAO PAULO
1SO 9001

services (extranet) ou por meio de navegador (browser). O acesso via browser se da por meio do

endereco http://www.cohab.sp.gov.br/Segundavia.aspx.

Com relacéo as funcionalidades acessiveis por extranet, existem dois niveis de seguranca: o de
terminal services — cujos login, senha, permissdes e restricdes sdo definidos por meio do
controlador de dominio Active Directory (AD) do Windows — e o do proprio SGH, detalhado no
subitem 3.3.1. Contudo, no caso do terminal services, o perfil de acesso utilizado permite o
acesso a funcbes que deveriam estar bloqueadas para usuarios do sistema, como se observa

nas imagens a seguir.

Figura 1 — Acesso a Administra¢éo de Usuarios
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userlogs on
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| i D

Fonte: Elaboragé&o propria.
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Figura 2 — Desconexao de usuério remoto
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Fonte: Elaboracéo propria.

A Figura 1 demonstra um acesso de usuario a tela de administracdo de usuarios e perfis do
Windows. Essa tela sé deveria ser acessivel a administradores do sistema. A Figura 2, por sua
vez, demonstra o acesso via ferramenta de gerenciamento de tarefas do Windows a opc¢ao de
desconexao de usuario remoto, que permite que o usuario derrube do acesso remoto — e, por
conseguinte, do SGH — outros usuarios que estejam utilizando esse sistema ao mesmo tempo.

Essa funcdo também deveria estar restrita a administradores do sistema.

Ambas as func¢des oferecem o risco de que usudrios comuns, que deveriam ter a possibilidade
de fazer somente tarefas para as quais estdo designados, elevem seus privilégios dentro do
sistema ou prejudiquem o trabalho de outros usuarios. Essa situagdo demonstra uma falha de
seguranca na definicdo de perfis de acesso via extranet ao SGH. Assim, cabe a Cohab-SP, como
medida de segurancga, restringir o acesso remoto a funcionalidades indevidas via terminal

services.

Ja no acesso via browser, é possivel obter a segunda via de prestacdo ou o informe de
rendimentos para imposto de renda, consoante GiInfo (peca 11, p. 2). Contudo, como essas
funcionalidades né&o estao restritas por login e senha, apresentam uma situagéo de inseguranca

grave. E possivel a qualquer usuério do sistema acessar dados pessoais, fiscais e financeiros de
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qualquer contrato de financiamento habitacional da Cohab-SP, apenas com o conhecimento do

namero desse contrato.

Essa situacdo pode permitir que alguém nao autorizado tenha acesso as informacdes
disponibilizadas por essas ferramentas na internet. Por tratar de questdes financeiras, pessoais e
fiscais, o sigilo desses dados € de grande importancia e deve ser resguardado, em consonancia
ao Marco Civil da Internet — LF 12.965/14 — e a Lei Geral de Protecéo de Dados Pessoais (LGPD)
— LF 13.709/18. Assim, cabe a Cohab-SP garantir que o acesso as informacdes dos contratos via

internet seja restrito ao mutuario da Cohab-SP titular do contrato.
3.3.4.Das mensagens de erro

Durante a navegacao pelo SGH, foi observada uma mensagem de erro (Figura 3) que permite
a visualizacdo de uma consulta ao banco de dados do sistema. Essa mensagem exibe dados
pessoais e técnicos do usuario, bem como possibilita um vislumbre da estrutura do banco de
dados, tal como o nome do software utilizado para acessar o banco de dados, sua versao,

assim como algumas tabelas e campos desse banco de dados.

Figura 3 — Mensagem de erro

o=y -

Navegador Elogica
T T e i

700 =)

Erro na Liberago do Usudrio. = 99

OLEADOT (2.1.104) transacao = EXECUTE

Job =43

000000 - 08S01: [Microsoft][ODBC SQL Server Driver]Communicat tion
link failure

Comando = DELETE FROM MSCC32 WHEREE = ?AND | = 7ANDM
like

'COORD-3-52;APP; COORD-3-52;COHABSP; ADRIANO.ZAMBON; 10.20.2
3.155;10%"

Lok

Fonte: Elaboracéo propria.
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Mediante essas informagdes, uma pessoa mal-intencionada poderia identificar vulnerabilidades
nos softwares e nas versdes utilizados e, por meio de técnicas e ferramentas de acesso a
sistemas, obter acesso indevido ou causar danos ao sistema e/ou aos dados armazenados
nele. Essa estratégia poderia ser explorada tanto por invasores, quanto por usuarios internos

da Cohab-SP que nao teriam de outro modo acesso a esses sistemas e dados.

Assim, cabe a Cohab-SP tomar providéncias para que as mensagens de erro do Sistema de

Gestao da Carteira Imobiliaria ndo exibam informacdes sensiveis sobre o sistema.
3.4.Dos dados

Em relacdo a consisténcia dos dados registrados e apresentados pelo Sistema de Gestédo da
Carteira Imobiliaria atual da Cohab-SP, foram realizadas as seguintes analises, utilizando como
base as fragilidades e inconsisténcias apontadas no RAF da Cohab-SP do exercicio de 2017
(TC n°004364/2018).

3.4.1.Dos chamados

Solicitou-se a Ginfo a lista de defeitos detectados no SGH pela Cohab-SP, bem como das
solicitacdes de melhoria no SGH requisitadas por todas as areas da Companhia. Em resposta a
essa solicitacdo, a GlInfo apresentou, em 25.06.19, os Protocolos de Gestdo Imobiliaria (PGI) —
referidos como “chamados” — para tratamento dos defeitos e solicitagcbes de melhoria junto

a Elogica desde 29.10.15 (peca 16, p. 1/89), bem como seus quantitativos, que sao (peca 12,
p. 1):

e Chamados abertos: 1.465.
e Chamados concluidos: 1.444 (entregue pela contratada).

e Chamados validados: 1.407 (usuério satisfeito com a solucéo).

Dentre os chamados abertos e ndo concluidos, verifica-se a seguinte situagao:

Quadro 1 — Chamados abertos e ndo concluidos

Atendimento da
Protocolo Tipo Setor” Solicitagdo | Pendente contratada Entrega prevista
6501 ALTERA(;AO DIFIN-GEGRE 02.10.17 16.05.18 |24.04.19
6783 ALTERA(;AO DITEC-GLOCS 07.06.18 12.06.18 ]12.06.18
6787 MANUTENC;AO DIFIN-GCONT 07.06.18
6867 MANUTENC;AO DIFIN-GEGRE 05.09.18 10.09.18
6935 MANUTENCAO DICSO-GCOTR [12.11.18 12.11.18
6952 MANUTEN(;AO DIFIN-GEGRE 30.11.18 30.11.18 [12.06.19 31.05.19
7007 MANUTEN(;AO DIFIN-GAFIN 31.01.19 29.05.19 29.05.19

2 Os setores informados pela Cohab-SP correspondem aqueles existentes anteriormente a reestruturacdo da Companhia em Set/19.
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7025 MANUTENCAO DIFIN-GEGRE 08.02.19 12.06.19 31.05.19
7113 PROGRAMA 1000 CCT DIFIN-GEGRE 03.05.19
7133 MANUTENCAO DIFIN-GEGRE 16.05.19 16.05.19
7140 ALTERACAO DIFIN-GEGRE 22.05.19 31.05.19 24.05.19
7155 SENHA DIFIN-GEGRE 06.06.19 10.06.19
7156 MANUTENCAO DIFIN-GEGRE 07.06.19 11.06.19
7158 ALTERACAO DIPAT-GPATR 10.06.19 11.06.19
7159 PROGRAMA 1000 ADESAO | DIFIN-GEGRE 10.06.19 14.06.19
7163 MANUTENCAO DIFIN-GEGRE 11.06.19 18.06.19
7165 MANUTENCAO DIFIN-GAFIN 17.06.19
7166 MANUTENCAO DIFIN-GAFIN 17.06.19
7167 MANUTENCAO DIFIN-GEGRE 17.06.19 18.06.19
7169 MANUTENCAO DIFIN-GEGRE 17.06.19 18.06.19
7170 ALTERACAO DIPAT-GPATR 18.06.19

Fonte: GInfo e elaboragéo propria.

Observa-se que alguns chamados tiveram inclusive uma data prevista para entrega da solucéo

que, entretanto, ndo foi cumprida. Dentre os chamados concluidos e néo validados, verifica-se

a seguinte situacao:

Quadro 2 — Chamados concluidos e néo validados

Protocolo Tipo Setor® Solicitagao Entrega
5795 MANUTENCAO DIPAT-GEATE 01/03/2016 | 27/11/2018
5826 MANUTENCAO DIPAT-GEATE 16/03/2016 |27/11/2018
5838 MANUTENCAO DIPAT-GEATE 22/03/2016 | 27/11/2018
5923 IMPLEMENTAQAO DIFIN-SUGRE 23/05/2016 | 16/08/2016
5946 ALTERAQAO DIPAT-GEATE 15/06/2016 | 27/11/2018
5950 MANUTENCAO DICSO-GCSEG | 28/06/2016 | 20/07/2016
5963 SENHA DIPAT-GEATE 04/07/2016 | 27/11/2018
5997 MANUTENCAO DIFIN-GCONT 03/08/2016 | 22/02/2019
6073 ALTERAQAO DIFIN-SUGRE 29/09/2016 | 26/10/2016
6154 CONSULTA DICSO-GECOM | 07/12/2016 | 08/12/2016
6183 MANUTENQAO DICSO-GECOM | 06/01/2017 |06/01/2017
6201 IMPLEMENTAQAO DIFIN-GCONT 30/01/2017 |27/11/2018
6286 MANUTENCAO DICSO-GECOM | 26/04/2017 | 02/05/2017
6287 RELATORIO DICSO-GECOM | 26/04/2017 | 09/05/2017
6298 MANUTENCAO DIFIN-GCONT 08/05/2017 |27/11/2018
6354 SENHA DICSO-GECOM | 07/06/2017 |13/06/2017
6380 ALTERAQAO DIFIN-GCONT 27/06/2017 |27/11/2018
6495 RELATORIO DICSO-GECOM | 22/09/2017 |16/10/2017
6515 ALTERAQAO DICSO-GECOM | 20/10/2017 |23/10/2017
6525 SENHA DICSO-GECOM | 24/10/2017 | 24/10/2017
6528 CONSULTA DICSO-GECOM | 24/10/2017 | 24/10/2017
6617 CONSULTA DICSO-GECOM | 29/01/2018 |01/02/2018
6845 MANUTENCAO DIFIN-GEGRE 08/08/2018 | 19/02/2019
6943 MANUTENCAO DIADM-GEATE 26/11/2018 |27/11/2018
6984 ALTERA(;AO DIFIN-GCONT 08/01/2019 |21/03/2019
6985 ALTERA(;AO DIFIN-GCONT 08/01/2019 |21/03/2019
7048 MANUTEN(;AO DIFIN-GEGRE 28/02/2019 | 18/06/2019
7063 RELATORIO DIFIN-GPCFI 18/03/2019 18/04/2019
7087 RELATORIO DIFIN-GPCFI 09/04/2019 10/04/2019
7106 MANUTEN(;AO PRESI-GJCON 25/04/2019 | 29/04/2019
7114 IMPLEMENTA(;AO DIFIN-GEGRE 06/05/2019 | 13/06/2019
7115 MANUTEN(;AO PRESI-GJCON 06/05/2019 | 06/05/2019
7153 PROGRAMA 1000 POP DIFIN-GEGRE 05/06/2019 13/06/2019
7157 MANUTENCAO DIFIN-GEGRE 07/06/2019 10/06/2019
7160 MANUTEN(;AO DIFIN-GEGRE 10/06/2019 |13/06/2019
7161 MANUTEN(;AO DIFIN-GEGRE 10/06/2019 | 14/06/2019
7168 MANUTEN(;AO DIADM-GEATE 17/06/2019 | 18/06/2019

Fonte: GInfo e elaboracao propria.

3 Os setores informados pela Cohab-SP correspondem aqueles existentes anteriormente a reestruturacdo da Companhia em Set/19.
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Todos estédo pendentes de validacéo pela propria Cohab-SP.

Além desses numeros, também foram informadas as quantidades de chamados abertos por

setor da companhia (peca 12, p. 1/2):

Dentre todos os chamados, foram verificados os seguintes prazos de atendimento:

Quadro 3 — Chamados por setor

Setor” Quantidade
DITEC-GLOCS 1
DIFIN-SUGRE 2
DICSO-SUSOC 3
DICSO-DICSO 5
PRESI-GJCON 12
DICSO-GEOAS 13
DIADM-GINFO 15
DIFIN-GPCFI 16
DICSO-GCSEG 19
DICSO-GECOM 24
DIFIN-GCONT 26
DIPAT-GPATR 29
DIPAT-GEATE 56
SEHAB-SEHAB 61
DIFIN-GAFIN 139
DIADM-GEATE 153
DICSO-GCOTR 179
DIFIN-GEGRE 712

Fonte: Glinfo.

Gréfico 1 — Prazos médios para chamados

Tipo de Chamado

Média Geral
Treinamento

Senha

Relatério

Programa 1000 pop
Programa 1000 metro
Programa 1000 juros zero
Programa 1000 CCT
Programa 1000 adesdo
Manutengao
Implementacgdo
Consulta

Alteracdo

Acdo judicial

22 via web

0 20

B Prazo médio para entrega (dias)

40 60 80 100 120

B Prazo médio para validagdo (dias)

140

Obs.: Para chamados nédo entregues e/ou ndo validados, considerou-se o prazo decorrido até 25.06.19.
Fonte: GInfo e elaboracao propria.

* Os setores informados pela Cohab-SP correspondem aqueles existentes anteriormente a reestruturacdo da Companhia em Set/19.
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Observa-se que o prazo meédio para atendimento as solicitacdes dos tipos Alteragdo, Consulta,
Implementacéo, Relatério e Treinamento sdo superiores a média geral — nesses chamados o
tempo médio decorrido entre a sua abertura e o seu fechamento com a validac&o da solucéo foi
superior a 68 dias. No caso dos tipos Implementacédo, Relatorio e Treinamento, o prazo médio

ultrapassa 100 dias.

Se considerado s6 o0 prazo para entrega da solucdo, os tipos Alteracdo, Implementacao,
Relatorio e Treinamento continuam acima da média geral de entrega (36 dias), acrescidos do
tipo Manutencéo — destes, os tipos Alteracdo, Implementacdo e Treinamento ultrapassam 50
dias de prazo médio para entrega. No total, 402 chamados ficaram acima do prazo médio para
entrega ou validacao (27,4% do total de chamados).

Contudo, o Contrato n° 091/15 com a Eldgica estabelece os seguintes prazos maximos de

atendimento em seu Anexo 8, Apenso I, subitem 10.1 (peca 13, p. 77):

Quadro 4 — Prazos de atendimento

Prazos Descrigdo dos Servigos
. Para modificag6es ou alteragdes necessarias no sistema contratado, decorrentes de nova
30 (trinta) - ~ ) ~ : : .
1 ) k legislagcdo ou de mudangas na legislagdo em vigor. Esse prazo de atendimento podera ser
dias corridos . . . A . <
reduzido caso seja estipulado pela prépria legislagdo.
2 72 (setentae Para analise e corre¢do dos problemas detectados no sistema contratado. Os problemas
duas) horas decorrentes da evolucdo dos financiamentos terdo prioridade méxima de atendimento.
Para suporte técnico e solucédo de problemas de processamento, detectados no sistema
3 3 (trés) dias contratado, e conclusdo dos processamentos das rotinas mensais com a consequente
Uteis entrega de seus produtos aos usuarios gestores, principalmente das informagées
pertinentes ao contabil da Cohab-SP.
4 2 (dois) dias Para analise das solicita¢gdes que impliquem em manutencdes, alteracées, corre¢des ou
Uteis implementacgfes no sistema contratado.
5 10 (dez) dias Para realizacdo de manutencdes, alteracdes, corre¢des ou implementagdo no sistema
Uteis contratado.

Fonte: Atomo/Radar-TCM.

Ainda que o subitem 10.3 do Contrato n°® 091/15 estabeleca que “os prazos acima poderao ser
ampliados em razdo da complexidade apresentada, mediante justificativa da contratada e
aceita pela Cohab-SP” (peca 13, p. 78), os prazos médios para atendimento aos chamados
estdo muito acima do padrdo estabelecido no contrato. Contudo, ndo foram encontradas
justificativas aceitas pela Cohab-SP em diversos chamados para os quais 0s prazos nao foram
obedecidos, em infringéncia ao estabelecido no Anexo 8, Apenso |, subitem 10.1 do
Contrato n° 091/15.

Essa situacdo pode impactar o atendimento aos processos de negécio da organizacao. Assim,
cabe a Cohab-SP tomar medidas para garantir o cumprimento dos prazos maximos de

atendimento acordados para o Sistema de Gestdo da Carteira Imobiliaria.
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3.4.2.Das inconsisténcias

Nos trabalhos de auditoria, a Cohab-SP apresentou 9 Protocolos de Gestdo Imobiliria,

desde 29.10.15, com o objetivo de atender a Determinacdes deste Tribunal, conforme segue:

Quadro 5 — Chamados para atendimento ao TCMSP

Protocolo Tipo Setor’ Solicitagao Entrega Validacao
5727 Manutencéo DIFIN-GAFIN 18.11.15 21.09.17 27.09.17
5733 Relatdrio DIFIN-GCONT 26.11.15 07.12.15 02.08.16
5965 Relatério DICSO-GECOM 06.07.16 13.07.16 14.07.16
6132 Manutencgéo DIFIN-GCONT 17.11.16 12.07.17 13.09.18
6201 Implementacéo DIFIN-GCONT 30.01.17 27.11.18 -
6592 Implementacéo DIFIN-GCONT 19.12.17 27.12.17 29.12.17
6748 Manutencéo DIFIN-GAFIN 26.04.18 08.06.18 12.06.18
6773 Manutencéo DICSO-GCOTR 24.05.18 25.05.18 07.03.19
7150 Relatdrio DIFIN-GEGRE 03.06.19 10.06.19 10.06.19

Fonte: GInfo e elaboragao propria.

As inconsisténcias e deficiéncias relacionadas aos processos e informacfes geridos pelo
Sistema de Gestédo da Carteira Imobilidria da Cohab-SP, consignadas no RAF do exercicio
de 2017 da empresa (TC n° 004364/2018), estdo destacadas a seguir.

a) Adotar procedimentos operacionais que possibilitem a composicdo do saldo da conta

“Recebimentos Imobiliarios a Discriminar” (peca 10, p. 77).

Segundo a Cohab-SP, no TC supracitado, foram abertos os PGIs n°® 5495 e n® 5673, os quais se
encontram em andamento, com vistas a melhor demonstrar a composicdo do saldo em
guestdo. Contudo, esses PGls ndo se encontram dentre os abertos pela Cohab-SP, conforme

se verifica no Quadro 5.

b) Unificar os procedimentos entre os setores de Contas a Pagar e Contabilidade, permitindo o
confronto mensal dos valores (pega 10, p. 84).

Consoante o TC acima, ndo ha relatérios no Contas a Pagar que possibilitem a identificacdo de
pagamentos pendentes em determinada data. A area financeira da empresa solicitou o
desenvolvimento de novo relatorio a area de informatica. Contudo, n&o foi identificada essa
solicitacao dentre os chamados elencados no Quadro 5, tampouco evidéncias de providéncias

a esse respeito.

c) Falta de conciliacdo entre o relatorio da Geréncia de Administragdo Financeira e os saldos

contabeis de 31.12.01, relacionados com o Fluxo de Caixa (peg¢a 10, p. 85).

® Os setores informados pela Cohab-SP correspondem aqueles existentes anteriormente a reestruturacdo de Set/19.
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Conforme consignado nesse TC, a Cohab-SP alega que as divergéncias entre informacgdes de
diferentes areas se referem a valores indisponiveis, majoritariamente na Caixa Econémica
Federal, decorrentes de bloqueios judiciais, cuja conciliacdo e detalhamento constaram da nota
explicativa n° 4, integrante das demonstra¢cdes contabeis publicadas no Diéario Oficial da Cidade
de S&o Paulo (DOC) em 21.04.17. Contudo, o relatério constata que, apesar das explicacoes,
persiste a falta de conciliacdo nos documentos produzidos pela empresa. Ndo foram

identificados, dentre os chamados do Quadro 5, nenhum capaz de atender a essa questao.

d) Falta de conciliacdo mensal entre os relatérios das Geréncias de Planejamento e Controle
Financeiro (GPC), Administracdo Financeira (GAF) e os saldos contabeis, relacionados com
0 Fluxo de Caixa (item 4.1.1) (pecga 10, p. 87).

Essa questdo esta sendo tratada em conjunto com a impropriedade indicada no item “c” acima.

Portanto, cabe a mesma analise formalizada naquele item.

e) Aprimorar os controles relacionados a arrecadacéo, principalmente, quanto a segregacao
dos valores e respectivos demonstrativos de todas as carteiras imobiliarias, ou seja, da
Cohab-SP e das que gerencia — FMH e Programas da Sehab/PMSP (peca 10, p. 97).

Consoante o relatério supracitado, a empresa informou que as providéncias para analise e
regularizacao da impropriedade em questdo estdo em andamento. Contudo, néo foi possivel
identifica-las dentre os chamados listados no Quadro 5, tampouco foram apresentadas
evidéncias dos procedimentos adotados para soluciona-las.

f) Manter conciliacdo atualizada entre os valores controlados pelo setor de Administracéo

Financeira e os valores registrados na contabilidade (peca 10, p. 98).

[{ PRt

Essa questdo esta sendo tratada em conjunto com a impropriedade indicada no item “c” acima.

Portanto, cabe a mesma analise formalizada naquele item.

g) Conciliar os saldos contdbeis da conta de Fundo de Compensacgéo de Variagbes Salariais —
FCVS a Receber com a posicéo apresentada nos demonstrativos elaborados pela Geréncia
de Gestédo de Creédito (peca 10, p. 102).

De acordo com esse TC, a Cohab-SP nédo apresentou a referida conciliacdo, bem como néo se
pronunciou em relagdo a este item. Também ndo foram observados PGls relativos a esta

demanda, tampouco evidéncias de procedimentos em ado¢do no SGH para soluciona-las.
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h) Adotar procedimentos internos que permitam a composi¢ao dos valores reconhecidos como
Receita de Gestdo de Crédito, relacionados a conta “Conta Corrente” (pega 10, p. 103).

Conforme TC retrocitado, a Cohab-SP alegou que foi aberto o PGI n° 6748/18 para geracéo de
Relatorio Financeiro do Conta Corrente Contabil, a fim de realizar uma conciliacdo mais
apurada/detalhada. Verifica-se no Quadro 5 que o chamado foi entregue e validado. Contudo,
conforme consignado no TC n°® 004364/2018, a companhia ndo apresentou o citado relatorio,

tampouco apresentou a composicao desses valores.

Devido ao modelo de contratacdo do sistema, a Cohab-SP deve requisitar a empresa
contratada — no caso, a Eldgica — a realizacéo dos ajustes necessarios. Nao ha ébice para que
esses ajustes sejam realizados (desde que tecnicamente viaveis) ou justificados, quando isso

nao for possivel.
3.4.3.Das trilhas de auditoria

A respeito das trilhas de auditoria geradas pelo sistema — isto €, as evidéncias das alterac6es
realizadas no ambito de seus dados —, verifica-se que o SGH ndo possui mecanismos

satisfatorios de registro dessas trilhas.

Para cada contrato, é guardado um histérico das situacdes contendo, dentre outros, o usuario
responsavel, data, hora, e a descricdo da situacdo. Esta informacado pode ser visualizada junto

ao contrato na area de consultas — item Situacdes:
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Figura 4 — Consulta as Situagfes de Contrato

%, SGH_EXTERNG - app.cohab.sp.gov.br - Cos ol e S|

Consultas (001/0061/0038000020 - JOSE RODRIGUES DA SILVA)

Opsdes Aluda ?
Empresa: 020 - CIA. METROPOLITANA DE HAB.DE SP-PMSP
Opgies

‘ Planilha ||2“i“'5."!'§"“95“‘| Imp. Renda H (Fairldles ‘ ‘ Edital |

Reajustes

SituagGes Acordos

SituagGes do contrato 020.001.006103800002-0 - JOSE RODRIGUES DA SILVA

00607 - 20155
CODIG0 |SITUACAD ‘DAIA USUARID DT.INC. HO.INC. DT VALID.
1805|SITUACAD NAD CADASTRADA 1770742019 ELOGICA 1740772019 15:46 17/07/2019
1805 SITUACAD NAD CADASTRADA 12/08/2018 ELOGICA  12/08/2018 2344 12/08/2018
1805 SITUACAD NAD CADASTRADA 14/08/2017 ELOGICA  14/08/2017  11:01 14/08/2017
1805 SITUACAD NAD CADASTRADA 14/08/2017 ELOGICA  14/08/2017  11:45 14708/2017
860| CCCV - 100% COHAB 2071072016 ELOGICA  20/10/2016  11:11 99/99/9999
1805 SITUACAD NAD CADASTRADA 17/08/2016 ELOGICA  17/08/2016  18:04 17/08/2016
073| CONTRATO CEDIDD SPDA ELOGICA 10:00
1805|SITUACAD NAD CADASTRADA 25/07/2014 ELOGICA 25/07/2014 22:58 25/07/2014
531 CONTRATD EM ACORDO - PROGRAMA 1000 0271072013 ELOGICA  03/10/2013 16173 00/00/0000
064 BLOQUEID EMISSAD - ADESAO P1000 10/03/2012 076431 15/02/2012  11:11 99/99/9939
630|IMOVEL REGULARIZADD 1071072011 CONVERS. 1071072011 18:00 98/93/9399
021[BJCON - NOTIFICACAD JURIDICO CONVERS. 00:00

053[ GECOM - ADJUDICADO 03/03/1999 CONVERS. _ 00/00/0000  00:00 99/99/9999

|

Fonte: Elaboragéo propria.

Contudo, em consulta a GInfo, ndo foram apresentadas evidéncias dos critérios de acesso e
trilhas de auditoria (logs) implantados no banco de dados de producdo do SGH. Aquela
geréncia informou que “o acesso a base de dados e seguranca do banco (SQL\Script) é
administrado pela equipe técnica da Elogica (Recife/PE), por questbes de seguranca. A Ginfo,

na Cohab-SP, possui acesso somente para leitura da base de dados do SQL” (pega 11, p. 2).

Essa situacdo configura uma impropriedade no que diz respeito a seguranca, uma vez que o
Sistema de Gestdo da Carteira Imobiliaria € administrado pela contratada, sem que haja
controle dos critérios de acesso e logs de bancos de dados pela Ginfo da Cohab-SP. Com isso,
nao é possivel garantir sua confiabilidade e/ou integridade, j& que tanto as alteracdes sobre os

dados quanto o controle dessas alteracdes estdo somente nas méaos da contratada.

Uma forma de garantir maior controle sobre os dados de um banco de dados € com a utilizacao
de trilhas de auditoria. Uma trilha de auditoria, que também pode ser chamada de log de
auditoria, € usada para assegurar o fluxo preciso das transacdes em um sistema. Elas
permitem registrar quais foram as transacdes, quem as executou, e quais os dados acessados

e/ou alterados.
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Ainda que o SGCI registre o histdrico dos contratos, as altera¢cdes de dados somente serdo
gravadas se um usuario utilizar o sistema para isso. Se houver alteragdes de dados mediante
acesso direto ao banco de dados, o sistema nao vai registrar tais alteracdes. Estas alteracfes
somente poderdo ser registradas por meio de implantacédo da trilha de auditoria, em que o
registro é feito pelo préprio banco de dados. Uma forma de implanté-la € por meio da auditoria
fina, que permite definir os tipos de transacdes a serem registradas.

A utilizacdo de trilhas de auditoria € recomendada para casos como o do SGCI, que gerencia
informacdes criticas para a organizacdo e seus clientes. Além de gerar esses registros, €
importante também que eles sejam monitorados para identificar possiveis transacfes
indevidas. Assim, cabe a Cohab-SP habilitar a auditoria fina no banco de dados, bem como

monitorar seus registros, a fim de garantir sua seguranca.
3.5.Da governanca

A partir da avaliacdo realizada, apresentam-se alguns pontos referentes a governanca de
Tecnologia da Informacao no Sistema de Gestao da Carteira Imobiliaria.

3.5.1.Das orientacdes técnicas

A Secretaria Municipal de Inovacao e Tecnologia (SMIT) - érgdo central do Sistema Municipal
de Tecnologia da Informac&o e Comunicacédo de S&o Paulo (SMTIC) — exarou um conjunto de
OrientacBes Técnicas (OT) estabelecidas como instrumentos de governanca de Tecnologia da
Informacdo e Comunicagéo (TIC) no Decreto Municipal n® 57.653, de 07.04.17, que define a

Politica Municipal de Governanca de Tecnologia da Informacdo e Comunicacao (PMGTIC).

Essas OrientagcBes Técnicas visam auxiliar a implantacdo de solu¢des de tecnologia da
informagao e comunicacéo, a fim de facilitar a convergéncia e o estabelecimento de padrbes
técnicos na Administracéo Publica, bem como consolidar praticas e acdes aderentes a Politica

Municipal de Governanca de Tecnologia da Informacg&o e Comunicacao.

Fazem parte de cada Orientagdo Técnica conteddo normativo, enunciado como
recomendacdes, que estabelece padrbes técnicos a serem seguidos, e também contetdo de
carater nao vinculante, enunciado como sugestdes, que visa orientar e estimular boas praticas
e solucbes em tecnologia da informacdo e comunicagdo. Atualmente, 15 OTs ja estédo

aprovadas pelo Conselho Municipal de Tecnologia da Informacao e Comunicagao (CMTIC).
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Os procedimentos descritos nas Orientac6es Técnicas devem ser aplicados nos procedimentos
atuais e futuros, bem como nos contratos futuros e nas prorrogagdes contratuais, ainda que de
contratos assinados antes do inicio da vigéncia das OTs. Assim, essas Orientacdes Técnicas

sao aplicaveis ao Sistema de Gestédo da Carteira Imobiliaria no que Ihe couber.

Segundo a Orientacdo Técnica 010 — Critérios Gerais de Gestéo de Aplicacdes, da SMIT, estdo
previstos quatro modelos de aquisicdo de aplicagdes na Administracdo Publica Municipal de

Sao Paulo:

Quadro 6 — Modelos de aquisi¢ao

Modelo de Aquisicao Beneficios
Contratacao Eficiéncia operacional para processos mais genéricos
Aluguel Maior velocidade de colocacdo em producdo para processos mais genéricos
Adocao Flexibilidade com baixo custo de aquisi¢cao
Desenvolvimento Atendimento mais preciso as regras de negécio

Fonte: Orientagdo Técnica 010 SMIT.

Cada modelo é mais adequado para um tipo de projeto ou negdécio. Assim, é preciso avaliar as
caracteristicas do projeto e identificar o modelo de aquisicdo mais adequado. Segundo o
item 3.2 da OT 010:

A contratagdo de uma aplicacdo € adequada para projetos que implementam
processos padronizados de negdcio, ainda que seja necessaria alguma
adequacdo na solucdo. Uma aplicacdo adquirida junto a bons fornecedores no
mercado permite também a introducdo de boas praticas dentro do Orgéo
Setorial. Por outro lado, deve-se ponderar a maturidade dos processos de
negdécio para esta alternativa.

Por serem baseados na legislacdo editada ao longo das ultimas décadas, que forma o que se
conhece como Sistema Financeiro da Habitacdo (SFH), os processos de negdcio atendidos
pelo SGH se ajustam a definicdo exarada acima. Cotejando-se as diretrizes do modelo de
aguisicado por contratacdo com os demais, verifica-se que este se mostra o mais apropriado

para o cenario observado na Cohab-SP.
3.5.2.Do planejamento

O Decreto Municipal (DM) n° 57.653/17 também estabelece como instrumentos de governanca
de TIC os Planos Diretores Setoriais de Tecnologia da Informacao e Comunicacéo (PDSTIC),
que tratam do planejamento dos oOrgaos setoriais do Sistema Municipal de Tecnologia da

Informag&o e Comunicagao.

O PDSTIC seria o instrumento de realizacdo desse planejamento, conforme estabelece o DM n°
57.653/17, em seu artigo 14:
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Os orgéos e entidades setoriais da Administracdo Publica Municipal somente
poderdo adquirir bens e contratar servicos de Tecnologia da Informacao e
Comunicacdo em conformidade com o respectivo PDSTIC, bem como com as
OrientagcBes Técnicas publicadas pelo Orgdo Central de Tecnologia da
Informacgéo e Comunicacéo.

Através do PDSTIC, os oOrgdos apresentam 0s principais problemas e necessidades que
enfrentam em relacéo a tecnologia, juntamente com 0s objetivos, as metas e as linhas de acao

que seréo implementados no ano seguinte.

O PDSTIC deve definir metas e objetivos a serem alcancados no periodo, bem como a forma de
atingimento, explicitando seus impactos na realidade do 6rgao, e elencar acfes e projetos de
TIC a serem desenvolvidos pelo 6rgdo no periodo, fornecendo o detalhamento dessas acdes e

projetos conforme demandado pela documentagéo propria.

Os Planos Diretores Setoriais de Tecnologia da Informagéo e Comunicagéo sdo divulgados em
site proprio (http://govit.prefeitura.sp.gov.br/), conforme cronograma estabelecido pela SMIT. O

PDSTIC de 2019 da Cohab-SP, com o planejamento de TIC da companhia para o ano corrente,

foi aprovado pelo érgao central em 07.05.19.

Em analise desse plano, foi observada 1 linha de agéo referente ao Sistema de Gestdo da
Carteira Imobiliaria (peca 17, p. 10):

Quadro 7 — Linha de acdo no PDSTIC

Linha de Acgao Periodo Impactos e Resultados Esperados
Contratar servico - 02.09.19 a Contratar sistema de gestao de crédito hipotecario para gerenciar nossa
desenvolvimento 02.10.19 carteira imobilidria

Fonte: PDSTIC 2019 Cohab-SP.

Dentro dessa linha, estdo previstas as seguintes a¢oes:

Quadro 8 — Acbes previstas no PDISTC

Descricdo das Atividades N° Pessoas Horas
Estimadas
Elaborar o termo de referéncia garantindo sempre a modernidade e qualidade do objeto 1 40
Acompanhar o processo licitatdrio 1 20
Encaminhar o processo ja com as estimativas de preco para o setor de compras 1 20
Inicio do servi¢o contratado 1 60

Fonte: PDSTIC 2019 Cohab-SP.

O valor estimado dos recursos a serem investidos nessa linha é de R$ 1.817.841,60
(R$ 151.486,80/més).

3.5.3.Do Acordo de Nivel de Servico

A GInfo informou a respeito do relatério dos indicadores de desempenho medidos, relativos aos
Acordos de Nivel de Servico do sistema, que “ndo foram detectadas interrupg¢des do sistema
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além das previstas para manutencdo programada, que sdo sempre executadas fora dos
horarios de expediente, ndo havendo assim registros. Pode-se, desta forma considerar o ANS

como 100%” (pecga 12, p. 2).

Apesar de ndo terem sido fornecidas evidéncias desse cumprimento, tais como indicadores de
medicéo de desempenho ou acesso a ferramentas de monitoramento do sistema, também néo
foram encontrados registros de indisponibilidade do SGH na lista de chamados fornecida pela
GInfo. Assim, considera-se que o ANS do Sistema de Gestdo da Carteira Imobilidria da

Cohab-SP esta sendo cumprido.
3.6.Da equipe técnica

Em resposta a requisicdo de documentos desta auditoria, a GInfo informou a relagdo da equipe
técnica dos profissionais diretamente ligados ao contrato de prestacao de servico referente ao

SGH. Essa equipe é fornecida pela Elogica, e € composta de 10 profissionais de diferentes

formacdes e cargos (peca 14, p. 1):

Quadro 9 — Equipe terceirizada do SGH

Atividade que

Nome do Profissional Formagao Vinculo com o | Cargo ou Fungdo na Desempenharéa na
Profissional Proponente Proponente -
Equipe
Severino Manoel de Oliveira Filho éins?(!fntz de Contrato Social | Diretoria Comercial
Alexandre Alcoforado Barroso Analista de . . . Coordenador
. Contrato Social | Diretoria .
Braga Sistema Desenvolvimento
Marcondes de Morais Simbes Assistente Técnico | Contrato Social | Diretoria Coordenador Suporte
Zeilo Lina Machado Junior Engenheiro Civil Contrato Social | Diretoria Coordenador
Infraestrutura
Andre Luiz Marques de Souza Assistente Técnico | Empregaticio Analista de Analista de
Infraestrutura Infraestrutura
Francisco José de Assis . .. . Analista de Analista de
Assistente Técnico | Empregaticio
Mendonca Infraestrutura Infraestrutura

Eduardo Henrique de Medeiros
Lira

Engenharia de
Software

Empregaticio

Analista de Sistema

Andlise de Sistema

Francisco Adelmo Luckwu

Assistente Técnico

Empregaticio

Analista de Suporte e

Analista de Suporte e

Implantacdo Implantacdo

Eraldo da Silva Rodrigues Assistente Técnico | Empregaticio Analista d? Suporte e | Analista d? Suporte e
Implantacdo Implantacdo

Rodrigo Alves dos Santos Tecndlogo em Empregaticio Analista dg Suporte e | Analista d§ Suporte e
Proc. de Dados Implantacao Implantacao

Fonte: Glinfo.

N&o foram apresentados os profissionais da equipe de Tecnologia da Informacéo e

Comunicac&o da prépria Cohab-SP; ndo obstante, em consulta & pagina Web da companhia®, é

possivel elencar todos os servidores de Ginfo (peca 15, p. 1/2):

® http://transparencia.cohab.sp.gov.br/transparencia_guadro_funcional.htm
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Quadro 10 — Servidores de carreira de Ginfo

Nome Cargo Diretoria Setor
ANTONIO MAURO LOPES PERIDES |ANL TEC INF Il ADMINISTRATIVA | GER.TEC.INFORM.TELECOM.
EDSON DOS SANTOS TEC TECNOLOG INF IV | ADMINISTRATIVA | GER.TEC.INFORM.TELECOM.
GABRIEL MARQUES DE CARVALHO | ANL TEC INF 11l ADMINISTRATIVA | GER.TEC.INFORM.TELECOM.
JOSE ANTONIO MULLER ANL TEC INF Il ADMINISTRATIVA | GER.TEC.INFORM.TELECOM.

LUCIANO SOUZA PAES CRUZ FILHO

ANL GEST ORGANIZ IV

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

MARCELO BATISTA DIAS

TEC TECNOLOG INF 111

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

MONICA FERREIRA

AST ADM IV

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

ROGERIO HENRIQUE RAMOS

TEC TECNOLOG INF V

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

Fonte: Cohab-SP e elaboracéo prépria.

Quadro 11 — Servidores ocupantes de cargos em comissédo de Ginfo

Nome

Cargo

Diretoria

Setor

ANDRE LUIS ALVES DE OLIVEIRA

ANL DESENV GEO PL

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

ANTONIO CARLOS B RIBEIRO

ANL DOC E CONTEUDO

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

DOUGLAS MILE

ANL DESENV GEO PL

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

EDSON DE OLIVEIRA JUNIOR

ANL DESENV SIST PL

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

MICHELLE GOMES CAETANO CHAVES | ANL NEGOCIOS BPM

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

RICARDO AP BASTOS DE OLIVEIRA

G TEC INF TELECOM

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

RICARDO AUGUSTO VAZ

ASS DE SUPERINT

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

RICARDO SUANEZ GONCALVES

ASS DE GERENCIA

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

RITA LILIAN BOGSAN

ANL INFRA SEG INFORM

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

RODRIGO ESTEVES

ANL DESENV SIST PL

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

SEBASTIAO FRANCISCO RODRIGUES

ANL DESENV SIST PL

ADMINISTRATIVA

GER.TEC.INFORM.TELECOM.

Fonte: Cohab-SP e elaboracao prépria.

Assim, conclui-se que o nimero maximo de profissionais da equipe técnica de TIC envolvida

com o SGCI é de 29 pessoas, sendo 10 terceirizados e 19 do quadro da GInfo. J& a quantidade

de potenciais usuarios internos do sistema — nos quais se incluem todos os servidores de

Cohab-SP fora da GInfo — € de 206 servidores de carreira e 148 de confianca, totalizando 354

usuarios.

De acordo com o item 1 da Orientagéo Técnica n° 15 — Adequacéo da Equipe de TIC’, emitida

pela Secretaria Municipal de Tecnologia da Informacdo e Comunicacédo (SMTIC) para toda a
Prefeitura do Municipio de Sdo Paulo (PMSP):

[.]

Os principios da eficiéncia e economicidade influenciam diretamente aspectos
como a quantidade de pessoas trabalhando nos diversos setores da PMSP.
Consequentemente, devido a atuacdo, a area de Tl, que exige capacidades
técnicas especificas e médo de obra especializada, também busca ser eficiente
adequando a quantidade de pessoas alocadas em seu funcionamento de acordo
com suas qualificacBes técnicas.

Entretanto, no Diagndstico de TI® realizado em 2017, foi levantado gue muitos
orgdos da PMSP possuem equipes defasadas quanto ao niumero de integrantes,
muitas vezes, tais equipes ndo conseguem desenvolver projetos dado a grande
demanda operacional e resolucdo de problemas, em um posicionamento apenas

reativo e sem nenhum posicionamento estratégico devido a quantidade de
servidores ndo adequada. Dado que as metas e operacdo dos 6rgaos setoriais

" hitp://govit.prefeitura.sp.gov.br/repdocs/orientacoes-tecnicas-de-t-i-c/ot-015-adequacao-da-equipe-de-tic-1-11. pdf/view

8 http://qovit.prefeitura.sp.gov.br/diagnostico-de-tic
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sdo diretamente dependentes da TIC, as operacdes e servicos das areas de TIC

deV(_em ser devidamente planejados, especialmente quanto a composicao da

equipe.
A Orientacg&o Técnica recomenda que um Orgéo Setorial que possua acima de 1.000 usuarios
de servigcos de TIC deve possuir uma divisdo funcional da area de TIC; que a quantidade de
pessoas dedicadas & TIC em um Orgéo Setorial deve ser planejada segundo a demanda de
trabalho e/ou divisdo funcional da area de TIC; e que se deve investir em capacitacao do gestor
de TIC do Orgéo Setorial para melhor dimensionamento da demanda de trabalho e da forca de
trabalho.

Apenas como exemplo, a Orientacdo Técnica destaca a Resolucdo n° 211° do Conselho
Nacional de Justica (CNJ), que Institui a Estratégia Nacional de Tecnologia da Informacéo e
Comunicac¢do do Poder Judiciario (ENTIC-JUD). Nessa Resolu¢éo, o CNJ definiu o quantitativo
minimo de profissionais de TIC, conforme a Figura 5:

Figura 5 — Forca de trabalho do TIC recomendada para o CNJ

TOTAL DE USUARIOS DE MINIMO DA FORGA DE TRABALHO DE TIC O e
RECURSOS DE TIC (EFETIVOS, COMISSIONADOS E TERCEIRIZADOS) DORESDO Y
Até 500 7,00% 4 55%
Entre 501 e 1.500 4.00% + 15 2,60% + 9,75
Entre 1.501 e 3.000 3,00% + 30 1,95% + 19,5
Entre 3.001 e 5.000 1,50% + 75 0,975% + 48,75
Entre 5.001 e 10.000 1,00% + 100 0,65% + 65
Entre 10.001 e 20.000 0,50% + 150 0,325% + 97,5
Entre 20.001 e 40.000 0,25% + 200 0,1625% + 130
Acima de 40.000 0,10% + 260 0,065% + 169
Fonte: CNJ.

Por esses parametros, seria necessaria uma forca de trabalho de TIC de 25 pessoas para
atender ao SGCI, sendo 16 servidores do quadro permanente. Esses nimeros sdo compativeis

com a equipe disponibilizada atualmente pela Cohab-SP.
3.7.Responsavel(is)
Alexsandro Peixe Campos - Diretor Presidente.

Leandro Medeiros - Chefe do Gabinete da Presidéncia.

9 http://www.cnj.jus.br/atos-normativos?documento=2227
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4. CONCLUSAO

De acordo com o exposto, conclui-se que o Sistema de Gestdo da Carteira Imobilidria da
Companhia Metropolitana de Habitacdo de S&o Paulo, no tocante a consisténcia dos dados do

sistema, apresenta fragilidades e inconsisténcias, diante das seguintes constatacoes:

4.1. A ultima atualizagdo da Norma e Procedimento P-084 — Utilizacdo e seguranca dos sistemas
de informacédo da Cohab-SP data de 03.03.08, o que representa um periodo muito longo sem
revisdo de uma norma de seguranca da informacé&o que, portanto, esta desatualizada e obsoleta
(subitem 3.3.).

4.2. Cabe a Cohab-SP implantar um Sistema de Gestdo de Seguranca da Informacéo (SGSI)
formal sobre o Sistema de Gestdo da Carteira Imobilidria, baseado nas Normas Técnicas
correspondentes, que contemple os requisitos de seguranca associados a esse sistema (subitem
3.3.).

4.3. Cabe a Cohab-SP definir e implantar uma politica de formacao de senhas adequada para o
Sistema de Gestdo da Carteira Imobiliaria, baseada nas Normas Técnicas correspondentes, que

contemple os requisitos de seguranca associados a esse sistema (subitem 3.3.2.).

4.4. Cabe a Cohab-SP, como medida de seguranca, restringir o acesso remoto a

funcionalidades indevidas via terminal services (subitem 3.3.3.).

4.5. Cabe a Cohab-SP garantir que o acesso as informacdes dos contratos via internet seja
restrito ao mutuério da Cohab-SP titular do contrato (subitem 3.3.3.).

4.6. Cabe a Cohab-SP tomar providéncias para que as mensagens de erro do Sistema de
Gestao da Carteira Imobiliaria ndo exibam informacdes sensiveis sobre o sistema (subitem
3.3.4)).

4.7. Nao foram encontradas justificativas aceitas pela Cohab-SP em diversos chamados para
tratamento dos defeitos e solicitacdes de melhoria junto a Eldgica, para os quais 0s prazos nao
foram obedecidos, em infringéncia ao estabelecido no Anexo 8, Apenso |, subitem 10.1 do
Contrato 091/15 (subitem 3.4.1.).

4.8. Cabe a Cohab-SP habilitar a auditoria fina no banco de dados, bem como monitorar seus

registros, a fim de garantir sua seguranca (subitem 3.4.3.).
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Por fim, solicita-se autorizacdo para que o presente acompanhe o processo que tratara do
Relatorio Anual de Fiscalizagdo da COHAB/SP, relativo ao exercicio de 2019, que sera autuado

oportunamente.
Em 01.11.19.
ADRIANO GONCALVES ZAMBON
Agente de Fiscalizacéo
De acordo, em 04.11.19.
RICARDO DOS SANTOS DE SOUZA
Supervisor de Equipes de Fiscalizagdo 13

RP: CAMB
AGZ/
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